TEXTE

072%-186X

UMWELTFORSCHUNGSPLAN DES
BUNDESMINISTERIUMS FUR UMWELT,
NATURSCHUTZ UND REAKTORSICHERHEIT

Forschungsbericht 202 48 376

UBA-FB 000608/1

Sicherung von Industrieanlagen gegen Eingriffe
Unbefugter (Vorsorge/Nachsorge/Schutz)
Untersuchung der Moglichkeiten zum
Ausschluss so genannter ,Innentater’ und
Geheimnisschutz von Unterlagen

Teil A.1

nSicherheitsuberpriifung von
Mitarbeitern*

von
Dipl. Umw. Begoiia Hermann"

Dr. Uwe Neuser®

1) EcoTeam Gesellschaft fiilr Umweltplanung, Umweltberatung und
angewandte Umweltforschung mbH, Trier

2) Anwaltsbiiro Ganer, Groth, Siederer & Coll. [GGSC], Berlin
Rechtsanwalt Dr. Uwe Neuser, Berlin

Im Auftrag des Umweltbundesamtes

UMWELTBUNDESAMT



Die Publikation ist auch als Download unter
http://www.umweltbundesamt.de/anlagen
verfiigbhar.

Der Herausgeber iibernimmt keine Gewahr
fir die Richtigkeit, die Genauigkeit und
Vollstandigkeit der Angaben sowie fiir

die Beachtung privater Rechte Dritter.

Die in der Studie geduBerten Ansichten

und Meinungen missen nicht mit denen des
Herausgebers tibereinstimmen.

Herausgeber: Umweltbundesamt
Postfach 33 00 22
D-14191 Berlin
Tel.: 030/8903-0
Telex: 183 756
Telefax: 030/8903 2285

Redaktion: Fachgebiet III 1.2
Roland Fendler

Berlin, August 2004


http://www.umweltbundesamt.de/anlagen

1. Berichtsnummer 2. 3.
UBA-FB 000 602/1

4. Titel des Berichts
Sicherung von Industrieanlagen gegen Eingriffe Unbefugter (Vorsorge/Nachsorge/Schutz)
Untersuchung der Mdéglichkeiten zum Ausschluss sogenannter Innentater und Geheimnisschutz von

Unterlagen
5. Autor(en), Name, Vorname 8. Abschlussdatum
Hermann, Begofia; Neuser, Uwe Dezember 2003
9. Verdffentlichungsdatum
August 2004
6. Durchfiihrende Institution (Name, Anschrift) 10.UFOPLAN-NTr.
Hauptauftragnehmer: EcoTeam GmbH, 202_ 48 376
Olewigerstr. 62, 54295 Trier 11.§e]|-'Fe]r-17zghl
Unterauftragnehmer:  Gal3ner, Groth & Siederer, Berlin A.2: 122
Dr. Uwe Neuser, Berlin A:2.Leitfaden: 81
B: 147
12.Literaturangaben
313
7. Fordernde Institution (Name, Anschrift) 13.Tabellen und Diagramme
Umweltbundesamt 10
Postfach 330022 14.Abbildungen
D-14191 Berlin 6

15. Zusatzliche Angaben

16. Kurzfassung

Zur Verhinderung von Storfallen sind Betreiber von Betriebsbereichen verpflichtet auch Eingriffe Unbefug-
ter zu berlicksichtigen. War bisher diese Anforderung wenig konkretisiert, so wurde nach den Anschlagen
des 11. September 2001 in den USA deutlich, dass politisch oder weltanschaulich motivierte Angriffe auf
Industrieanlagen auch in Deutschland nicht mehr ohne Weiteres als ,verniinftigerweise ausgeschlossen”
betrachtet werden kénnen. Der am 23. Oktober 2002 verabschiedete Leitfaden der Storfallkommission
.MalRnahmen gegen Eingriffe Unbefugter gab erste angepasste Empfehlungen zur Sicherung gegen Ein-
griffe von auRen. Zu klaren verblieb daher, wie Betreiber die Sicherung gegen Eingriffe von Innen verbes-
sern kénnen (Teil A) und welche Voraussetzungen erfiillt sein missen, falls der Zugang der Offentlichkeit
zu Informationen tber Betriebsbereiche eingeschrankt werden soll (Teil B).

Teil A.1 untersucht die Méglichkeit der ,Sicherheitstiberpriifung von Mitarbeitern“ als Schutzmaf3nahme
gegen potenzielle sicherheitsgefahrdende Eingriffe weltanschaulich oder politisch motivierter Innentéater
auf der Grundlage des Sicherheitsiiberpriifungsgesetzes, unter vergleichender Betrachtung der
entsprechenden Regelungen und Vorgehensweisen im Luftverkehrs- und Atomrecht. Es wird eine
Vorgehensweise zur ldentifizierung des Uberprifungspflichtigen Personenkreises vorgeschlagen.

Teil A.2 betrachtet nicht die Abwendung von Straftaten, sondern von Schaden durch Mitarbeiter, die aus
Unzufriedenheit, Verargerung tber Arbeitgeber, Vorgesetzte oder Arbeitsbedingungen dem Unternehmen
Schaden zufligen wollen und damit Stérfalle riskieren. Auf bekannte Motive und Griinde der Motiventste-
hung wird eingegangen. Strategien zur Vermeidung der Entstehung schadigender Motive werden vorge-
stellt und in einem Gesamtkonzept bewertet. Der Teil A.2 wird erganzt durch einen Leitfaden fir die be-
triebliche Praxis zur Minderung schadigenden Mitarbeiterverhaltens in Organisationen.

Teil B klart Voraussetzungen fur den Geheimnisschutz von Unterlagen (insbesondere des Sicherheitsbe-
richtes) aus Grinden der 6ffentlichen Sicherheit. Auf der Grundlage der einschlagigen Gesetze (Bundes-
Immissionsschutz- und Umweltinformationsgesetz) und Verordnungen werden Entscheidungskriterien fir
die Einschrankung der Informationsrechte der Offentlichkeit entwickelt und an zwei Beispielen iiberpriift.

17. Schlagworter
Eingriff Unbefugter, Terrorismus, Sicherheitsiiberpriifung, Sicherheitsiiberprifungsgesetz, Stérfall,
Sabotage, Offentlichkeitsbeteiligung; Umweltinformation

18. Preis | 19. | 20.




1. Report No. 2. 3.
UBA-FB 000 602/1

4. Report Title
Securing industrial facilities against deliberate acts causing chemical releases

Evaluation of approaches to prevent deliberate acts by ,internal offenders' and classification of information
for reasons of public safety

5. Author(s), Family Name(s), First Name(s) 8. Report Date
Hermann, Begofia; Neuser, Uwe December 2003
9. Publication Date
August 2004
6. Performing Organisation (Name, Address) 10. UFOPLAN-Ref. No.
Main Contractor: EcoTeam GmbH, 202 48 376
Olewigerstr. 62, 54295 Trier 11 2%‘_?{7%61985
Subcontractors: Galner, Groth & Siederer, Berlin A'2: 122
Dr. Uwe Neuser, Berlin A.2 Manual: 81
B: 147
12. No. of References
313
7. Funding Agency (Name, Address) 13. No. of Tables, Diagrams
Umweltbundesamt (Federal Environmental Agency) 10
Postfach 330022 14. No. of Figures
D-14191 Berlin 6

15. Supplementary Notes

16. Abstract

In order to prevent major accidents the operators of industrial establishments under the German Storfall-
Verordnung are obliged to consider “unauthorized intervention” which can cause Major Accidents. As a
consequence of the terroristic attacks of 11th September 2001 in the United States, politically or ideologi-
cally motivated attacks on industrial establishments can no longer be regarded as ,reasonably not to con-
sider” in Germany. In October 2002 the German Hazardous Incidents Commission published a guideline
~Combating Interference by Unauthorised Persons* which gave first adopted recommendations on the
security requirements against attacks from outside. It remained to evaluate how operators may improve
the security against deliberate acts by insiders (part A) and which requirements have to be fulfilled if the
access of the public to information on industrial installations shall be restricted (part B).

Part A.1 evaluates the possibility of security screening on trustworthiness of employees as a prevention
measure against deliberate acts of politically or ideologically motivated internal offenders on the basis of
the Security Screening Law, considering the corresponding regulations and procedures of the Air Traffic
and Nuclear Law. A procedure to identify the staff requiring security screening at hazardous facilities is
proposed.

Part A.2 deals with intended harmful behaviour of employees for reasons of dissatisfaction, anger or due
to working conditions. Known motives and root causes for the development of motives were analyzed.
Several strategies to prevent the development of motives were analysed and evaluated to be a part of an
overall prevention concept. Part A.2 is completed by a manual for good practice in the prevention of
intended harmful behaviour of employees in organizations.

Part B evaluates the conditions to be fulfilled to allow restrictions of the free access to documents
including information on hazardous installations (e.g. the safety report) for reasons of public safety.
Considering the relevant legislation (Federal Impact Protection Law and Environmental Information Law)
decision criterias for the restriction of the rights on free access to information are laid down and applied on
two safety reports as examples.

17. Key Words

Deliberate chemical releases, Terrorists, Safety, Security, Major Accident, Sabotage, free access to
environmental information, security screening for trustworthiness

18. Price | 19. | 20.




Al-5

Gesamtinhaltsverzeichnis zum Forschungsvorhaben

Teil A.1 — Sicherheitsiberprifung von Mitarbeitern

1. Problemstellung
2. Bestandsaufnahme/ Defizitanalyse
2.1 Praktizierte Sicherungskonzepte
2.2. Rechtliche Rahmenbedingungen zum Schutz vor Eingriffen von

terroristisch motivierten Innentatern

2.3 Sicherheitstiberprifungen nach dem Sicherheitstiberprifungsgesetz
3. Sicherungskonzepte in anderen Regelungsbereichen
3.3 Kerntechnische Anlagen

3.2 Verkehrsflughéfen

3.3 Bewertung der Wirksamkeit von Zuverlassigkeitsiiberpriufungen
4. Verfahren und Verfahrensvorschlage zur Anwendung des
SUG bei Storfall-Betriebsbereichen
4.1 Identifikation der sicherheitsempfindlichen Stellen
4.2 Identifikation des betroffenen Personenkreises
4.3 Durchfiihrung des Sicherheitstiberprifungsverfahrens
5. Ergebnis und Zusammenfassung

Literatur



Al-6

Teil A.2—- Umgang mit und Pravention von vorsatzlich

8.

schadigendem Mitarbeiterverhalten

Thema und Ubersicht
Schéadigendes Mitarbeiterverhalten

2.1 Formen und Ausmal} schadigenden Mitarbeiterverhaltens
2.2 Moral und schadigendes Mitarbeiterverhalten
2.3 Grinde fir schadigendes Mitarbeiterverhalten

Entstehung krimineller und schadigender
Verhaltensweisen aus psychologischer Sicht
Motive und Motiventwicklung

4.1 Entwicklung von Arbeits- und Leistungsmotivation
4.2 Das Beispiel "Brandstiftungsmaotivforschung"
4.3 Motive fiir schadigendes Mitarbeiterverhalten am Arbeitsplatz

Umgang mit dem Problem schadigenden
Mitarbeiterverhaltens am Arbeitsplatz

5.1 Problemumfeld und Herangehensweise

5.2 Erkennen von Motivlagen/ Taterprofile

Maflnahmen zur Verhinderung schadigender Motive bzw.
zur Verhinderung schadigender Taten

6.1 Zusammenstellung und Vergleich von Praventionsstrategien

6.2 Unterstitzende Faktoren

Was geschieht, wenn nichts passiert? - Tolerierung der
Schadigung, eine Strategie?
Empfehlungen

Literatur



Al-7

Teil A.2 — Leitfaden zum Umgang mit und zur Préavention von
vorséatzlich schadigendem Mitarbeiterverhalten

l. Was Fuhrungskrafte Gber vorsatzliches schadigendes
Verhalten ihrer Mitarbeiter wissen sollten

I.1. Formen schadigenden Mitarbeiterverhaltens
1.2. Schadigende Mitarbeiter

1.3. Erkennen von vorsatzlichen Fehlhandlungen
1.4. Typische betriebliche Situationen, in denen die

Sabotagewahrscheinlichkeit steigt
I.5. Verantwortung des Managements

|.6. Was ist zu tun?

Il. MalRnahmen missen an den Wurzel greifen: an den
Motiven zu schadigendem Mitarbeiterverhalten

Il. Wie kdnnen Fuhrungskrafte schadigendes
Mitarbeiterverhalten verhindern und langfristig vorbeugen?

l.1. Gezielte Personalauswahl
l.2. Verstarkte Kontrolle/ Uberwachung

1.3. Sanktionen

1.4. Normative Steuerung/ Unternehmenswerte
l1.5. Partizipatorische Strategien
1.6. Fuhrungsverhalten

l.7. Arbeitsgestaltung

V. Ein Gesamtkonzept
Anlagen
Literatur



Al-8

Teil B— Einschrankung der Zugénglichkeit von Unterlagen
aus Grunden der offentlichen Sicherheit

1. Anlass und Ziel der Untersuchung
2. Relevante Informationsinhalte fur Eingriffe Unbefugter
2.1 Informationen zur Auswahl von Angriffsobjekten
2.2 Informationen zur Durchfihrung des Eingriffs
3. Rechtsgrundlagen fur Informationsrechte und ihre
Einschrankung
3.1 Auslegung der Antragsunterlagen im Genehmigungsverfahren
3.2 Allgemeines Akteneinsichtsrecht im Genehmigungsverfahren
3.3 Einsichtnahme in den Sicherheitsbericht nach § 11 Abs. 3 der 12.
BImSchV
3.4 Zugang zu Umweltinformationen nach § 4 UIG
3.5 Allgemeines Akteneinsichtsrecht au3erhalb des
Genehmigungsverfahrens
3.6 Anforderungen des Geheimnisschutzes bei parallelen
Informationsrechten
3.7 Rechtsschutz
4. Vereinfachende Vorauswahl zur Prafung des Geheim-
haltungsbedirfnisses von Angaben in Unterlagen
5. Anwendung der Geheimhaltungsmaoglichkeiten anhand

ausgewahlter Beispielfélle

5.1 Fallkonstellation 1: Ublicher Sicherheitsbericht nach Anhang 1l der
12. BImSchV

5.2 Fallkonstellation 2: Sicherheitsbericht fiir einen Betriebsbereich mit
einer grof3en Anzahl von Einzelanlagen

6. Zusammenfassung der Ergebnisse
6.1 Rechtliche Analyse

6.2 Bedeutung der Rechtslage fur die Grundlagen und die Reichweite
des Geheimnisschutzes von Angaben am Beispiel des
Sicherheitsberichtes

Anlagen
Literatur



Al-9

Teil A.1 —Inhaltsverzeichnis

2.1
2.2.

221

2.2.2

2.2.3

2.23.1

2.2.3.2
224

2241
2.24.2
2.24.3
2244
2.245

2.3

231
23.1.1
2.3.1.2
2.3.2
23.2.1
2.3.2.2

3.1.1
3.1.2
3.1.3

Problemstellung....... ...
Bestandsaufnahme/ Defizitanalyse........ccccccoeeiiiiiiiiiiiiiiiicieee
Praktizierte SicherungskonzZepte .........ccoovvvviiiiiiiiieeiiieeeie e,
Rechtliche Rahmenbedingungen zum Schutz vor Eingriffen von
terroristisch motivierten INnnentatern............ooovveiiiii e,
Schutz vor terroristisch motivierten Eingriffen von Innentatern

als Teil der Betreiberpflicht ...,
Innentater als ,Unbefugte”i. S. v. 8 3 Abs. 2 Nr. 3 der

12. BIMSCRV ... e e e e eeaeees
Kriterien fur die Abgrenzung relevanter Eingriffe von Innentatern
Vernunftigerweise ausgeschlossene betriebliche Gefahren-

qUEllEN ...
Vernunftigerweise ausgeschlossene Eingriffe Unbefugter.................
Immissionsschutzrechtliche Anforderungen an die Uberpriifung

der Zuverlassigkeit des Anlagenpersonals .........ccccccceceeeiiieeeeeeeeeinnnnns
8§20 AbS. 3BIMSCAG ......ovviiiiiiiciiiccce e
8§ 52a AbS. 2 BIMSChG .....ooiiiiiiiiiiicce e
§6 Abs. 1 Nr. 4 der 12. BIMSChV......ccocoiiiiiiiiicee e
84 Nr. 4. der 12. BIMSChV ....c.voiiiiiie et
Strafrechtliche Verantwortung des Betreibers bei Eingriffen von
INNENTALEIN ... e e eaas
Sicherheitstiberprifungen nach dem Sicherheitstberprifungs-

Rechtfertigung der Sicherheitsiiberprifung nach SUG......................
Rechtfertigung des Eingriffs fur Ziele des Geheimnisschutzes..........
Rechtfertigung der Sicherheitstberprifung fur Ziele des Sabo-

tAQESCNULZES ... e
Sicherungskonzepte in anderen Regelungsbereichen ................
Beschreibung der praktizierten Schutzkonzepte..........ccccccceeeeeeeeennee.
Darstellung der rechtlichen Anforderungen ............cccvvviiiiiiiineeeeee.
Darstellung der Prifverfahren.............ccoovviiii e,



3.2
3.2.1
3.2.2

3.2.3
3.2.4
3.25
3.3

4.1
4.1.1
4111
41.1.2
41.1.3

4.1.2
4.1.3
4131

4.1.3.2

4.2
4.2.1
4.2.2
4.2.3
4231
4.2.3.2
4.2.3.3

4.2.3.4
4.3
4.3.1
43.1.1
4.3.1.2
4.3.2
4321

Al-10

VerkenrsflughEIEN...........uiiii s 59
Beschreibung der praktizierten Schutzkonzepte...........ccccooeeevvinnnnnn.n. 59
Darstellung der rechtlichen Anforderungen fiir Zuverlassigkeits-

8 oL=] g o U] (1] o [T o U REEPPPRRPP 63
Darstellung des Prifverfanrens ............ccccveevvviiiiiiiiiiiiiiiiiiiiiiiiiieeeee 65
Ubergangsregelungen ..........ccveeueeeeeeieeie e eee et 68
AUSNANMErEgEIUNGEN.......uiiii e 69
Bewertung der Wirksamkeit von Zuverlassigkeitsiberprufungen ...... 70
Verfahren und Verfahrensvorschlage zur Anwendung des

SUG bei Storfall-Betriebsbereichen ..........ccccooeeeeeeiieiicceecenn. 75
Identifikation der sicherheitsempfindlichen Stellen ........................... 79
Relevantes Gefahrdungspotenzial...........ccccvvciiiiiieeiieieecece e, 79
Betroffene Schutzgiter des SUG............coeevieeeiiieeieeeeeee e 80
Kriterien fur die Abgrenzung relevanter Eingriffsmoglichkeiten.......... 84
Vorschlag zur Vorgehensweise in Betriebsbereichen nach
StOrfall-Verordnung........ooeeeeeieeiie e e 86
Organisatorische Selbstandigkeit ...........cccco 100
Schutz gegen unberechtigtem Zugang ............cccevveiiiiiiiiniiieeeeeeeenne 101
Erforderliche Schutzmal3Bhahmen gegen unberechtigten

AN [o 1= g [o PP PP 102
Folgen nicht ausreichender Schutzmalinahmen gegen unbe-
FeChHIgQtEN ZUQANG ... . i eeeeees 104
Identifikation des betroffenen Personenkreises.............ccccvvvvvveeeeee. 112
Der Beschaftigungsbegriff in § 1 Abs. 4 SUG.........ccccceevveecieecneenen. 113
Uberpriifungspflichtige Personengruppen ...........cccccveeeeveveeneenene. 117
Ausnahmen fur einzelne Personengruppen.........cccceeeeeeeeeeeeevvennnnnnnns 119
Sicherheitslberpriftes Personal...........cccccceeiiiiiiiiiiiiiiiieeeceeee, 119
Seltene TALGKEITEN .......coeeiieece e 120
Behordenmitarbeiter / Sachverstandige im Auftrag von

BENOIAEN ... 123
Nicht Uberprifbare Personen..........cccoooeiviiiiiiiiii e, 126
Durchfiihrung des Sicherheitstberprifungsverfahrens.................... 128
Durchfiihrung des vorgeschalteten Prufungsverfahrens.................. 129
Mitwirkungspflichten des Betreibers ... 131
BehOrdenkoordination................ueeeeuiieiiiiiiiiiiiiiiiieeeeeaeee 134
Sicherheitsiberpriifung bei bestehenden Arbeitsverhaltnissen....... 137

Uberprufungspflicht bei bereits ausgetibter Tatigkeit....................... 137



4.3.2.2

4.3.2.3
4.3.3
4.3.4
4.3.4.2
4.3.4.3
4.3.5
4.3.6

Al-11

Tatigkeitsbefugnis bis zum Abschluss der Sicherheitsiiber-

PIUTUNG ettt e e e e e et e e e e e e eeennees 138
Arbeitsrechtliche Konsequenzen der Sicherheitstiberprifung ......... 140
Niveau der Sicherheitsuberprifung .........ccoevviiiiiiiieciieeece e, 143
MalRnahmen bei der Sicherheitsiberprifung...........cccevevevveveeeieenee. 144
PrafungsmalRnahmen bei langeren Auslandsaufenthalten .............. 146
Prifungsmalnahmen zur wirtschaftlichen Leistungsfahigkeit ......... 147
BewertungsKrterien ....... oo 148
WiederholungSprufUNgen............eeeeeiueieeiiiiiiiiiiiiiiiieieeeiieeeeeieeeieeeaees 151

Ergebnis und Zusammenfassung ... 153



Al-12

Problemstellung

Bis zum 11. September 2001 ging man davon aus, dass die Wahrschein-
lichkeit von Terroranschlagen auf Industrieanlagen sehr gering ist und dass
eine Auslegung hiergegen vom Betreiber nicht gefordert werden kénne.
Seit den Anschlagen in den USA ist dies in einem neuen Lichte zu sehen
und es wird erneut Uber die Reichweite der Betreiberpflichten gegen Ein-
griffe Unbefugter unter Berlcksichtigung der veréanderten politischen Ent-
wicklung und des fortgeschrittenen Kenntnisstandes bezlglich menschli-

chen Verhaltens in Industrieanlagen diskutiert.

Politisch motivierte Einwirkungen auf Industrieanlagen in Deutschland, in
der Absicht diese zu zerstéren, kdnnen nicht mehr ohne weiteres als ,ver-
ninftigerweise ausgeschlossene” Storfallursachen angesehen werden.
Aufgrund der bekannten Organisationsformen, die weitgehend autonom
operierende Gruppen umfassen, kdnnen auch Mitarbeiter in einem Be-
triebsbereich als unerkannte ,Unbefugte” nicht mehr ausgeschlossen wer-

den.

Nach der Novelle des Sicherheitstiberprifungsgesetzes und der Einbezie-
hung von Betriebsbereichen nach Storfall-Verordnung in den Anwen-
dungsbereich dieses Gesetzes durch die Sicherheitsiiberprifungsfeststel-
lungsverordnung (SUFV) vom 08.08.2003 ist ein Konzept zu entwickeln,
mit dem die sicherheitsempfindlichen Stellen in diesen Betriebsbereichen
und der betroffene Personenkreis identifiziert werden kdnnen. Dariber
hinaus stellt sich die Frage, welchen Beitrag Sicherheitsiberprifungen des
Anlagenpersonals zum Schutz gegen Eingriffe von Innentdtern leisten
kénnen. Zur Klarung der Frage soll auf Erkenntnisse, Methoden und Ver-
fahren aus Bereichen zuruckgegriffen werden, die in &hnlicher Weise zu

schitzen sind (kerntechnische Anlagen, Verkehrsflughafen).
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Im SFK-Leitfaden ,MaRnahmen gegen Eingriffe Unbefugter steht die
Problematik der AuRentater im Mittelpunkt. Ergdnzend zu diesem Leitfaden
ist der Gegenstand dieses Projektes ausschlie3lich die mdgliche Sicherung
gegen Eingriffe von Innentétern, die den Vorsatz haben, aus politischer
oder krimineller Motivation schwere Schaden an potenziell geféhrlichen

Anlagen und Betriebsbereichen zu begehen.

Die Durchfihrung der Untersuchung erfolgte in zwei Untersuchungsschrit-

ten:

o In einem ersten Schritt wurde zunéchst eine Bestandsaufnahme des
bestehenden rechtlichen Schutzregimes durchgefiihrt. Dabei wurde
untersucht, inwieweit der Schutz gegen Eingriffe von terroristischen
Innentatern Teil der immissionsschutzrechtlichen Betreiberpflichten
ist und welche Anforderungen an die Uberprifung der Zuverlassigkeit
des Anlagenpersonals aus den bestehenden immissionsschutzrecht-
lichen Regelungen abgeleitet werden kdnnen (Kap. 2.2). Daneben
wurden die bestehenden Regelungen zur Sicherheitsiiberprifung
nach dem Sicherheitsiiberprifungsgesetz (SUG) auf ihre Anwend-
barkeit im Bereich des vorbeugenden personellen Sabotageschutzes
untersucht (Kap. 2.3). Im Rahmen der Bestandsaufnahme wurden
dariber hinaus die Sicherungskonzepte und die bestehenden Rege-
lungen zu formalisierten Sicherheitsiiberprifungen bei kerntechni-

schen Anlagen und bei Verkehrsflugh&fen betrachtet (Kap. 3).

o Im zweiten Untersuchungsschritt wurde auf der Basis der bestehen-
den Regelungen nach dem Sicherheitstiberprifungsgesetz ein Vor-
schlag fir ein Sicherungs- und Uberprufungskonzept fir den Bereich
der Storfall-Verordnung entwickelt, mit dem der Bedarf fir die
Durchfihrung von Sicherheitsiiberprifungen ermittelt werden kann
(Kap. 4). Anders als im Bereich der Sicherung von kerntechnischen

Anlagen und Verkehrsflughafen kann bei Storfallanlagen nicht von

1

SFK-GS-38, Leitfaden ,MaRnahmen gegen Eingriffe Unbefugter®, Oktober 2002.
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einem typischen Gefahrdungspotenzial ausgegangen werden. Der
konkrete Sicherungsbedarf ergibt sich bei diesen Anlagen erst aus
der Durchfiihrung einer Sicherungsanalyse. Zur Identifikation beson-
ders sicherungsrelevanter Anlagenteile und Eingriffsmoglichkeiten
von Innentatern wurde ein Verfahren der Stufenprifung mit Abbruch-
kriterien entwickelt. Dariiber hinaus wurden die rechtlichen Rahmen-
bedingungen fir die Durchfihrung von Sicherheitsiberpriifungen
nach SUG bei Betriebsbereichen im Anwendungsbereich der Storfall-

Verordnung untersucht.

Bestandsaufnahme/ Defizitanalyse

Praktizierte Sicherungskonzepte

Im Bereich der Storfall-Verordnung bestehen derzeit wenig aktive Siche-
rungskonzepte gegen Eingriffe von Innentéatern, die darauf abzielen, durch
die Freisetzung des Gefahrdungspotenzials der Anlage schwere Schaden
auch auferhalb der Anlage hervorzurufen. Die Aufmerksamkeit richtete
sich bisher vornehmlich auf mdgliche Sabotagakte von Mitarbeitern, die
darauf abzielten, durch Beschadigungen an der Anlage dem Betreiber

Schaden zuzufuigen.

Rechtliche Rahmenbedingungen zum Schutz vor Eingriffen von

terroristisch motivierten Innentatern

In der bisherigen Rechtsanwendungspraxis gab es keine vertiefte Ausei-
nandersetzung zu der Frage, ob und in welchem Umfang ein Schutz gegen
Eingriffe von Innentatern zu gewahrleisten ist. Fir Anlagen im Geltungsbe-

reich der Storfall-Verordnung liegen zu dieser Problematik bisher auch
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keine veroffentlichten Gerichtsentscheidungen vor.? Daher bestand auch
kein Anlass zur Klarung der Frage, ob innerhalb der Gruppe potenzieller
Innentater zwischen terroristisch motivierten Innentétern und sonstigen In-
nentatern differenziert werden muss. Als Folge der Ereignisse im Septem-
ber 2001 ist fir den Bereich der Atomanlagen die Frage aufgeworfen wor-
den, inwieweit nach den atomrechtlichen Betreiberpflichten ein Schutz ge-
gen terroristisch motivierte Angriffe gewéhrleistet sein miusse. Diese Frage
ist auch auf andere Industrieanlagen Ubertragbar, deren Zerstérung mit er-

heblichem Schadensfolgen verbunden ware.?

Fur die weitere Untersuchung ist zunachst zu klaren, ob der Schutz gegen
Eingriffe von terroristisch motivierten Innentatern Uberhaupt den immissi-
onsschutzrechtlichen Betreiberpflichten zuzurechnen ist oder ausschliel3-
lich in die staatliche Verantwortung fallt (dazu 2.2.1). Eine wesentliche Ein-
schrankung der Betreiberpflichten wirde sich ergeben, wenn Innentater
generell nicht als ,Unbefugte® im Sinne des 83 Abs.2 Nr.3 der
12. BImSchV anzusehen sind (dazu 2.2.2). Auf der Grundlage dieser Vor-
prifungen kann der weitergehenden Frage nachgegangen werden, wie ein
solcher Schutz gewahrleistet werden muss. Dabei ist fir den Zweck dieser
Untersuchung vorrangig zu untersuchen, welche Anforderungen sich aus
den immissionsschutzrechtlichen Regelungen im Hinblick auf die Uber-

prifung der Zuverlassigkeit des Anlagenpersonals ergeben (dazu 2.2.3).

2

3

Nach dem Ergebnis der JURIS-Datenbankabfragen bis Juni 2003. Hinzuweisen ist
allerdings auf ein Urteil des VG Berlin vom 20.09.1991 (Az: 13 A 125.89; n.v.) zum
erforderlichen Schutz einer Stoérfall-Anlage (Hochdruckkugelgasbehdlter) gegen Eingriffe
von Auf3entatern (Beschuss mit panzerbrechenden Waffen). In dieser Entscheidung nimmt
das VG Berlin Stellung zu terroristischen Angriffen und — obiter dictum — auch zu
Sabotagehandlungen, worunter wohl Eingriffe von Innentatern zu verstehen sind. Dabei
stellt das Gericht zuné&chst fest, dass terroristische Angriffe und Sabotagehandlungen nicht
»Schlechthin“ als Storfallursachen verniinftigerweise ausgeschlossen werden kdnnten. Dies
gelte jedoch nicht fir solche terroristischen Angriffe, die eine ,Qualitat" erreichten, die sie
von Kriegshandlungen nicht mehr unterscheidbar machten. Das VG Berlin begriindete seine
Auffassung, dass der Beschuss mit panzerbrechenden Waffen nicht zu beriicksichtigen sei,
im Wesentlichen damit, dass es sich dabei um ,Kriegswaffen“ handele. Dieser Schluss von
den verwendeten Tatmitteln (,Kriegswaffen”) auf einen anerkannten Ausschlussgrund
(,Kriegshandlungen*) mag angesichts der Gefahrdungslage im Jahr 1991 noch akzeptabel
gewesen sein, in der gegenwartigen Situation ist die Unzulénglichkeit dieser allein auf
Begrifflichkeiten gestitzten Argumentation jedoch offensichtlich.

So ausdricklich Ossenbiihl, NVwz 2002, 290.
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Schutz vor terroristisch motivierten Eingriffen von Innentéatern als Teil

der Betreiberpflicht

Eine Verpflichtung des Betreibers zum Schutz vor Eingriffen von terroris-
tisch motivierten Innentatern besteht nicht, sofern der Schutz vor diesen
Eingriffen ausschliel3lich der staatlichen Verantwortlichkeit unterliegt und
damit dem Verantwortungsbereich des Betreibers entzogen ist. Fir den
Bereich der Atomanlagen vertritt Ossenbiihl* die Ansicht, dass terroristi-
sche Angriffe ihre Ursache nicht in der Existenz der gefahrdeten Objekte
haben und daher nicht im Verantwortungsbereich der Unternehmer liegen.
Unter Berufung auf die ,Werkschutzentscheidung” des Bundesverwal-
tungsgerichts® zieht er daraus den Schluss, dass die Abwehr von Gefahren
aus terroristischen Angriffen typischerweise eine offentliche Aufgabe der
Polizei sei und nicht eine private Angelegenheit des Anlagenbetreibers. Die
gesetzliche Verpflichtung des Anlagenbetreibers zur Eigensicherung der

Anlage sei daher generell eingeschrankt.®

Demgegeniiber weist Sendler’ zutreffend darauf hin, dass eine Einschran-
kung der Betreiberpflicht aus der Werkschutzentscheidung gerade nicht
abgeleitet werden kdnne, da in der Entscheidung selbst hervorgehoben
werde, dass — ungeachtet der Terrorismusbekampfung als typischerweise
offentlicher Aufgabe — zur Abwehr dieser Gefahren auch Maflinahmen in
Betracht kadmen, die von den betroffenen Anlagenbetreibern zu treffen
seien.® Diese Eigensicherung, die den Anlagenbetreibern moglich ist und
ihnen abverlangt wird, kbnne nicht deswegen eingeschrankt sein, weil die

Bewaffnung des Werkschutzes notwendigen Beschrankungen unterliege.®

Die Auseinandersetzung um die eingeschrankte Betreiberverantwortlichkeit
bei terroristisch motivierten Eingriffen entziindete sich an der Frage, ob die

bestehenden Atomanlagen gegen einen bewussten Flugzeugabsturz aus-

o N o o

Vgl. Ossenbuhl, NvwZ 2002, 290.
Vgl. BVerwG NVwZ 1989, 864.
Vgl. Ossenbuhl, NVvwZ 2002, 292.
Vgl. Sendler, NVwZ 2002, 681.
Vgl. BVerwG NVwZ 1999, 864.
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gelegt sein missen. Dabei handelt es sich um Eingriffe von Aul3entatern.
Diese Eingriffe zeichnen sich dadurch aus, dass SchutzmalRnahmen so-
wohl au3erhalb als auch innerhalb der Anlage mdglich sind. Als staatliche
Maflnahmen aufRerhalb der Anlage kommen dabei insbesondere Mal3nah-
men der Flughafen- und Flugsicherung in Betracht. Diese Parallelitdt von
staatlichen Mal3hahmen aufR3erhalb der Anlage und technisch/ organisatori-
schen MaRRnhahmen innerhalb der Anlage ist der Ausgangspunkt flr eine
mogliche Verantwortungsabgrenzung zwischen Betreiberverantwortung

und staatlicher Verantwortung.

Fur die hier interessierenden Eingriffe von Innentétern gibt es eine ver-
gleichbare Verteilung moglicher SchutzmafRnahmen nicht. Bei Mitarbeitern
von Betriebsbereichen kénnen sich staatliche MalRhahmen der Gefahren-
abwehr nur darauf beziehen, dass die betreffenden Personen nicht in den
Besitz illegaler Tatmittel (z. B. Waffen, Sprengstoffe) gelangen, soweit sol-
che Tatmittel fir einen Eingriff erforderlich sind. Im tbrigen kommen nur
Malnahmen der Eigensicherung durch den Betreiber in Frage. Der Ge-
danke der Verantwortungsteilung zwischen Staat und Betreiber kann daher
bei Eingriffen von Innentatern eine generelle Beschrankung der Betreiber-
verantwortung nicht rechtfertigen. Allein aus der moglichen terroristischen
Motivation, die hinter dem Eingriff eines Innentaters steht, ergibt sich also
keine Beschrankung der immissionsschutzrechtlichen Betreiberpflicht. Von
dieser Frage, ob Eingriffe von terroristisch motivierten Innentatern Uber-
haupt den immissionsschutzrechtlichen Betreiberpflichten zuzurechnen
sind, ist allerdings die Frage zu trennen, welche Eingriffe von Innentatern
zu bericksichtigen sind. Diese Frage ist im Einzelfall anhand der méglichen
Einwirkungshandlungen und des Gefahrenpotenzials der Anlage zu

beurteilen.

9

Vgl. Sendler, NVwZ 2002, 682.
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Innentéter als ,Unbefugte” i. S. v. § 3 Abs. 2 Nr. 3 der 12. BImSchV

Bei der Erfullung der Storfallverhinderungspflicht nach 8 3 Abs. 1 der
12. BImSchV sind neben betrieblichen und umgebungsbedingten Gefah-
renquellen auch ,Eingriffe Unbefugter* zu berticksichtigen (8§ 3 Abs. 2 Nr. 3
der 12. BImSchV). Der Schutz vor Eingriffen von terroristisch motivierten
Innentétern als Teil der immissionsschutzrechtlichen Betreiberpflicht wére
erheblich eingeschrankt, wenn Innentéater generell nicht als ,Unbefugte”
i. S.d. 8 3 Abs. 2 Nr. 3 der 12. BImSchV anzusehen wéren.

Die Regelung des 8§ 3 Abs. 2 Nr. 3 der 12. BImSchV ist seit der ursprungli-
chen Fassung der Stoérfall-Verordnung 1980 unverandert. In der Begrin-
dung zum Verordnungsentwurf wird der Begriff ,Eingriffe Unbefugter® nicht
im Einzelnen erlautert; vielmehr wird inhaltlich auf die entsprechenden An-
forderungen im Atomrecht verwiesen.'® Im Atomrecht darf die Genehmi-
gung fur kerntechnische Anlagen u. a. nur dann erteilt werden, wenn ,der
erforderliche Schutz gegen Stdrmaf3nahmen oder sonstige Einwirkungen
Dritter gewéhrleistet ist* (8 7 Abs. 2 Nr. 5 AtG). Ob hierunter auch Stor-
malRnahmen und sonstige Einwirkungen durch eigenes Personal zu ver-

stehen sind, wird nicht einheitlich beurteilt.

Der Wortlaut der Regelung spricht dafir, dass nur auf das Verhalten von
aulRenstehenden Dritten — und nicht auf das Verhalten der Betriebsangeho-
rigen — abzustellen ist.'* Der Wortlaut von § 7 Abs. 2 Nr. 5 AtG lasst auch
die Auslegung zu, dass der Schutz gegen Stérmafinahmen von Betriebs-
angehdrigen Teil der Betreiberpflicht ist.'” Bei einer Sabotagehandlung ei-
nes Betriebsangehdérigen tritt dieser nicht in seiner Funktion als Mitarbeiter
der Anlage auf; vielmehr wird in diesen Fallen der Eingriff gleichsam von
AuRRen an die Anlage herangetragen. Das Uberwiegende Schrifttum rechnet

daher Sabotagehandlungen von Betriebsangehorigen unter 8 7 Abs. 2

19 vgl. BR-Drs. 108/80, 29: ,Die Anlage ist ferner so auszulegen, dass der erforderliche Schutz
gegen Stoérmalnahmen oder sonstige Einwirkungen Dritter gewdahrleistet ist (vgl. 8 7 Abs. 2
Nr. 5 AtG)“.

1 vgl. Lukes, ET 1975, 23 (31).

12 Vgl. Ronellenfitsch, Das atomrechtliche Genehmigungsverfahren, S. 278.
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Nr. 5 AtG.*® Der Schutz gegen Eingriffe von Innentatern kann daher als Teil

der atomrechtlichen Betreiberpflicht angesehen werden.

Der Verweis auf die atomrechtlichen Anforderungen in der Begriindung zur
Storfall-Verordnung und die Verwendung des Begriffs der ,Eingriffe Unbe-
fugter* an Stelle des Begriffs ,Einwirkungen Dritter” legen es nahe, dass
der Verordnungsgeber den Schutz vor Eingriffen von Innentatern auch im

Bereich der Storfall-Verordnung als Teil der Betreiberpflicht angesehen hat.

Derzeit bestehen keine Verwaltungsvorschriften zur Ausfihrung der Stor-
fall-Verordnung. Die 2. StorfallvwV* ist mit der Novelle der Storfall-Verord-
nung im Jahre 2000 aul3er Kraft getreten. Allerdings kann sie seither noch
als Erkenntnisquelle herangezogen werden.*® Nach Nr. 3.2.4.3 der 2. Stor-
fallvwV werden als Unbefugte ,insbesondere" die Personen angesehen,
,<die sich unrechtmaflig Zugang zum Anlagenbereich verschaffen. Die
2. StorfallVwV  stellt damit maRgeblich auf die Zugangsberechtigung als
Befugnismerkmal ab. Daraus kann allerdings nicht geschlossen werden,
dass Personen, die sich befugt im Anlagenbereich aufhalten, nicht als Un-
befugte anzusehen sind. Durch die Verwendung des Begriffs ,insbheson-
dere* wird deutlich, dass die fehlende Zugangsbefugnis nur eine Mdglich-
keit ist, als Unbefugter in Frage zu kommen. Daher kommen nach der 2.

StorfallVwV auch Innentéter als Unbefugte in Frage.

Im Entwurf einer allgemeinen Verwaltungsvorschrift zur Storfall-Verord-
nung' ist nach Nr.9.2.6.1.3 StorfallVwV-E vorgesehen, die bisherige
Regelung zu lGbernehmen, wobei in der Novellierung auf die Zugangsbe-
rechtigung zum Betriebsbereich bzw. der Zugangsberechtigung zum Be-
treten bestimmter Teile des Betriebsbereiches abgestellt wird. Auch im

Entwurf zur neuen StorfallvwV ist die Bezugnahme auf die Zugangsbe-

Vgl

Fischerhoff, AtG 8§84 Rn. 11; Haedrich, AtG, 87 Rn. 116; Ronellenfitsch,

Genehmigungsverfahren, S. 278.
2. Allgemeine Verwaltungsvorschrift zur Storfall-Verordnung vom 27.04.1982 (GMBI., S.

205).

Vgl. Uth, Stoérfall-Verordnung, S. 64.
Entwurf, Stand: 05.07.2002.
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rechtigung nicht als abschlieRendes Merkmal ausgestaltet. Als Unbefugte

kommen danach auch die Mitarbeiter des Unternehmens in Betracht.

In der Kommentierung zur Storfall-Verordnung werden drei Gruppen von

Unbefugten unterschieden:

. Personen, die sich ohne ausdriickliche Erlaubnis in dem betreffenden
Anlagenteil aufhalten

o Personen, die in der Anlage gewollt (Sabotage) oder fahrlassig
aulRerhalb ihrer Befugnisse eine Stérung des bestimmungsgemalien
Betriebs herbeiftihren

. Personen, die von aul3en in einer Weise auf die Anlage einwirken,
dass es zu einer Storung des bestimmungsgemalien Betriebs

kommt.*’

Nach diesem Verstandnis sind Sabotagehandlungen von Innentétern im
Rahmen des 8§ 3 Abs. 2 Nr. 3 der 12. BImSchV zu berticksichtigen. Da kein
Mitarbeiter zur Vornahme von Handlungen befugt ist, die einen Storfall
hervorrufen, sind Innentater Unbefugte im Sinne dieser Regelung.” Die-
sem Verstandnis folgt auch der SFK-Leitfaden ,MalRnahmen gegen Ein-
griffe Unbefugter”, wonach als Unbefugter jede Person anzusehen ist, ,die
vorsétzlich Handlungen mit dem Ziel vornimmt, unmittelbar oder mittelbar
einen Schaden zu verursachen. Hierbei ist es unerheblich, ob es sich um
einen Mitarbeiter des Betreibers, einen von ihm Beauftragten oder einen

Dritten handelt“.*

" vgl. Feldhaus-Wietfeldt/Czajka, Immissionsschutzrecht, 12. BImSchV, § 3 Rn. 17;
Landmann/Rohmer - Hansmann, Umweltrecht, 12. BImSchV, § 3 Rn. 16 ff.; Schafer, 12.
BImSchV, § 3 Rn. 24.

18 Vgl. hierzu das Beispiel bei Schéafer, 12. BImSchV, § 3 Rn. 24: ,Der Lieferant mag zum
Betreten der Werkskantine berechtigt sein; er ist es nicht, soweit er sich z.B. an
sicherheitstechnisch relevanten Anlagenteilen zu schaffen macht.”

% vgl. SFK-Leitfaden ,MaRnahmen gegen Eingriffe Unbefugter, S. 7.
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Eine Bericksichtigung der Eingriffe von Innentdtern ist auch aus dem
Zweck der Regelungen begriindet. Das Gefahrenpotenzial von Eingriffen
ist bei Innentdtern und AuBentatern mindestens vergleichbar; teilweise
konnen dieselben Eingriffe auch von beiden Tatergruppen vorgenommen
werden (z. B. Zerstérungshandlungen an Anlagenteilen). Im Ergebnis kann
daher festgehalten werden, dass der Schutz vor Eingriffen von Innentétern
grundsatzlich als Teil der Sicherheitspflichten des § 3 der 12. BImSchV an-

zusehen ist.

Kriterien fur die Abgrenzung relevanter Eingriffe von Innentatern

Nach dem Ergebnis des vorangegangenen Abschnitts sind Eingriffe von
Innentatern auch dann Teil der Sicherheitspflichten nach 83 der
12. BImSchV, wenn es sich um terroristisch motivierte Innentater handelt.
Zur Erfullung der Storfallverhinderungspflicht nach 8 3 Abs. 1 der 12.
BIimSchV sind Eingriffe von Innentétern daher grundséatzlich zu berticksich-
tigen. Dies gilt zunachst fur alle Eingriffe, die einen Storfall i. S. d. 8§ 2 Nr. 3
der 12. BImSchV hervorrufen kénnen. Insofern bestehen hinsichtlich der
Verhinderungspflicht keine Unterschiede zwischen Storfallen aufgrund von

technischem Versagen und Stoérfallen aufgrund von Eingriffen Unbefugter.

Nach § 3 Abs. 2, 2. Halbsatz der 12. BImSchV sind Eingriffe Unbefugter
ebenso wie betriebliche oder umgebungsbedingte Gefahrenquellen dann
nicht zu berlcksichtigen, wenn sie als Stdrfallursachen ,verninftigerweise
ausgeschlossen” werden kénnen. Der damit angesprochene ,Maf3stab der
praktischen Vernunft® wird nachfolgend zuné&chst fir technisch bedingte
Storfallursachen dargestellt (dazu 2.2.3.1) und im Anschluss auf Eingriffe

von Unbefugten Ubertragen (dazu 2.2.3.2).

Verninftigerweise ausgeschlossene betriebliche Gefahrenquellen

Die Einschréankung der zu berlcksichtigenden Gefahrenquellen in § 3

Abs. 2 der 12. BImSchV geht offensichtlich auf die so genannte ,Kalkar-
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Entscheidung* des Bundesverfassungsgerichts® zuriick, die kurz vor dem
Erlass der Storfall-Verordnung erging. In der Verordnungsbegrindung zu
8 3 der 12. BImSchV sind einzelne Passagen dieser Entscheidung wortlich
zitiert und es wird ausdriicklich darauf hingewiesen, dass diese Ausfihrun-
gen auch fir andere Bereiche des technischen Sicherheitsrechts mal3geb-

lich sind.*

In dieser Entscheidung zur Verfassungsmafiiigkeit des 8§ 7 AtG hatte das
Bundesverfassungsgericht ausgefihrt, dass der Gesetzgeber durch den im
Atomgesetz niedergelegten Grundsatz der bestmdéglichen Gefahrenabwehr
und Risikovorsorge seiner grundrechtlichen Schutzpflicht ausreichend
nachgekommen sei, indem er einen Mal3stab aufgerichtet habe, der Ge-
nehmigungen nur dann zulasse, wenn es nach dem Stand von Wissen-
schaft und Technik praktisch ausgeschlossen erscheint, dass Schadenser-
eignisse an Leben, Gesundheit und Sachgutern eintreten werden. Unge-
wissheiten jenseits dieser Schwelle praktischer Vernunft héatten ihre Ursa-
che in Grenzen des menschlichen Kenntnisvermdgens; sie seien unent-
rinnbar und insofern als sozial adaquate Lasten von allen Birgern zu tra-

gen.”

Mit der ,Schwelle der praktischen Vernunft* hat das Bundesverfassungsge-
richt zunachst nicht mehr als eine abstrakte Formel vorgegeben, die fir die
Praxis in erheblichem Umfang der Konkretisierung bedarf. Ansatze fir eine
solche Konkretisierung sind im atomrechtlichen Regelwerk (z. B. Storfall-
Leitlinien, Sicherheitskriterien fiir Kernkraftwerke) sowie in einigen Ge-
richtsentscheidungen enthalten. Uber die ,Grenzen des menschlichen Er-
kenntnisvermdgens", die das Bundesverfassungsgericht als maRgebliche
Begriindung fiir die Beschrankung der Sicherheitspflichten ansah, wird die
Grenze der verninftigerweise ausgeschlossenen Gefahrenquellen anhand
eines WahrscheinlichkeitsmalRstabs gezogen, wobei eine umso niedrigere

Wahrscheinlichkeit zu fordern ist, je gravierender die Auswirkungen eines

20 vgl. BVerfGE 49, S. 89 ff.
L vgl. BR-Drs. 108/80, 29.
%2 Vgl. BVerfGE 49, 89 (143).
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solchen Storfalls sind. Eine feste Mindest-Eintrittswahrscheinlichkeit (z. B.
1,0 x 10°) kann dabei nicht zugrunde gelegt werden, die Entscheidungen
der Behorden werden jedoch haufig von solchen Wahrscheinlichkeitsbe-

trachtungen beeinflusst.?®

Im Ergebnis kann zunéchst festgehalten werden, dass im Bereich der be-
trieblichen und umgebungsbedingten Gefahrenquellen solche Ereignisse
sverninftigerweise ausgeschlossen® sind, deren Eintrittswahrscheinlichkeit

S0 niedrig ist, dass Sicherheitsvorkehrungen nicht mehr erforderlich sind.

2.2.3.2 Vernunftigerweise ausgeschlossene Eingriffe Unbefugter

Auch bei Eingriffen Unbefugter ist die Frage, ob solche Eingriffe vernunfti-
gerweise ausgeschlossen sind, grundsatzlich nach der Eintrittswahrschein-
lichkeit dieses Eingriffs zu beurteilen.?* Bei der Ermittlung der Eintrittswahr-
scheinlichkeit fur einen Eingriff von Unbefugten kann allerdings auf die fur
betriebliche und umgebungsbedingte Gefahrenquellen verwendeten Mo-
delle der Wahrscheinlichkeitsberechnung nicht zurtickgegriffen werden, da
es bei Eingriffen von Innentdtern nicht um Versagens- oder Fehlerwahr-
scheinlichkeiten geht, sondern um die Wahrscheinlichkeit der Realisierung
willensgesteuerter Ereignisse. Diese Besonderheit erfordert eine eigen-
standige Beurteilung der Eintrittswahrscheinlichkeit bei Eingriffen Dritter,?

fur die bisher keine Begriindungsansatze entwickelt wurden.

23
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So z.B. die Entscheidung Hess. VGH, Urt. v. 25.03.1997, ET 1997, 632, in der die
Mdglichkeit eines Flugzeugabsturzes aufgrund seiner geringen Eintrittswahrscheinlichkeit
(ca. 8,5 x 107) als Restrisikoereignis qualifiziert wurde. Diese Einschatzung wurde vom
Hess. VGH nicht beanstandet.

Vgl. Feldhaus-Wietfeldt/Czajka, Immissionsschutzrecht, 12. BImSchV, 8§ 3 Rn. 18; GK-
BImSchG-RofRnagel & 5 Rn. 209; Landmann/Rohmer-Hansmann, Umweltrecht, 12.
BImSchV, § 3 Rn. 22.

Nach Auffassung von Schéfer, 12. BImSchV, 8 3 Rn. 28 kénnen Ursachen, die sich jeder
Berechenbarkeit entziehen, als Gefahrenquellen verninftigerweise ausgeschlossen werden.
Diese Auffassung kann auf willensgetragene Eingriffe von Innentéatern nicht Ubertragen
werden, da allein die fehlende Berechenbarkeit einer Eintrittswahrscheinlichkeit die damit
verbundene Gefahr nicht beseitigt, sondern vielmehr eine von der rein quantitativen
Wahrscheinlichkeitsberechnung losgeltste Bewertung der Eintrittswahrscheinlichkeit
erfordert; vgl. i. d. S. auch GK-BImSchG-Rof3nagel, § 5 Rn. 209.
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Fur die vorliegende Untersuchung gehen wir davon aus, dass die Eintritts-
wahrscheinlichkeit fir einen Eingriff von Unbefugten die beiden wesentli-

chen Komponenten der Realisierungswahrscheinlichkeit und der Entschei-

dungswahrscheinlichkeit enthalt. Die Realisierungswahrscheinlichkeit

nimmt die tatsachlichen Einwirkungsmaoglichkeiten in den Blick, wéahrend
die Entscheidungswahrscheinlichkeit eine Aussage Uber die Willensrich-
tung potenzieller Innentéter trifft. Hierzu ist eine Ermittlung und Bewertung
der Faktoren erforderlich, die die mogliche Entscheidung eines Innentéters

beeinflussen.

Faktoren fiur die Beurteilung der Realisierungswahrscheinlichkeit sind zum
einen die Verfugbarkeit der Tatmittel und zum anderen das Vorhandensein
von Realisierungshemmnissen, also solchen Umstanden, die eine Durch-

fuihrung des unterstellten Eingriffs effektiv verhindern kénnen.?

Die Prognose der Wahrscheinlichkeit einer bewussten Entscheidung po-
tenzieller Tater fur die Durchfihrung einer bestimmten Einwirkung kann
nicht auf eine quantitative Wahrscheinlichkeitsbetrachtung zurtickgreifen.
Wenn aus einer Gesamtheit von 10 Mio. Personen eine Gruppe von sieben
Personen definitiv zur Durchfiihrung einer bestimmten Einwirkungshand-
lung entschlossen ist, hat die Entscheidungswahrscheinlichkeit unabhéangig
von der GrolRe der Bezugsgruppe den Wert 1,0. Daher muss die Bewer-
tung der Entscheidungswahrscheinlichkeit anhand qualitativer Faktoren
erfolgen, die Einfluss auf die Durchfuhrungsentscheidung haben kdnnen.
Bei terroristisch motivierten Innentatern kommt dabei dem zu erwartenden
Schadensumfang eine zentrale Bedeutung zu, da die gezielten Eingriffe
nicht wahllos erfolgen, sondern nur dann, wenn die Folgen des Eingriffs

den eigenen Zielsetzungen entsprechen.

Diese Unterstellung einer ,terroristischen Entscheidungsrationalitat” er-
scheint gerade im Hinblick auf Eingriffe von Innentatern berechtigt. Denn

bei dieser Tatergruppe ist es nahezu ausgeschlossen, dass nach der

% vgl. zu solchen Realisierungshemmnissen die Darstellung in Kap. 4.1.2 (Prifungsstufe D).
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Durchfiihrung des Eingriffs der Name des Taters unbekannt bleibt, da der
Kreis der moglichen Tater regelmalig begrenzt ist. Nach einem solchen
Eingriff kann der Téter also nicht mehr unerkannt tatig werden. Die Ermitt-
lungen nach einem solchen Eingriff beziehen sich immer auch auf das
Umfeld des Taters. Sofern es sich nicht um einen Einzeltater handelt, be-
steht das zusétzliche Risiko, dass mégliche Unterstitzer im Bekanntenkreis
des Taters entdeckt werden. Daruber hinaus ist der erhebliche Vorbe-
reitungsaufwand fur einen solchen Eingriff zu bericksichtigen. Im Falle ei-
nes Innentaters ist zunéchst erforderlich, dass dieser eine Téatigkeit in dem
Unternehmen aufnimmt, die ihn in die Lage versetzt, den Eingriff durchzu-
fuhren. Der zeitliche Aufwand zur Vorbereitung eines solchen Eingriffs
spricht daher ebenfalls dafur, dass nur Eingriffe durchgefuihrt werden, die

den eigenen Zielsetzungen entsprechen.

Als Zielsetzungen terroristisch motivierter Innentater kommen drei Bereiche

in Betracht:

o Eingriffe bei Anlagen, die eine grof3e wirtschaftlich-strategische
Bedeutung haben,

o Eingriffe bei Anlagen mit einem hohen ,Symbolgehalt* und

o Eingriffe bei Anlagen mit einem sehr hohen Gefahrdungspotenzial.

Fur die Durchfihrung von Sicherungsanalysen hinsichtlich mdglicher Ein-
griffe von Innentétern bedeutet dies, dass zundchst Uberprift werden muss,
ob die Anlage von besonderer wirtschaftlich-strategischer Bedeutung ist.
Dies ist der Fall, wenn durch den Ausfall dieser Anlage erhebliche
Folgeschaden bei anderen Unternehmen (Zulieferer, Abnehmer) entstehen
oder durch einen Ausfall der Anlage weitere Infrastruktureinrichtungen be-
troffen sind (z. B. Energieversorgung). Von besonderer ,Symbolkraft* sind
solche Eingriffe, die die Verwundbarkeit der Industriegesellschaft doku-

mentieren.

Wenn ein Eingriff nicht von wirtschaftlich-strategischer oder hoher symboli-
scher Bedeutung ist, kommt es maRgeblich auf den mdglichen Schadens-

umfang an. Dabei kann unterstellt werden, dass der mdgliche Innentater
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einen Eingriff nur dann vornehmen wird, wenn die Stérfallfolgen die Grenze
einer ,ernsten Gefahr* signifikant Gberschreiten. Dies ist der Fall, wenn der
Eingriff zu einer nachhaltigen Kontamination fihrt oder wenn durch den
Eingriff Schadstoffe frei werden, die eine Vielzahl von Menschen gefahr-
den.

Umgekehrt kbnnen nach dieser Betrachtung Eingriffe von Innentétern dann
von vornherein unbericksichtigt bleiben, wenn die Folgen dieses Eingriffs
auf den Bereich der betroffenen Anlage und auf das unmittelbare Umfeld

begrenzt sind.

Vor diesem Hintergrund kann der Untersuchungsrahmen fir eine Siche-
rungsanalyse bei einer konkreten Anlage durch folgendes Vorgehen be-
schrankt werden:

o Zundachst ist eine Beurteilung erforderlich, ob bei dieser Anlage Ein-
griffe von wirtschaftlich-strategischer Bedeutung oder von hohem
Symbolgehalt moglich sind.

o Sofern dies nicht der Fall ist, sind diejenigen Einwirkungen zu
identifizieren, die zu erheblichen Storfallfolgen fihren. Fir diese Ein-
griffe ist dann eine Gefahrenbewertung durchzufuhren, bei der unter
Beachtung der bestehenden Realisierungshemmnisse der Bedarf fur

zusatzliche Sicherungsmal3inahmen abgeleitet werden kann.

Immissionsschutzrechtliche Anforderungen an die Uberprufung der

Zuverlassigkeit des Anlagenpersonals

Nach dem Ergebnis der vorangegangenen Abschnitte ist der Schutz gegen
Eingriffe von Innentatern grundsatzlich den Sicherheitspflichten des Betrei-
bers nach der 12. BImSchV zuzurechnen. Dies gilt auch fur Eingriffe von
terroristisch motivierten Innentatern. Welche Eingriffe fir eine Stdrfallan-
lage relevant sind, ist anhand der Umstande der konkreten Anlage zu be-

urteilen.
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Zum Schutz gegen solche Eingriffe kommen zunachst technische und or-
ganisatorische SicherungsmalRnahmen in Frage. Mal3nahmen des perso-
nellen Sabotageschutzes fanden bisher im Anwendungsbereich der Stor-
fall-Verordnung wenig Aufmerksamkeit. Nach der Einbeziehung der Be-
triebsbereiche mit erweiterten Pflichten in den Anwendungsbereich des
SUG missen nunmehr Sicherheitsiiberpriifungen als solche MaRnahmen
des personellen Sabotageschutzes durchgefiihrt werden, wie dies flir das
Personal von kerntechnischen Anlagen und Verkehrsflughafen bereits bis-

her auf der Grundlage spezieller Regelungen erforderlich war.

Im Mittelpunkt des Forschungsprojekts steht die Untersuchung der Sicher-
heitstiberpriifungen nach SUG bei Betriebsbereichen im Anwendungsbe-
reich der Storfall-Verordnung. Vor der Entwicklung eines Vorschlags fir ein
Sicherungs- und Uberpriifungskonzept zur Anwendung des SUG (vgl. Ka-
pitel 4) soll zunachst im Wege der Bestandsaufnahme Uberprtft werden, ob
neben den neuen Anforderungen aus dem SUG auch die immissions-
schutzrechtlichen Regelungen Anforderungen an die Uberpriifung der Zu-

verlassigkeit des Anlagenpersonals enthalten.

Das Immissionsschutzrecht enthélt eine Reihe von Regelungen, die auf die
Zuverlassigkeit von Personen abstellen. Nachfolgend wird untersucht, ob
sich aus diesen Regelungen im Hinblick auf die Uberpriifung der Zuverlas-

sigkeit des Personals konkrete Anforderungen ableiten lassen.

§ 20 Abs. 3 BImSchG

Nach § 20 Abs. 3 BImSchG kann die zustandige Behtrde eine Betriebs-
untersagung aussprechen, wenn der Betreiber oder ein mit der Leitung des
Betriebes Beauftragter in Bezug auf die Einhaltung immissionsschutzrech-

lichter Vorschriften sich als unzuverlassig erwiesen hat.

Die Untersagungsmoglichkeit nach § 20 Abs. 3 BImSchG bezieht sich im-
mer auf den Anlagenbetrieb durch eine oder mehrere bestimmte Personen;

Gegenstand einer entsprechenden behérdlichen Verfigung ist immer nur
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die Tatigkeit dieser verantwortlichen Personen. Die Untersagung kann nicht
auf beliebige beim Anlagenbetrieb tétige Personen (z. B. Vorarbeiter,
Schichtfiihrer) erstreckt werden.”” Der gewerberechtlich gepragte Begriff
der Unzuverldssigkeit bezieht sich auf eine Prognose, ob der Betreiber/
Betriebsleiter die Gewahr dafur bieten, dass sie die Anlage kinftig unter
Beachtung der immissionsschutzrechtlichen Vorschriften betreiben. Die

betreffende Person ist unzuverlassig, wenn sie diese Gewahr nicht bietet.

Die Prognose der Unzuverlassigkeit muss durch nachprifbare konkrete
Tatsachen untermauert sein. Hierzu kommen insbesondere Pflichtenver-
sto3e in der Vergangenheit in Betracht. Das Zuverlassigkeitserfordernis in
8§ 20 Abs. 3 BImSchG bezieht sich damit ausschlieBlich auf die Erfillung
immissionsschutzrechtlicher Pflichten. Durch § 20 Abs. 3 BImSchG werden
hingegen keine neuen Pflichten begriindet. Fur die hier interessierende
Frage nach der Zuverlassigkeit des Anlagenpersonals ist § 20 Abs. 3
BImSchG ohne eigenstandige Bedeutung, da er nur an anderweitigen Ver-
pflichtungen anknidpft. Nur wenn nach diesen Vorschriften Anforderungen
an die Uberpriifung der Zuverlassigkeit des Anlagenpersonals bestehen,
kommt bei deren Verletzung eine Betriebsuntersagung wegen Unzuverlas-

sigkeit in Betracht.

Im Ergebnis kbnnen daher aus § 20 Abs. 3 BImSchG keine eigenstandigen
Anforderungen an die Uberpriifung der Zuverlassigkeit des Anlagenperso-

nals abgeleitet werden.

8§ 52a Abs. 2 BImSchG

Nach 8§ 52a Abs.s 2 BImSchG besteht eine Mitteilungspflicht des Betreibers
Uber alle MalRnahmen, durch die sichergestellt werden soll, dass die dem
Schutz vor schéadlichen Umwelteinwirkungen und vor sonstigen Gefahren,
erheblichen Nachteilen und erheblichen Belastigungen dienenden

Vorschriften und Anordnungen beim Betrieb beachtet werden.

" vgl. Landmann/Rohmer-Hansmann, Umweltrecht, BImSchG, § 20 Rn. 57.
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Die Mitteilungspflichten des § 52a BImSchG beziehen sich ausschliel3lich
auf die Betriebsorganisation. Inhalt dieser Mitteilungen sind neben dem
Organisationsplan auch die innerbetrieblichen Weisungen Uber das Ver-
halten bei bestimmten Betriebszustanden. Aus den Mitteilungen muss sich
ergeben, wie auf das Verhalten der beim Betrieb der Anlage tatigen Perso-
nen Einfluss genommen wird, um die immissionsschutzrechtlichen Pflichten

zu erfullen.

Uber die Pflicht zur Mitteilung hinaus begriindet § 52a Abs. 2 BImSchG
keine eigenen Pflichten, sondern knipft jeweils an andere Verpflichtungen
an.”® Eine Pflicht zur Mitteilung Uber die Organisation einer moglichen
Zuverlassigkeitsuiberprifung der Mitarbeiter besteht also nur dann, wenn
eine immissionsschutzrechtliche Verpflichtung zur Durchfiihrung dieser

Uberprifungen besteht.

§ 52a Abs. 2 BImSchG knipft daher ebenso wie § 20 Abs. 3 BImSchG le-
diglich an anderweitige Verpflichtungen an, ohne solche Verpflichtungen
selbst zu schaffen. Aus den Mitteilungspflichten zur Betriebsorganisation
konnen daher keine Anforderungen an die Uberpriifung der Zuverlassigkeit

des Anlagenpersonals abgeleitet werden.

§6 Abs. 1 Nr. 4 der 12. BImSchV

Nach § 6 Abs. 1 Nr. 4 der 12. BImSchV hat der Betreiber zur Erflllung der
Sicherheitspflichten aus 8§ 3 der 12. BImSchV durch geeignete Bedienungs-
und Sicherheitsanweisungen und durch Schulung des Personals
Fehlverhalten vorzubeugen. Die Schulung des Personals zur Vermeidung
von Fehlverhalten bezieht sich in erster Linie auf die Vermeidung unbe-
wussten Fehlverhaltens. Nach der Verordnungsbegriindung® gehen die
Anforderungen in 8 6 Abs. 1 Nr. 3, 4 der 12. BImSchV auf die Erkenntnis

zurlick, dass Storfalle oft durch Fehlbedienungen verursacht werden. Da-

8 Vgl. GK-BImSchG-Lechelt, § 52 a, Rn. 20
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her solle die Anlage so ausgelegt sein, dass Fehlbedienungen vermieden
werden. DarlUber hinaus verlange 8 6 Abs. 1 Nr. 4 der 12. BImSchV eine
intensive Stoérfallschulung des Personals, und zwar hinsichtlich aller Vor-
kehrungen zur Verhinderung von Storfallen als auch des richtigen Verhal-
tens bei Storfallen.® Ziel dieser Regelungen ist der Ausschluss menschli-

chen Versagens als Gefahrenquelle.®

Der Begriff des Fehlverhaltens ist nicht auf das unbeabsichtigte Fehlver-
halten beschrankt. Vielmehr kann — jedenfalls begrifflich — auch das be-

wusste Fehlverhalten von dieser Regelung erfasst sein.

Die Pflicht zur Durchfihrung von Schulungen des Personals ist nicht auf
die Durchfihrung von Fortbildungsmaflinahmen beschrankt, vielmehr kann
die Schulung des Personals auch durch andere MalRnahmen (z. B. Schutz-
ubungen)® erfolgen. Aus § 6 Abs. 1 Nr. 4 der 12. BImSchV kénnte daher
die Verpflichtung abgeleitet werden, dass der Betreiber das Anlagenperso-
nal durch schriftliche Informationen oder Fortbildungsveranstaltungen auf
die Problematik der Eingriffe von Innentatern hinweist und die Mitarbeiter

zu einer erhdhten Aufmerksamkeit auffordert.®

Unter dem Begriff der Schulung kdnnen allerdings nur solche MalRnahmen
zusammengefasst werden, bei denen dem Anlagenpersonal Kenntnisse
oder Fertigkeiten vermittelt werden. Das Anlagenpersonal muss Adressat

der Schulungsmafl3nahme sein.

Vgl. BR-Drs. 108/80, 30.

Vgl. BR-Drs. 10/80, 30.

Vgl. Landmann/Rohmer-Hansmann, Umweltrecht, 12. BImSchV, § 6 Rn. 6.

Vgl. Schéfer, 12. BImSchV, § 6 Rn. 16.

Zu den Mdglichkeiten, das Anlagenpersonal in dieser Hinsicht zu sensibilisieren vgl. die
Untersuchung im Projektteil A.2.
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Vor diesem Hintergrund koénnen MaRRnahmen zur Uberprifung der Zuver-
lassigkeit des Anlagenpersonals keine SchulungsmafRnahmen im Sinne
des 8§ 6 Abs. 1 Nr. 4 der 12. BImSchV sein, da das Anlagenpersonal hier
nicht Adressat, sondern Objekt der MalRnahme ist. In entsprechender
Weise kdnnten unangekiindigte Alkoholkontrollen am Arbeitsplatz nicht als
Schulungsmalinahme zur Vermeidung von (alkoholbedingten) Fehlbedie-

nungen angesehen werden.

Im Ergebnis kdnnen aus § 6 Abs. 1 Nr. 4 der 12. BImSchV keine Anforde-
rungen an die Uberpriifung der Zuverlassigkeit des Anlagenpersonals ab-

geleitet werden.

2.2.4.4 8 4 Nr. 4 der 12. BImSchV

Nach 8 4 Nr. 4 der 12. BImSchV hat der Betreiber zur Erflllung der Stor-
fallvermeidungspflicht aus § 3 Abs. 1 der 12. BImSchV die sicherheitsrele-
vanten Teile des Betriebsbereichs vor Eingriffen Unbefugter zu schitzen.
Die zu treffenden Schutzvorkehrungen sind in der Vorschrift nicht genannt.
Die Verordnungsbegriindung bezieht sich bei dem Schutz vor Eingriffen
Unbefugter nur auf den Schutz vor dem Zutritt Unbefugter zur Anlage. Da-
nach ist der Schutz vor dem Zutritt Unbefugter durch geeignete bauliche,
sicherheitstechnische oder auch organisatorische Vorkehrungen sicherzu-

stellen.®

Zur Erfillung der Pflicht aus 84 Nr. 4 der 12. BImSchV beschreibt die
Zweite StorfallVwV (Anhang 2, Nr. 1.5) als SchutzmalRnahmen gegen Ein-

% Vgl. BR-Drs. 108/80, 29. Diese Beschrankung auf den Zutritt von Unbefugten steht im
Widerspruch zu der Verordnungsbegrindung zu 8 3 Abs. 2 Nr. 3 der 12. BImSchV, wonach
zur Konkretisierung des Begriffs ,Eingriffe Unbefugter” auf die atomrechtlichen Regelungen
verwiesen wird, von denen Eingriffe von Innen- und Aul3entéatern gleichermafRen umfasst
sind.
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griffe Unbefugter nur technische und organisatorische MaRnahmen.* Auch
in der Kommentarliteratur wurde bisher ausschlief3lich auf bautechnische,
anlagentechnische und organisatorische Vorkehrungen hingewiesen, die
im Einzelfall erforderlich sein kénnen.*® Besonders sicherheitsempfindliche
Anlagen und Anlagenteile missen danach so angeordnet und abgeschirmt
werden, beispielsweise durch Absperrungen oder Zugangskontrollen, dass
es hinreichend unwahrscheinlich wird, dass Unbefugte in zerstorerischer

Absicht auf sie einwirken kdnnen.*’

Nach dem Wortlaut von 84 Nr. 4 der 12. BImSchV ist eine solche Be-
schrankung auf technisch-organisatorische Malinahmen zum Schutz gegen
Eingriffe von Unbefugten nicht zwingend, da als eine der moglichen
Malnahmen zum Schutz sicherheitsrelevanter Anlagenteile allgemein die
Uberprufung der Zugangsberechtigung von Personen angesehen wird.
Wenn diese UberpriifungsmaRnahme Teil der Pflicht aus § 4 Nr. 4 der 12.
BImSchV ist, so kann sich die Pflicht zur Uberpriifung grundsatzlich auch
auf weitere Eigenschaften dieser Personen beziehen, die mit médglichen
Eingriffen in Verbindung stehen. Die Uberprifung der Zuverlassigkeit des
Anlagenpersonals kann daher grundsatzlich auch eine MalRhahme zum
Schutz sicherheitsrelevanter Anlagenteile gegen Eingriffe Unbefugter sein.
Fur die Verwaltungspraxis bestehen allerdings keinerlei Konkretisierungen,
welche MaRnahmen zur Uberpriifung der Zuverlassigkeit des Personals
erforderlich sind. Hierbei sind zwei grundséatzliche Einschrankungen zu be-

ricksichtigen.

Erstens kann der erforderliche Schutz gegen Eingriffe von Innentétern im
Einzelfall bereits durch technische und/ oder organisatorische Sicherungs-

malnahmen gewahrleistet sein. In diesen Fallen besteht keine weiterge-

% vgl. 2. storfallvwV, Anhang 2, Nr. 1.5: SchutzmaBnahmen gegen Eingriffe Unbefugter:

36

Einfriedung der Anlage oder sicherheitstechnisch bedeutsamen Anlagenteile (z. B. mit

Mauern) und deren Beleuchtung bei  Dunkelheit;  Unterbringung

sicherheitstechnisch bedeutsamer Anlagenteile in besonders gesicherten Bereichen oder
R&aumen; Kontrolle des Zugangs zu sicherheitstechnisch bedeutsamen Anlagenteilen.
Vgl. z. B. Schéfer, 12. BImSchV, § 4 Rn. 18 mit einer Aufstellung mdglicher MaRnahmen.

%" vgl. Landmann/Rohmer-Hansmann, 12. BImSchV, § 4 Rn. 7; Feldhaus-Wietfeldt/Czajka,

12. BImSchV, § 4 Rn. 67.
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hende Verpflichtung zur Uberprufung der Zuverlassigkeit des Personals.
Aus 84 Nr. 4 der 12. BiImSchV kdnnen daher keine generellen Anforde-
rungen an die Durchfihrung von Zuverlassigkeitstiberprifungen gestellt
werden.

Zweitens ist die mdgliche Verpflichtung des Betreibers auf solche Mal3-
nahmen beschrénkt, die er aus rechtlichen und tatsachlichen Griinden
durchfiihren kann. Im Hinblick auf eine Uberpriifung der Zuverlassigkeit des
Anlagenpersonals hat der Betreiber keinen Zugriff auf Informationen tber
diese Personen, die bei staatlichen Stellen vorhanden sind, da es sich
hierbei um personenbezogene Daten handelt, die nur auf einer gesetzli-
chen Grundlage an Dritte weitergegeben werden dirfen. § 4 Nr. 4 der 12.
BImSchV scheidet als Erméchtigungsgrundlage fiir eine solche Datenwei-
tergabe aus, da diese Vorschrift nur eine Verpflichtung des Anlagenbetrei-
bers enthélt, nicht jedoch die Erméachtigung zum Umgang mit personenbe-
zogenen Daten seiner Mitarbeiter, geschweige denn die Berechtigung

staatlicher Stellen, diese personenbezogenen Informationen preiszugeben.

Zur Erfullung der Pflicht aus 8 4 Nr. 4 der 12. BImSchV kann der Betreiber
allenfalls verpflichtet sein, dafiir Sorge zu tragen, dass besondere Verhal-
tensauffalligkeiten von Mitarbeitern erkannt und bei Zweifeln an der per-
sonlichen Zuverlassigkeit entsprechende personelle Konsequenzen (z. B.

Mitarbeitergespréch, Versetzung) gezogen werden kénnen.

Im Ergebnis kann daher festgehalten werden, dass nach 8 4 Nr. 4 der 12.
BImSchV auch personelle SchutzmaflRnahmen erforderlich sein kdnnen,
soweit gegen Eingriffe von Innentétern nicht durch technische und/oder or-
ganisatorische SicherungsmalBnhahmen ein ausreichender Schutz gewahr-
leistet ist. Der Umfang dieser MaRhahmen des vorbeugenden Sabotage-
schutzes ist auf die Mallhahmen beschrankt, die der Betreiber aus rechtli-
chen und tatséchlichen Grunden durchfiihren kann. Eine formalisierte Zu-
verlassigkeitsuberpriifung unter Einbezug der Informationen staatlicher

Stellen Uber die Mitarbeiter kommt dabei nicht in Frage, da das Immissi-
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onsschutzrecht keine Erméchtigungsgrundlage fur eine solche Zuverlas-

sigkeitstberprifung enthalt.

Strafrechtliche Verantwortung des Betreibers bei Eingriffen von

Innentatern

Nach den immissionsschutzrechtlichen Vorschriften besteht eine Ver-
pflichtung des Anlagenbetreibers zur Uberprifung der Zuverlassigkeit des
Anlagenpersonals nur in dem Umfang, wie dies dem Betreiber rechtlich und
tatsachlich maglich ist und der erforderliche Schutz gegen Eingriffe von
Innentéatern nicht durch technische und/ oder organisatorische Malinahmen
gewabhrleistet ist. Eine weitere Veranlassung fur die Durchfihrung von
Zuverlassigkeitsiberprifungen konnte sich fur den Anlagenbetreiber
ergeben, wenn er bei einem Eingriff eines Mitarbeiters fur die Konsequen-
zen eines solchen Anschlags strafrechtlich gerade deswegen verantwort-
lich gemacht werden kann, weil er entsprechende Zuverlassigkeitsiiber-

prufungen nicht durchgefihrt hat.

Im Hinblick auf die strafrechtliche Verantwortlichkeit der Unternehmenslei-
tung ist der Eingriff eines Innentaters nicht mit solchen Handlungen ver-
gleichbar, bei denen die Straftat aus dem gewdhnlichen Geschéftsablauf
resultiert, beispielsweise bei Korperverletzungen infolge des Vertriebs ge-
sundheitsschadlicher Produkte.® Der Innentater handelt nicht innerhalb der
Unternehmensorganisation, sondern stellt sich ihr bewusst entgegen. Der
Anschlag eines Innentéters ist daher als Exzesstat anzusehen und kann

der Unternehmensleitung nicht als aktives Tun zugerechnet werden.*

Trotzdem kann sich eine strafrechtliche Verantwortlichkeit des Betreibers
aus einer strafrechtlich relevanten Unterlassung ergeben. Das Unterlassen
einer Handlung steht dem aktiven Tun gleich, wenn eine Verpflichtung zum
Tatigwerden bestand (8 13 StGB). Eine strafrechtliche Verantwortung der

Unternehmensleitung kann sich aus verschiedenen Typen von Pflichtver-

¥ Vgl. hierzu das viel beachtete ,Lederspray-Urteil“ des BGH vom 06.07.1990; BGHSt 37, 106.
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letzungen ergeben. Im Hinblick auf den Eingriff eines Innentaters kommen
drei Formen relevanter Pflichtverletzungen in Betracht. Diese kdnnen darin

liegen, dass der Betreiber

o eine unsorgfaltige Auswahl des Mitarbeiters vorgenommen hat,
o nach bekannt gewordenen Verhaltensaufféalligkeiten nicht eingeschrit-
ten ist oder

. erforderliche Kontrollen nicht durchgefiihrt hat.*

Bei der Bestimmung des Umfangs dieser strafrechtlich relevanten Auswahl-
und Kontrollpflichten ist das Gefahrdungspotenzial der Anlage zu be-
ricksichtigen. Je groRRer das Schadenspotenzial bei einem bewusst her-
beigefuhrten Anlagenstdrfall ist, desto héher sind die Anforderungen, die an

die Pflichten des Betreibers zu stellen sind.

Die Verpflichtung, bei bekannt gewordenen Auffalligkeiten einzuschreiten,
durfte in der Praxis regelmaRig erflllt sein, da die Betreiber beispielsweise
auf die Ankundigung eines Mitarbeiters, einen Schaden an der Anlage zu

verursachen, schon aus betrieblichem Eigeninteresse heraus tatig werden.

Die Verpflichtung zur Kontrolle des Mitarbeiterverhaltens kann nur in dem
Umfang bestehen, wie der Betreiber rechtlich und tatsachlich dazu in der
Lage ist. Einen Zugriff auf die Informationen bei den Sicherheitsbehérden
hat der Betreiber nicht. Von daher erscheint es aulierst fraglich, ob der
Betreiber allein durch die Beobachtung des Mitarbeiterverhaltens hinrei-
chende Anhaltspunkte gewinnen kann, dass der Mitarbeiter einen Eingriff
vornehmen wird. Im Hinblick auf diese Verpflichtung ist zu bertcksichtigen,
dass nur solche Handlungen vom Betreiber gefordert werden kdnnen, die
mit an Sicherheit grenzender Wahrscheinlichkeit den Erfolg verhindert
hatten. Die strafrechtliche Verantwortlichkeit entfallt, wenn die Kontroll-

malRnahme die Gefahr lediglich verringert hatte.** Eine strafrechtliche Ver-

% vgl. Schiinemann, S. 151.
9 vgl. zu diesen Typen von Pflichtverletzungen Schiinemann, S. 152.
*vgl. Trondle/Fischer, StGB, § 13 Rn. 14.
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antwortlichkeit fir unterlassene Mitarbeiterkontrollen ist daher bei einem

Eingriff eines Innentaters kaum vorstellbar.

SchlieBlich kommt eine strafrechtliche Verantwortlichkeit noch aus der
Verletzung der Pflicht zu einer sorgféltigen Auswahl des Mitarbeiters in
Betracht. Eine Pflichtverletzung kann hier auch darin liegen, dass der Mit-
arbeiter trotz gravierender, die Aufgabenerfillung beeintrachtigender Cha-
raktermangel mit einer Aufgabe betraut wird.** Das bewusste Hervorrufen
eines Storfalls kann als solcher Charaktermangel angesehen werden. Fir
die Beurteilung der Sorgfaltswidrigkeit ist ausschlie3lich die zeitliche Per-
spektive im Zeitpunkt der Auswahlentscheidung einzunehmen (ex-ante-
Betrachtung). Nur wenn es zu diesem Zeitpunkt Anhaltspunkte gegeben
hat, die dem Betreiber bekannt waren oder ihm hétten auffallen missen
und er die Aufgabe trotzdem ubertragt, kann dies eine strafrechtliche Ver-

antwortlichkeit wegen einer pflichtwidrigen Unterlassung begriinden.

Allerdings gibt es im Hinblick auf eine mdgliche Sabotagehandlung eines
Innentéters keine gesicherten Korrelationen zwischen aufRerlich erkennba-
ren Merkmalen einer Person und der Bereitschaft dieser Person zur
Durchfilhrung des Eingriffs.** Es kann daher kaum Anhaltspunkte geben,
aus denen der Betreiber im Zeitpunkt der Einstellung des Mitarbeiters eine
bestehende Bereitschaft fir Sabotagehandlungen hinreichend sicher ab-
leiten kénnte. Dies gilt insbesondere fiir Straftaten, die der Mitarbeiter be-
gangen hat, da Vorstrafen fur sich alleine betrachtet weder eine notwen-
dige noch eine hinreichende Bedingung fiir das tatsachliche Vorliegen einer
Bereitschaft zur Durchfihrung von Sabotagehandlungen sind. In der
betrieblichen Praxis verlangen zwar viele Betreiber von Mitarbeitern vor der
Einstellung die Vorlage einer beschrankten Auskunft aus dem Bundeszent-

ralregister (Fihrungszeugnis). Aber auch wenn der Betreiber es unterlasst,

2 vgl. Schiinemann, S. 152.
*3vgl. hierzu im Einzelnen unten Kap. 3.3.
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vom Mitarbeiter diese Auskunft zu verlangen, begriindet dies keine straf-
rechtliche Verantwortung.**

Im Ergebnis ist es zwar nicht ausgeschlossen, dass der Betreiber bei ei-
nem Eingriff eines Innentaters strafrechtlich zur Verantwortung gezogen
wird, weil er im Hinblick auf die Zuverlassigkeit des Mitarbeiters entspre-
chende Auswahl- und Kontrollpflichten verletzt hat. Eine solche strafrechtli-
che Verantwortlichkeit besteht jedoch nur, wenn durch die dem Betreiber
moglichen UberprifungsmaRnahmen der Storfalleintritt sicher hatte ausge-
schlossen werden kénnen und wenn zum malf3geblichen Beurteilungszeit-
punkt besondere Anhaltspunkte bestanden, die eine entsprechende Uber-
prufung erforderlich machten. Das Risiko einer strafrechtlichen Verantwort-
lichkeit fir den Eingriff eines Innentéters ist daher insgesamt gering. Aus
den Vorwirkungen strafrechtlicher Regelungen besteht daher keine eigen-
standige Veranlassung, besondere Uberpriifungen der Zuverlassigkeit des

Anlagenpersonals durchzufiihren.

Sicherheitstiberprifungen nach dem Sicherheitstberprifungsgesetz

Aus den immissionsschutzrechtlichen Regelungen lasst sich keine Ver-
pflichtung zur Durchfiihrung formalisierter Sicherheitstiberprifungen ablei-
ten, da der hierbei erforderliche Umgang mit personenbezogenen Daten
nur auf einer gesetzlichen Grundlage erfolgen kann, die innerhalb des Im-
missionsschutzrechts nicht besteht. Eine solche gesetzliche Grundlage fur
die Durchfihrung von Sicherheitstiberprifungen liefert das Sicherheits-
uberprifungsgesetz (SUG)®. Die Durchfilhrung von Sicherheitsiiberpriifun-
gen bei Anlagen im Bereich der Storfall-Verordnung setzt voraus, dass
diese Anlagen in einer Rechtsverordnung nach § 34 SUG als lebenswich-

tige Einrichtungen mit sicherheitsempfindlichen Stellen aufgenommen wer-

* Im Rahmen der Sicherheitsiiberpriifung haben strafrechtliche Verurteilungen eine wichtige
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indizielle Bedeutung, teilweise begriinden sie sogar eine Regelvermutung fir die
Unzuverlassigkeit des Uberpriften (vgl. hierzu unten Kap. 3.2.2 und Kap. 4.3.5). Bei den
Sicherheitsiiberprifungen handelt es sich jedoch um eine préaventive MalRnahme. Der
Beurteilungsmalstab bei diesen Prufungen kann daher nicht gleichgesetzt werden mit dem
MalRstab der strafrechtlichen Verantwortung.

Sicherheitsuiberprifungsgesetz vom 20. April 1994 (BGBI. | 1994, S. 867), zuletzt geéndert

durch Art. 7 des Gesetzes vom 21.08.2002 (BGBI. | 2002, S. 3322).
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den.*

Dies ist zwischenzeitlich mit der Sicherheitsiiberptfungsfest-
stellungsverordnung (SUFV) vom 30. Juli 2003 geschehen, die am 09. 08.
2003 in Kraft getreten ist.*” Nach § 10 Abs.1 Nr.4 der SUFV sind Teile von
Unternehmen, die als Betriebsbereich in den Anwendungsbereich der Stor-
fall-Verordnung fallen und den erweiterten Pflichten der Stérfall-Verordnung
unterliegen, ,lebenswichtige Einrichtungen* des nicht-6ffentlichen Be-

reiches.

Darstellung des Uberpriifungsverfahrens nach SUG

Zielsetzung des SUG und betroffener Personenkreis

Das SUG diente urspriinglich ausschlieRlich dem Schutz vertraulicher In-
formationen. Die Sicherheitsiiberpriifung musste durchgefiihrt werden, be-

vor die Uberprifte Person Zugang zu Verschlusssachen hatte.

Nach den Terroranschlagen des 11. September 2001 wurde der Anwen-
dungsbereich des SUG im Rahmen der ,Antiterrorgesetze* erweitert. Als
sicherheitsempfindliche Tatigkeit, die erst nach einer Sicherheitstiberpri-
fung aufgenommen werden darf, wird seither neben dem Zugang zu Ver-
schlusssachen (vgl. § 1 Abs. 2 SUG) auch die Tétigkeit an einer sicher-
heitsempfindlichen Stelle innerhalb einer lebens- oder verteidigungswichti-
gen Einrichtung angesehen. (8 1 Abs. 4 SUG). Unter lebenswichtigen Ein-
richntungen werden solche Einrichtungen verstanden, deren Beeintréchti-
gung auf Grund der ihnen anhaftenden betrieblichen Eigengefahr die Ge-

sundheit oder das Leben grof3er Teile der Bevolkerung erheblich gefédhrden

% Nach § 34 SUG ist die Bundesregierung ermachtigt durch Rechtsverordnung festzustellen,
welche nicht-6ffentlichen Stellen ,lebenswichtige Einrichtungen mit sicherheitsempfindlichen
Stellen“ sind und welche Behorde fur die Durchfihrung der Sicherheitsuberprifungen bei
diesen nicht-6ffentlichen Stellen zustandig ist.
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Verordnung zur Feststellung der Behdrden des Bundes mit Aufgaben von vergleichbarer

Sicherheitsempfindlichkeit wie die der Nachrichtendienste des Bundes und zur Feststellung
der offentlichen Stellen des Bundes und der nicht-6ffentlichen Stellen mit lebens- und
verteidigungswichtigen Einrichtungen (Sicherheitsiberprifungsfeststellungsverordnung —
SUFV — vom 30. 07. 2003 (BGBI. | Nr. 39 vom 08.08.2003, S. 1553).
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kénnen oder die fur das Funktionieren des Gemeinwesens unverzichtbar
sind (§ 1 Abs. 5 SUG).

Mit der Erweiterung des Anwendungsbereichs des SUG hat sich auch die
Zielsetzung dieses Gesetzes erweitert. Neben dem Geheimnisschutz dient
das SUG nunmehr auch dem vorbeugenden personellen Sabotageschutz.
Nach der Begrindung des Gesetzentwurfs vom 07.11.2001 ist der Zweck
der Gesetzesanderung, lebens- und verteidigungswichtige Einrichtungen
vor méglichen Innentétern zu schiitzen.*® Hierzu soll der betroffene Perso-

nenkreis einer Sicherheitsiiberprifung unterzogen werden.

Die Festlegung des betroffenen Personenkreises ist bei der Sicherheits-
Uberprifung aus Grinden des Geheimnisschutzes alleine von der Voraus-
setzung abhéangig, dass der Betroffene Zugang zu Verschlusssachen hat
oder sich diesen Zugang verschaffen kann (§ 1 Abs. 2 SUG). Bei der hier
interessierenden Sicherheitsiberprifung aus Grinden des vorbeugenden
Sabotageschutzes miissen zunachst verschiedene Festlegungen getroffen
sein, bevor der Kreis der Uberprifungspflichtigen feststeht, die dann einer
individuellen Sicherheitsiiberprifung unterzogen werden. In der nachfol-
genden Tabelle sind die einzelnen Verfahrensschritte der Sicherheitsiber-
prifung bei lebenswichtigen Einrichtungen dargestellt, die anschliel3end

erlautert werden.

*® vgl. BT-Drs. 14/7386, S. 43.
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Verfahrensabschnitt

Merkmal

A) Festlegung der lebenswich-
tigen Einrichtungen

¢

seit 09.08.2003 geregeltin § 10
Abs. 1 Nr. 4 SUFV (Storfallbe-
triebsbereiche mit erweiterten
Pflichten)

B) Vorgeschaltetes Auswahl-
verfahren

Identifizierung der sicherheits-
empfindlichen Stellen

|

Identifizierung des betroffenen

.Kleinste selbstandig handelnde
Organisationseinheit, die vor un-
berechtigtem Zugang geschiitzt

ISt
Austiben einer sicherheitsemp-

Personenkreises findlichen Tatigkeit an einer si-
! cherheitsempfindlichen Stelle

C) Individuelles Uberpriifungs- | > einfache Sicherheitsiiberpriifung
verfahren nach § 8 SUG)

Auf der ersten Stufe legt die Bundesregierung in einer Rechtsverordnung
nach § 34 SUG diejenigen nicht-6ffentlichen Stellen fest, die lebenswichtige
Einrichtungen mit sicherheitsempfindlichen Stellen im Sinne des § 1 Abs. 4
SUG sind. Dies ist nunmehr mit dem Erlass der SUFV zumindest im
Hinblick auf die Festlegung lebenswichtiger Einrichtungen geschehen.
Nach § 10 Abs.1 Nr.4 SUFV sind Teile von Unternehmen, die als Betriebs-
bereich in den Anwendungsbereich der Storfall-Verordnung fallen und den
erweiterten Pflichten der Stoérfall-Verordnung unterliegen, ,lebenswichtige

Einrichtungen” des nicht-6ffentlichen Bereiches.

Mit dieser Festlegung lebenswichtiger Einrichtungen in der SUFV ist die
Bundesregierung der Verordnungserméchtigung allerdings nur teilweise
nachgekommen, da sich diese Ermachtigung auf die Festlegung lebens-
wichtiger Einrichtungen ,mit sicherheitsempfindlichen Stellen“ bezieht.
Durch eine Festlegung der lebenswichtigen Einrichtungen mit den sicher-

heitsempfindlichen Stellen in diesen Einrichtungen hatte die Verordnung
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jedoch den Charakter einer ,Opferliste® angenommen, da in der Verord-
nung die potenziellen Angriffsobjekte namentlich hatten aufgefuhrt werden
missen. Vor diesem Hintergrund hat sich die Bundesregierung entschie-
den, in der SUFV die lebenswichtigen Einrichtungen nur abstrakt festzule-
gen. In der Verordnung sind daher nur diejenigen Einrichtungen aufgefiihrt,
bei denen eine Beeintrachtigung den in § 1 Abs. 4 SUG geforderten Ge-
fahrdungsgrad erreichen kénnte. Ob dies in dem konkreten Unternehmen
der Fall ist, muss im Einzelfall ebenso geklart werden wie die konkrete

Festlegung der sicherheitsempfindlichen Stellen.

Aufgrund dieser unvollstandigen Festlegung durch die SUFV ist eine zweite
Prifungsstufe erforderlich. Auf dieser zweiten Stufe sind innerhalb der von
8§ 10 Abs.1 Nr.4 SUFV erfassten Betriebsbereiche die ,sicherheits-
empfindlichen Stellen* im Sinne des § 1 Abs. 5 Satz 3 SUG und die dort
beschaftigten Personen zu identifizieren. Fir diese zweite Stufe enthalt die
SUFV keine Festlegungen. Nach der Vorstellung des Verordnungsgebers*
konkretisiert das fir die Durchfihrung der Sicherheitsiiberprifungen bei
Storfall-Betriebsbereichen zustédndige BMWA zusammen mit den betroffe-
nen Unternehmen die sicherheitsempfindlichen Stellen und damit auch den
betroffenen Personenkreis. In Kap. 4 dieser Untersuchung wird ein Vor-
schlag entwickelt, wie diese Konkretisierung der sicherheitsempfindlichen

Stellen und des betroffenen Personenkreises erfolgen kann.

Als dritte Stufe wird nach der Festlegung des betroffenen Personenkreises
fur die Betroffenen das individuelle Verfahren der Sicherheitstiberprifung

durchgefinhrt.

Verfahren

Nachdem der von der Sicherheitsiiberprifung betroffene Personenkreis

festgelegt ist, wird das Verfahren der Sicherheitstberprifung durchgefihrt.

*9 vgl. Kabinettsvorlage des Verordnungsentwurfs vom 26. 06. 2003, S. 13 (Verordnungs-
begriindung zu § 12 SUFV).
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Zustandig fur die Durchfiihrung des Verfahrens ist nach § 10 SUFV das
BMWA.

Nach SUG werden drei Uberpriifungsniveaus unterschieden:

o einfache Sicherheitsiiberpriifungen (nach § 8 SUG)

o erweiterte Sicherheitsiiberpriifungen (nach § 9 SUG) und

o erweiterte  Sicherheitstiberprifungen mit Sicherheitsermittiungen
(nach § 10 SUG).

Fur den hier relevanten Personenkreis (Mitarbeiter mit sicherheitsempfind-

lichen Tatigkeiten in lebenswichtigen Einrichtungen) ist nach 8 8 Abs. 1

Nr. 3 SUG nur die einfache Sicherheitsiiberpriifung vorgesehen.

Ausgangspunkt dieser einfachen Sicherheitstiberprifung ist die Sicher-
heitserklarung des Betroffenen nach § 13 SUG, in der neben Name, Ad-
resse, Wohnsitzen in den vergangenen 5 Jahren, Beruf und Angaben zu
sonstigen im Haushalt lebenden Personen, insbesondere Angaben zu fol-

genden Punkten enthalten sein missen:

o durchgefiihrte ZwangsvollstreckungsmafRhahmen in den vergange-
nen finf Jahren und ob zur Zeit die finanziellen Verpflichtungen erftillt
werden kénnen.

o Kontakte zu ausléandischen Nachrichtendiensten

o Beziehungen zu verfassungsfeindlichen Organisationen

o anhangige Straf- und Disziplinarverfahren

. Angaben zu Wohnsitzen, Aufenthalten, Reisen, nahen Angehdrigen
und sonstigen Beziehungen in und zu Staaten, bei denen nach Er-
kenntnissen des BMI Sicherheitsrisiken zu besorgen sind

o Angaben zu friheren Sicherheitstberprifungen.

Die Sicherheitserklarung des Betroffenen wird nach § 26 SUG vom Be-
troffenen an die nicht-offentliche Stelle geleitet, in der er beschéftigt ist oder
beschéftigt werden soll. Diese Uberprift unter Einbeziehung der Per-

sonalakten die Angaben auf ihre Vollstandigkeit und Richtigkeit und leitet
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sie an die zustandige Stelle weiter. Zusatzlich teilt die nicht-6ffentliche
Stelle vorhandene sicherheitserhebliche Erkenntnisse mit. Die Aufgaben
der nicht-6ffentlichen Stelle sind grundsatzlich von einer von der Personal-

verwaltung getrennten Organisationseinheit wahrzunehmen.

Zustandige Stelle fur die hier relevanten sicherheitsempfindlichen Tétig-
keiten nach § 1 Abs. 4 SUG ist nach § 25 Abs. 2 SUG dasjenige Bundes-
ministerium, dessen Zustandigkeit fur die nicht-Offentliche Stelle in einer
Rechtsverordnung nach § 34 SUG festgelegt ist.

Die zustandige Stelle leitet die Sicherheitserklarung an die mitwirkende
Behorde weiter und beauftragt diese, die Sicherheitsiiberprifung durchzu-
fuhren.

Bei der einfachen Sicherheitsuberpriifung nach § 8 SUG trifft die mitwir-
kende Behorde folgende MalRnahmen (vgl. § 12 Abs. 1 SUG):

o sicherheitsmafige Bewertung der Angaben in der Sicherheitserkla-
rung (unter Berlcksichtigung von Erkenntnissen der Verfassungs-
schutzbehérden)

o Einholung einer unbeschrankten Auskunft aus dem Bundeszentralre-
gister

o Anfragen an das Bundeskriminalamt, die Grenzschutzdirektion und

die Nachrichtendienste des Bundes

Soweit es eine sicherheitserhebliche Erkenntnis erfordert, kénnen dariber
hinaus weitere geeignete Auskunftspersonen befragt werden (insbeson-
dere Staatsanwaltschaften oder Gerichte), vgl. § 12 Abs. 5 SUG.

Kommt die mitwirkende Behorde zu dem Ergebnis, dass kein Sicherheitsri-
siko vorliegt, so teilt sie dies der zustandigen Stelle mit. Liegt nach Ansicht
der mitwirkenden Behdrde ein Sicherheitsrisiko vor, so unterrichtet sie die
zusténdige Behorde unter Darlegung der Griinde dartber. Die zustandige

Behorde entscheidet dann, ob ein Sicherheitsrisiko vorliegt. Die zustandige
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Behdrde unterrichtet die nicht-6ffentliche Stelle Gber die Ermé&chtigung oder

die Versagung der Erméchtigung zur sicherheitsempfindlichen Tatigkeit.

Scheidet der Mitarbeiter aus der sicherheitsempfindlichen Tatigkeit aus, so
hat die nicht-6ffentliche Stelle dies der zusténdigen Stelle mitzuteilen (8 29
SUG). Bei einem Wechsel zu einem anderen Arbeitgeber darf die nicht-
offentliche Stelle die Sicherheitsakte nicht an den neuen Arbeitgeber wei-

tergeben.

Rechtfertigung der Sicherheitstuberprifung nach SUG

Die vorhandenen rechtlichen Regelungen zur Sicherheitsliberprifung von
Mitarbeitern in Betriebsbereichen sind insbesondere im Hinblick auf die
Festlegung des betroffenen Personenkreises sehr allgemein gehalten und
miissen daher fiir die Anwendungspraxis néher interpretiert werden.* Bei
der Anwendung und Auslegung dieser Regelungen sind auch die betroffe-
nen Rechtspositionen und die verfassungsrechtlichen Rahmenbedingun-
gen zu beachten. Nachfolgend wird untersucht, welche verfassungsrechtli-
chen Anforderungen an die Rechtfertigung der Sicherheitstberprifung zu

stellen sind.

Die Durchfiihrung einer Sicherheitsuiberprifung nach SUG greift in das
Grundrecht des Betroffenen auf informationelle Selbstbestimmung als
Ausdruck des allgemeinen Persdnlichkeitsrechts aus Art. 2 Abs. 1 GG ein.
Die Zustimmung des Betroffenen, die nach § 2 Abs. 1 SUG fir die Durch-
fihrung der Sicherheitstiberprifung erforderlich ist, steht diesem Eingriff in
das Recht auf informationelle Selbstbestimmung nicht entgegen, da sich
der Betroffene insoweit in einer Zwangslage befindet. Verweigert er die Zu-
stimmung zur Durchfiihrung der Sicherheitsiiberprufung, fehlt eine zwin-
gende Voraussetzung fir die weitere Ausiibung seiner beruflichen Tatig-

keit.>*

% vgl. dazu unten Kap. 4

1 Zzur

Bedeutung der Einwilligung in die Personlichkeitsrechtsverletzung, vgl. z.B.

Jarass/Pieroth, GG, Art. 2 Rn. 33.
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Das allgemeine Personlichkeitsrecht reicht nur so weit, als seine Ausiibung
nicht gegen die verfassungsmafige Ordnung im Sinne der verfassungs-
maRigen Rechtsordnung verstt3t. Diese Einschrankung stellt einen Geset-
zesvorbehalt dar und vermag Eingriffe in das Grundrecht durch andere
Gesetze zu rechtfertigen. Die gesetzlichen Einschrdnkungen muassen ihrer-
seits im Licht des allgemeinen Personlichkeitsrechts gesehen werden, so
dass Eingriffe nur dann gerechtfertigt sind, wenn diese dem Grundsatz der
VerhaltnismaRigkeit entsprechen. Nach dem Grundsatz der Verhaltnisméa-
Rigkeit muss die Beeintrachtigung geeignet sein, die Erreichung des mit der
Beeintrachtigung verfolgten Ziels zumindest zu férdern. Weiter muss die
Beeintrachtigung erforderlich sein. Dies ist dann der Fall, wenn kein
milderes Mittel vorhanden ist, mit dem das gesetzliche Ziel in gleichartiger
Weise erreicht werden kann. Schlie3lich darf die Beeintrachtigung nicht
auBBer Verhaltnis zu dem mit ihr verfolgten Zweck stehen. Hierzu ist eine
konkrete Abwégung der einander entgegenstehenden Interessen notwen-
dig.*

Wie bereits dargelegt,> dient das SUG nach der letzten Gesetzesanderung
nicht nur dem Ziel des Geheimnisschutzes, sondern dartber auch hinaus
auch dem vorbeugenden Sabotageschutz. Fir beide Zielsetzungen ist die
verfassungsrechtliche Rechtfertigung der Sicherheitstberprifung getrennt

zu beurteilen, da jeweils ein unterschiedlicher Personenkreis betroffen ist.

2 vgl.

zu diesen Elementen des Verhaltnismafigkeitsgrundsatzes bei Art.2 z.B.

Jarass/Pieroth, GG, Art. 2 Rn. 18.
> vgl. oben 2.3.1.
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Rechtfertigung des Eingriffs flr Ziele des Geheimnisschutzes

Fur die Realisierung des Geheimnisschutzes ist die Sicherheitstberprifung
nach SUG ein geeignetes Mittel. Zwar kann auch nach der Durchfiihrung
einer Sicherheitstberprifung nicht ausgeschlossen werden, dass die Uber-
prufte Person die geheimhaltungsbedirftigen Informationen, die ihr zu-
ganglich sind, an Dritte verrat. Fir die Eignung der Mal3nahme ist es je-
doch ausreichend, dass der Geheimnisschutz durch die Malihahme gefor-

dert wird.>

Im Hinblick auf den Geheimnisschutz stellt die Sicherheitsiiberprifung auch
eine erforderliche MalRnahme dar, da der Zweck nicht durch ein milderes
Mittel erreicht werden kann. Hierbei ist insbesondere zu berticksichtigen,
dass die Sicherheitsiberprifung eine notwendige MalRRnahme der
Gefahrenabwehr im Vorfeld darstellt. Solange der Geheimnistrager mit ge-
heimhaltungsbedurftigen Informationen arbeitet, ist dies lediglich eine abs-
trakte Gefahr. Der Ubergang zur konkreten Gefahr vollzieht sich in dem
Moment, in dem sich der Geheimnistrager entschliel3t, diese Informationen
an Dritte preiszugeben.”® Ab diesem Zeitpunkt bestehen praktisch keine
Mdglichkeiten mehr, die konkrete Gefahr abzuwenden, da der Geheimnis-
trager die relevanten Informationen entweder in seinem Wissen verfiigbar
hat und sie unmittelbar an Dritte preisgeben kann oder aber durch einfache
Reproduktionstechniken (kopieren, fotografieren) fur Dritte verfigbar ma-
chen kann. Malinahmen zur Abwehr dieser konkreten Gefahr sind lediglich
im Bereich des Ausschleusens von geheimhaltungsbediirftigen Unterlagen

denkbar, aber auch dort nicht mit zumutbaren Mitteln Erfolg versprechend.

Aufgrund der fehlenden Mdglichkeiten, nach Eintritt der konkreten Gefahr
Abwehrmafl3nahmen durchfiihren zu kdénnen, ist es gerechtfertigt, im Vor-
feld vorbeugend tétig zu werden und die Geheimnistrager auf ihre Zuver-
lassigkeit hin zu Uberprifen. Bedenken gegen die Angemessenheit dieser

Maflnahme sind nicht ersichtlich. Dem Grundsatz der VerhaltnismaRigkeit

54

Zur Beurteilung der Wirksamkeit von Sicherheitstiberprifungen vgl. unten Kap. 3.3.
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wird insbesondere durch die Abstufung der Sicherheitsiiberprifung in drei
Kategorien Rechnung getragen. Dabei korrespondiert die Intensitdt des
Eingriffs in das allgemeine Persdnlichkeitsrecht mit dem Geféahrdungsgrad

der geheimhaltungsbediirftigen Informationen.

Die Durchfuihrung der Sicherheitsiiberprifung stellt damit im Ergebnis ei-
nen gerechtfertigten Eingriff in das allgemeine Personlichkeitsrecht dar,

soweit es um den Geheimnisschutz als gesetzliche Zielsetzung geht.

Rechtfertigung der Sicherheitstberprifung fur Ziele des Sabotage-

schutzes

Nach der Novelle des SUG sind auch Personen von der Sicherheitsiiber-
prufung betroffen, bei denen dies nicht aus Griinden des Geheimnisschut-
zes, sondern aus Grunden des vorbeugenden Sabotageschutzes fir erfor-
derlich gehalten wird. Fraglich ist, ob die Sicherheitstiberprifung fur die Er-

reichung dieses Ziels ein geeignetes Mittel ist.

Fur den vorbeugenden Sabotageschutz erfillt die Sicherheitstiberprifung
als neues Instrument zwei Funktionen. Zum einen sollen durch die Sicher-
heitstiberprifung Mitarbeiter ausgeschlossen werden, bei denen eine aus-
reichende Zuverlassigkeit nicht gewahrleistet ist (Ausschlussfunktion). Zum
anderen dient die Sicherheitstberpriifung auch dem Ziel, die sicherheits-
empfindlichen Stellen innerhalb einer Einrichtung praventiv zu kontrollieren
und damit potenzielle Innentater von der Aufnahme einer Téatigkeit in die-
sen Bereichen abzuhalten (Beobachtungsfunktion). Diese doppelte Funkti-
onalitat resultiert aus dem Umstand, dass flr die hier interessierenden Be-
triebsbereiche bisher eine formalisierte Sicherheitstiberprifung nicht
durchgefuihrt wird. Daher kénnen bei der erstmaligen Uberpriifung auch
Mitarbeiter betroffen sein, die in diesen Betriebsbereichen schon langere
Zeit tatig sind. Diese besondere Funktion der Sicherheitsiiberpriifung bei
Einrichtungen nach § 1 Abs. 4 SUG rechtfertigt jedoch nicht, die Sicher-

> vgl. zur Abgrenzung von ,abstrakter* und ,konkreter* Gefahr z.B. Lisken/Denninger,
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heitstiberprifung generell als geeignete Mal3nhahme anzusehen. Die ent-
scheidende Frage ist vielmehr, bei welchen Mitarbeitern eine Sicherheits-

uberprifung geeignet ist, den vorbeugenden Sabotageschutz zu fordern.>

Im Bereich des Geheimnisschutzes kann jeder Geheimnistrager mit der
Entscheidung zur Preisgabe der Geheimnisse zum Stérer im polizeirechtli-
chen Sinne werden. Dies rechtfertigt die Sicherheitsiiberprifung aus Grin-
den des Geheimnisschutzes bei jedem Geheimnistrager. Mit anderen
Worten: Da jeder Geheimnistrdger zum Geheimnisverrater werden kann, ist

die Sicherheitstberprifung aller Geheimnistrager gerechtfertigt.

Dieser unmittelbare Bezug zwischen der Gefahrdung und der Schutzmal3-
nahme ist bei Beschétftigten innerhalb von sicherheitsempfindlichen Stellen
von ,lebenswichtigen Einrichtungen“ nicht immer gegeben, da nicht jeder
Mitarbeiter einer Einrichtung, deren Beeintrachtigung aufgrund der betrieb-
lichen Eigengefahr eine erhebliche Gefahrdung fir weite Teile der Bevolke-
rung hervorrufen kann, ohne weiteres in der Lage ist, diese betriebliche Ei-
gengefahr auch ,freizusetzen* und damit die weitgehenden Beeintrachti-
gungen herbeizufihren. Insbesondere flr Betriebsbereiche im Bereich der
Storfall-Verordnung kommt es malR3geblich auf die Umstande des Einzel-
falls an, die durch eine Sicherungsanalyse zu ermitteln sind. Danach kann
sich herausstellen, dass die von § 1 Abs. 4 SUG geforderten gravierenden
Storfallfolgen in dem betreffenden Betriebsbereich ausschlie3lich von ein-
zelnen Mitarbeitern hervorgerufen werden kénnen, die beispielsweise be-
sondere Zugangsberechtigungen (Schlisselberechtigungen) besitzen, die
fur eine gezielte Manipulation des Verfahrensablaufs erforderlich sind. Bei
allen anderen Mitarbeitern einer solchen sicherheitsempfindlichen Stelle ist
die Sicherheitstuiberprifung kein geeignetes Mittel des vorbeugenden Sa-
botageschutzes, da diese Mitarbeiter die entsprechenden Beeintrachtigun-
gen nicht herbeifihren kdnnen. Mit anderen Worten: Die Durchfiihrung der

Sicherheitstberprifung ist nur fir den Personenkreis ein geeignetes Mittel

Handbuch des Polizeirechts, E 32.
% zur Beurteilung der Wirksamkeit von Sicherheitsiiberprifungen vgl. unten Kap. 3.3.



Al-49

des vorbeugenden Sabotageschutzes, der durch eigene Handlungen die

betriebliche Eigengefahr realisieren kann.

Diese Abhangigkeit der Geeignetheit einer MalRnahme von der gesetzli-
chen Zielsetzung wird deutlich bei einem Vergleich mit der Zuverlassig-
keitstiberprifung nach 8§ 29d LuftVG, von der ebenfalls generell alle Per-
sonen betroffen sind, die Zugang zu geschitzten Flughafenbereichen ha-
ben. Diese Zuverlassigkeitstuiberprifung dient ausschliel3lich dem Schutz
vor Angriffen auf die Sicherheit des Luftverkehrs (8 29c Abs. 1 Satz 1
LuftVG). In diesem Bereich kann — ebenso wie beim Geheimnisschutz nach
SUG - jeder Mitarbeiter ein potenzieller Storer sein, da Angriffe auf den
Luftverkehr selbst mit einfachen Tatmitteln durchgefuhrt werden kdnnen.
Dies rechtfertigt die generelle Sicherheitstiberprifung aller Mitarbeiter, die
Zugang zu geschiitzten Flughafenbereichen haben.>’

Vor diesem Hintergrund ist bei der Anwendung des SUG auf Betriebsbe-
reiche eine sachgerechte Abgrenzung des betroffenen Personenkreises

vorzunehmen.

3. Sicherungskonzepte in anderen Regelungsbereichen

Die Sicherung von Industrieanlagen, die mit erheblichen Risiken durch ge-
fahrliche Stoffe verbunden sind (insbesondere Betriebsbereiche, die der
Storfall-Verordnung unterliegen) gegen Eingriffe Unbefugter war zwar
schon bislang ein Thema in Sicherheitsberichten von Storfallbetriebsberei-
chen/ Storfallanlagen, eine Verpflichtung zur Durchfihrung von Sicher-
heitstiberprifungen des Personals in sicherheitsempfindlichen Stellen die-

ser Unternehmen besteht jedoch erst seit dem Erlass der SUFV.

Um sich der Frage zu ndhern, in welchem Umfang die Sicherheitsuber-
prifungen nach SUG ein sinnvolles und praktikables Instrument zur Siche-
rung der betroffenen Betriebsbereiche sein kénnen und welche spezifi-

schen Problemstellungen bei der Sicherheitstiberprifung in diesem An-

> Vgl. zur Zuverlassigkeitsiiberpriifung nach § 29d LuftvVG unten Kap. 3.2.
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wendungsbereich der SUFV zu beachten sind, ist es sinnvoll, die Rechts-
lage und Praxis in &hnlich zu schitzenden Bereichen zu Uberprifen, in de-
nen Zuverlassigkeitsiiberprifungen des Personals bereits eingesetzt wer-

den.

Hierzu wurden zwei Bereiche herangezogen:
o Zuverlassigkeitsuiberprifungen bei kerntechnischen Anlagen

o Zuverlassigkeitstuberprifungen bei Verkehrsflughéfen

Neben den bestehenden Regelungen zur Zuverlassigkeitsiberprifung des
Personals von kerntechnischen Anlagen und Verkehrsflughéafen besteht
seit Anfang 2003 auch die Mdglichkeit, fir das Wachpersonal, das in be-
sonders gefahrdeten Objekten eingesetzt wird, eine erweiterte Zuverlas-
sigkeitsiiberpriifung zu fordern.”® Diese Regelungen zur Zuverlassigkeits-
Uberprifung von Bewachungspersonal wurde nicht in die Untersuchung
einbezogen, da diese Regelungen an der besonderen beruflichen Tatigkeit
einer Personengruppe ansetzen und nicht von den schutzbedurftigen An-
lagen ausgehen. Im Hinblick auf das hier interessierende Bewachungsper-
sonal von Betriebsbereichen wird das moégliche Erfordernis einer Sicher-
heitstiberpriifung nach SUG von der Zuverlassigkeitsiiberpriifung nach § 9
Abs. 2 BewachV nicht beriihrt.>® Beide Uberpriifungsformen bestehen also

nebeneinander.

 vgl. hierzu die Verordnung Uber das Bewachungsgewerbe (Bewachungsverordnung —
BewachV), zuletzt geandert durch die Verordnung zur Neuregelung des
Versteigerungsrechts vom 24.04.2003 (BGBI. |, S. 547). Die Mdglichkeit einer erweiterten
Zuverlassigkeitstiberpriifung wurde eingefiihrt durch das Gesetz zur Anderung des
Bewachungsgewerberechts vom 23.07.2002 (BGBI. I, S. 2724). Nach § 9 Abs. 2 BewachV
kann die zustdndige Behorde zum Zwecke der Zuverlassigkeitsuberprifung von
Wachpersonen, die mit Schutzaufgaben bei Objekten beauftragt werden sollen, von denen
im Fall eines kriminellen Eingriffs eine besondere Gefahr fir die Allgemeinheit ausgeht,
zusatzlich zu der Einholung eines unbeschrankten Bundeszentralregisterauszuges die
Abfrage des nachrichtendienstlichen Informationssystems veranlassen. An der
erforderlichen Zuverlassigkeit soll es nach §9 Abs. 2 Nr.1 BewachV in der Regel bei
solchen Personen fehlen, die Mitglied in einem verbotenen Verein oder in einer
verfassungswidrigen Partei sind. Vgl. zu den Neuerungen im Bewachungsgewerberecht
Schonleiter, GewArch 2003, S. 6.

¥ Vgl. § 9 Abs. 2 Satz 5 BewachV: ,§ 1 SUG bleibt unberiihrt*.
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Die Ergebnisse der Recherchen sind nachfolgend dargestellt. Es ist darauf
hinzuweisen, dass Details zur Fragestellung ,Zuverlassigkeitstiberprifun-
gen/ Sicherheitstiberprifungen” im Allgemeinen aus Griinden der Vertrau-
lichkeit nicht in Dokumenten zu finden sind. Die nachfolgenden Ausflihrun-
gen beruhen daher Uberwiegend auf Gesprachen mit dem betreffenden

Personenkreis.

Ob dieser Teil der Forschungsberichtes zum gegebenen Zeitpunkt der Of-
fentlichkeit zugéanglich gemacht werden kann, muss deshalb derzeit noch

offen bleiben.

Kerntechnische Anlagen
Beschreibung der praktizierten Schutzkonzepte

Das fiur kerntechnische Anlagen und Nukleartransporte geltende soge-
nannte ,integrierte Sicherungs- und Schutzkonzept* besteht in Deutschland
bereits seit 1977. Es basiert auf der Annahme, dass eine stindige Anwe-
senheit von Polizeikraften in den Anlagen bzw. bei den Transporten nicht
mdglich ist, und beinhaltet daher die Verzahnung von betreiberseitigen Si-
cherungsmaf3nahmen mit den Schutzmafnahmen der Polizei. Das Konzept
besteht damit aus den Eckpunkten:

o Praventiver Grundschutz durch den Betreiber (Genehmigungsinha-

ber)

o SchutzmalRhahmen durch ortliche Polizeikrafte

Der praventive Grundschutz ist vom Genehmigungsinhaber zu realisieren
und schliel3t alle baulich-technischen, administrativ-organisatorischen und
personellen Sicherungsmafnahmen auf einem ,ausreichenden Niveau“
ein. Ausreichendes Niveau bedeutet, dass zu verhindern ist, dass poten-
zielle Tater Zugang zu sicherungsrelevanten Gebauden, Systemen, Kom-
ponenten oder Transportfahrzeugen erlangen, mindestens so lange, bis die
Polizeikrafte vor Ort sind und den Angriff beenden konnen. Ubergeordnete

Schutzziele sind die Verhinderung von Anlagenzustadnden bzw. Transport-
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situationen, die zu erheblichen Strahlenbelastungen der Bevdlkerung
infolge Freisetzung radioaktiver Stoffe oder zur Entwendung von Kern-
brennstoff in signifikanten Mengen durch die potenziellen Tater flhren
koénnen.

Ausgangspunkt fur die Festlegung der einzelnen SicherungsmalRhahmen
ist eine Sicherungsanalyse, die die Verwundbarkeit der betreffenden An-
lage/des Transports aufdecken soll. Hierzu werden Annahmen tber magli-
che externe und interne Bedrohungen der kerntechnischen Anlagen/
Transporte von den zustandigen Behorden (BKA, BfV, BND, LKA, Innen-
behorden, atomrechtliche Behorden) spezifiziert. Veranderungen der Be-
drohungssituation oder neue Erkenntnisse (z.B. aus terroristischen An-
schlagen) werden analysiert. Sie kdnnen zu einer Erweiterung des Speki-
rums moglicher Bedrohungsszenarien mit der Folge eines entsprechenden

Nachfuihrens der Objektsicherungsmafinahmen durch die Betreiber flhren.

Die fur den Bereich der kerntechnischen Anlagen und Transporte anzu-
nehmenden Bedrohungsszenarien kdonnen aus naheliegenden Grinden

hier nicht im Einzelnen naher dargestellt werden.

Als nachster Schritt der Sicherungsanalyse werden aus den Bedrohungs-
szenarien resultierende représentative Aktionen hinsichtlich ihrer sicher-
heitstechnischen und radiologischen Auswirkungen analysiert; hieraus
werden die notwendigen Objektsicherungsforderungen abgeleitet. Bei
Atomkraftwerken z.B. gilt es, das Herbeifihren bestimmter Anlagenzu-
stande zuverlassig zu verhindern; ein solcher Anlagenzustand wére u.a. die

Zerstbrung bestrahlter Brennelemente.

Im Zuge der Identifizierung moglicher Konsequenzen aus den Bedro-
hungsszenarien wird auch die Innentéterproblematik mit Hilfe der Fehler-

baumanalyse intensiv behandelt.

Die Sicherungsanalyse dient insbesondere der Identifizierung der zu schiit-

zenden Geb&dude, Systeme, Komponenten und Transporte. Fir die zu
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schitzenden Gebéaude, Systeme und Komponenten von Atomkraftwerken

sind dann u.a. folgende Sicherungsanforderungen zu erfillen:

o Feststellung eines Angriffs so friih wie moglich

o Sofortige Benachrichtigung der Polizeikrafte und Sicherstellung einer
zuverlassigen Kommunikationsverbindung

o Verhinderung des Eindringens von Tatern in geschitzte Bereiche, bis
die Polizeikréafte eintreffen

o Verhinderung der Zerstérung geschuitzter Systeme und Komponenten
oder der direkten Freisetzung unzulassiger Mengen radioaktiver
Substanzen

o Verhinderung der Entwendung bedeutsamer Mengen an radioaktiven
Substanzen

o Uberwachung von Anlage und Personal sowie Zugangskontrolle

o Gewahrleistung der Zuverlassigkeit des gesamten Personals durch
einen Uberprifungsprozess

o Ermdglichung effektiver Polizeiaktionen

Bei kerntechnischen Anlagen bestehende technische und organisatorische
SicherheitsmaRnahmen (Redundanzen, raumliche Trennung von Syste-
men, Auslegung von Gebauden gegen Flugzeugabsturz und Druckwellen
aus chemischen Explosionen, Auslegung zur Storfallvorsorge, vorbeu-
gende Instandhaltung, Schlisselsystem u.d.) werden bei der Festlegung
der aufgrund der Sicherungsanalyse erforderlichen Anlagensicherungs-

mafnahmen berlcksichtigt; Analoges gilt fir Transporte.

Prioritat liegt bei den physischen SicherungsmalRnahmen in der Schaffung

von baulich-technischen Barrieren fir zu schiitzende Anlagenbereiche:

o Externer Schutz durch schweren Sicherungszaun, Fahrzeugbarrie-
ren, Geschiitzte Bereiche im Zugangsgeb&ude, AuRerer Sicherungs-
bereich zwischen Zaun und den nachsten Anlagen sowie Detektions-
und Beleuchtungssysteme, um eine Eindringen von Tatern friihzeitig
feststellen zu kénnen

o Sensorsystem fir das Eindringen in die Anlage
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o Alarmbestatigungssystem

o intern zusatzlich gesicherte Bereiche
o Barrieren

o Zugangsuberwachung

o Sicherungszentrale

o Regelmaliige Kontrollgédnge

Die personellen Sicherungsmaflinahmen bestehen aus einem Objektsiche-
rungsbeauftragten, einem ausgebildeten und adaquat ausgeriisteten
Wachdienst (z.B. Bedienung von Sicherungseinrichtungen, Uberwachung
der AuRenumschlieBung der Anlage sowie sicherungsrelevanter Anlagen-
bereiche, Personenkontrolle an den Zugangen und Kontrolle des Flusses
von Personen in der Anlage, Durchsuchung von Personen und Fahrzeugen
auf unzulassig mitgefiihrte Sachen, Uberprifung des Material- und Fahr-
zeugverkehrs, Begleitdienst von Besuchern, hinhaltender Widerstand im
Falle von Anschlagen) und der Zuverlassigkeitsuberprifung der in der An-
lage tatigen Personen (gilt auch fur Instandhaltungs- und Reparaturperso-
nal von Fremdfirmen). Die Zuverlassigkeitsiberprifungen sollen das Risiko
von Sabotage durch Zugangsberechtigte reduzieren. Es werden 3 Katego-
rien bei der Zuverlassigkeitstuiberprifung unterschieden je nach Verant-
wortungsbereich und Zugangsberechtigung. Der Uberpriifungsprozess wird
alle funf Jahre wiederholt. Nicht zuverlassigkeitsiberpriifte Personen wer-
den wéahrend ihres Aufenthaltes in der Anlage stets vom Objektsicherungs-
dienst oder von Uberpriiften Betriebsangehdrigen begleitet oder erhalten —

je nach Sachlage — keinen Zutritt.

Zu den organisatorischen Sicherungsmaf3nahmen gehéren z.B.

o eindeutige ldentifikation an bestimmten Zugangen,

. die abgestuften Zutrittserlaubnisse,

o die enge Zusammenarbeit zwischen Objektsicherungsdienst und der
ortlichen Polizei,

o vertrauliche Behandlung sensibler Informationen,

o 2-Mann-Prinzip.
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Malinahmen gegen den sogenannten Innentéter sind ebenfalls Bestandteil

des Sicherungskonzepts bei kerntechnischen Anlagen und Transporten.

Der Innentaterbedrohung dienen u.a. folgende Gegenmalnahmen:

o Arbeitssicherheitsregeln

o abgestuftes Zugangserlaubnissystem

o Falschungssichere Schlissel- und SchlieBsysteme, die gewahrleis-
ten, dass sich Mitarbeiter immer nur in einem gesicherten Bereich
gleichzeitig aufhalten kénnen.

o technische Sicherung gegen unbefugten Eingriff an sensiblen Kom-
ponenten

o Kameratberwachung an kritischen Komponenten

o Testlaufe nach Reparatur- und Instandhaltungsmaflinahmen durch

unabhangiges Personal

Fur alle deutschen Atomkraftwerke werden derzeit umfassende Siche-
rungsanalysen durchgefihrt zur Feststellung etwaiger sicherungsbezoge-
ner Defizite. Dabei wird der Ist-Zustand der Sicherungsmal3hahmen an den
nach dem 11. September 2001 erweiterten Sicherungsanforderungen ge-
spiegelt. Die Folge kdnnen zusatzliche Sicherungsmalinahmen oder auch
geeignete KompensationsmalRnahmen zur Gewahrleistung eines ausrei-

chenden Sicherungsniveaus sein.

Im Gesprach mit verantwortlichen Mitarbeitern der zustandigen Bundesbe-
horde wurde die Schutzphilosophie noch durch folgende Einzelheiten er-
lAutert:

o Grundprinzip des integrierten Sicherungs- und Schutzkonzepts ist es,
durch die vom Genehmigungsinhaber zu realisierenden praventiven
ObjektsicherungsmalRnahmen zuverlassig zu verhindern, dass po-
tenzielle Tater bis zum Eintreffen der Polizei in die Anlage eindringen
kénnen.

o Die Anlagen werden technisch und organisatorisch systematisch von

aul3en nach innen gesichert.
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o In Atomkraftwerken wird bei sicherheitstechnisch relevanten Syste-
men mit vier Redundanzen gearbeitet, da man davon ausgeht, dass
ein System durch einen Fehler ausfallen kann, wahrend gleichzeitig
ein anderes gerade gewartet wird; sie sind raumlich voneinander ge-
trennt. Dies bietet auch hinsichtlich sicherungstechnischer Gesichts-
punkte Vorteile, da das Gesamtsystem in allen vier Redundanzen
kaum gleichzeitig zum Ausfall gebracht werden kann.

o Der potenzielle Téater in der Planungs- oder Konstruktionsabteilung
von Herstellern von kerntechnischen Anlagen (einschl. der Atom-
kraftwerke) wird nicht naher betrachtet, da es im Verlauf des Ge-
nehmigungs- und Errichtungs-/Inbetriebnahmeprozesses zu viele
Pruf- und Kontrollstationen gibt, als dass ein Einzeltater unbemerkt
einen Fehler ,einbauen* kdnnte.

o Sicherungsanalysen werden fir fast alle kerntechnischen Anlagen
verlangt. Bei Atomkraftwerken sind dies umfangreiche Dokumente,
bei anderen kerntechnischen Anlagen, wie Anreicherungsanlagen
oder Anlagen zur Brennelementherstellung sind sie weniger umfang-
reich.

o Bei Einsatz der 2-Mann-Regelung ist es wichtig, darauf zu achten,

dass nicht immer dieselben Personen zusammen eingesetzt werden.

Darstellung der rechtlichen Anforderungen

Die Beforderung (8 4 AtG) und die Aufbewahrung von Kernbrennstoffen
(8 6 AtG) sowie die Errichtung, der Betrieb, die Veranderung des Betriebs
oder die Veranderung von Anlagen nach § 7 AtG bedurfen der Genehmi-
gung. Diese darf unter anderem nur erteilt werden, wenn der erforderliche
Schutz gegen StérmalBhahmen oder sonstige Einwirkungen Dritter ge-
wahrleistet ist (8 4 Abs. 2 Nr. 5, 8 6 Abs. 2 Nr. 4 und 8§ 7 Abs. 2 Nr. 5 AtG).
Zur Gewahrleistung dieses erforderlichen Schutzes hat der Betrei-
ber/Genehmigungsinhaber der jeweiligen kerntechnischen Anlage bzw. der

Inhaber der Befdrderungsgenehmigung Sicherungsmafinahmen zu treffen,
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die mit den SchutzmalRnahmen der Polizei abzustimmen und zu verzahnen

sind.

Die Uberpriifung der Zuverlassigkeit der in kerntechnischen Anlagen und
bei Transporten tatigen Personen zum Schutz gegen Entwendung oder er-
hebliche Freisetzung radioaktiver Stoffe nach 8 12 b des Atomgesetzes
(AtG) ist nach der Atomrechtlichen Zuverlassigkeitsiberprifungs-Verord-
nung (AtZiV) vom 01. Juli 1999 durchzufiihren.

Der Anwendungsbereich der AtZuV bezieht sich u.a. auf Anlagen oder T&-
tigkeiten nach den 88 4 (Beftrderung von Kernbrennstoffen), 6 (Aufbewah-
rung von Kernbrennstoffen), 7 (kerntechnische Anlagen, z.B. Atomkraft-
werke, Anreicherungs- und Brennelementfertigungsanlagen, Forschungs-
reaktoren) und 9 a Abs. 3 AtG (Endlager). Dartber hinaus werden Zuver-
lassigkeitstuberprifungen nach der AtZiV auch in bestimmten Anwen-
dungsfallen im Bereich der Strahlenschutzverordnung durchgefihrt. Die
Zuverlassigkeitsuiberprifung der betroffenen Personen erfolgt in drei Pri-
fungskategorien, die sich hinsichtlich ihres Prifungsumfangs unterschei-
den. Die Zuordnung zu den Kategorien der Zuverlassigkeitstuberprifung
erfolgt auf der Grundlage der 88 3 und 5 AtZuV. Die im Rahmen der Zu-
verlassigkeitsuberpriifung eingeholten Informationen entsprechen im We-
sentlichen® den Informationen, die im Rahmen eines SUG-Verfahrens

eingeholt werden.

Darstellung der Priufverfahren

Grundsatzliches:

o Alle Personen, die in kerntechnischen Anlagen und bei Transporten
tatig werden sollen, werden mindestens der einfachen Uberpriifung
(Kategorie 3) unterzogen. Dies gilt auch fur alle Fremdfirmenmitar-
beiter (soweit sie nicht stdndig durch Anlagenpersonal begleitet wer-

den). Die Zuverlassigkeitsuiberprifung wird von der kerntechnischen

% Auf Unterschiede wird an spaterer Stelle eingegangen; vgl. unten Kap. 4.3.4.
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Anlage bei der zustdndigen atomrechtlichen Aufsichtsbehtrde bean-
tragt, in deren Bereich die jeweiligen Personen erstmalig tétig werden
sollen.

In Zahlen heif3t dies, dass im Bereich kerntechnischer Anlagen insge-
samt 30.000 — 35.000 Personen Uberpruft sind, ca. 7.000 — 8.000 neu
pro Jahr.

Einer umfassenden Zuverlassigkeitstuberpriifung nach Kategorie 1
der AtZuV werden ca. 60 — 100 Personen von ca. 300 Personen Ei-

genpersonal eines Atomkraftwerks unterzogen.

Ablauf:

Der Betreiber lasst von dem Betroffenen den Erklarungsbogen zur
Zuverlassigkeitstuiberprifung ausfiillen, gibt dann an, fir welche Auf-
gaben an welchen Stellen der Mitarbeiter eingesetzt werden soll und
gibt diese Unterlagen an die zustdndige atomrechtliche Aufsichtsbe-
horde (= i.d.R. Landesumweltministerium) weiter.

Die Einteilung der Uberpriifungskategorien erfolgt ausschlieBlich
nach anlagen- und aufgabenspezifischen Merkmalen.

Die zustandige atomrechtliche Aufsichtsbehdrde holt die Auskiinfte
bei BKA, LKA, Polizei, Verfassungsschutz und Bundeszentralregister
ein und wertet sie aus.

Der Betreiber erhélt nur das Ergebnis der Uberpriifung, keine weite-
ren Informationen oder Begrindungen. Dies ist unabhéangig davon,
ob Zweifel an der Zuverlassigkeit des Betroffenen bestehen oder
nicht.

Im Falle von Zweifeln an der Zuverlassigkeit des Betroffenen wird er
von der atomrechtlichen Aufsichtsbehdrde schriftlich tGber das Ergeb-
nis und die hierfiir mafigebenden Griinde unterrichtet und angehort.
Wenn bereits nach SUG tberpruft wurde, wird im Allgemeinen nicht
mehr nach AtZUV Gberpruft.

Die Zuverlassigkeitsiiberprifung gilt in der Regel funf Jahre; auf An-

trag schlief3t sich eine Wiederholungsuberprifung an. Es ist beab-
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sichtigt, das Uberprifungsintervall auf zwei bis drei Jahre zu verkiir-

zen.

Bewertung:

o Die Zuverlassigkeitsuberprifung wird unabhangig von Art und Um-
fang der sich aus der Sicherungsanalyse ergebenden Sicherungs-
maflinahmen durchgefiuhrt.

o Die Uberpriifung nach der AtZuV bietet zwar keine Garantie fiur eine
absolute Zuverlassigkeit der Uberpriften Person, sie ermdglicht je-
doch eine ,Sondierung” des Personals vor seiner endgiltigen Ein-
stellung unter Zuverlassigkeitsaspekten.

o Die Durchfihrung der Zuverlassigkeitsuberprifung ist im kerntechni-
schen Bereich allgemein akzeptiert; sie ist neben der fachlichen Qua-
lifikation eine wichtige Voraussetzung fir die Aufnahme einer Tatig-

keit in kerntechnischen Anlagen bzw. bei Transporten.

Verkehrsflughafen

Beschreibung der praktizierten Schutzkonzepte

Der Schutz von Verkehrsflughafen vor Eingriffen von Unbefugten ist durch
zwei wesentliche Merkmale gekennzeichnet. Erstens handelt es sich bei
Verkehrsflughdfen — anders als bei Kernenergieanlagen oder Industriean-
lagen — um Einrichtungen, die ihrem Wesen nach 6ffentlich zuganglich sein
missen und taglich von vielen verschiedenen Personen betreten werden.
Zweitens wird der Luftverkehr weltweit seit Ende der 60er Jahre durch ge-
waltsame kriminelle Angriffe beeintrachtigt. Der Luftverkehr weist eine typi-
sche besondere Anfalligkeit gegenuber terroristischen Angriffen aus, so
dass der Schutz vor Eingriffen Unbefugter eine der wichtigsten Aufgaben

beim Betrieb von Verkehrsflughéfen ist.

Die notwendige Offentlichkeit von Verkehrsflughafen und der gleichzeitige

Schutz vor Eingriffen von Unbefugten wird nach den praktizierten Schutz-
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konzepten in erster Linie dadurch realisiert, dass sicherungsrelevante
Flughafenbereiche rdumlich getrennt sein missen von 6ffentlich zugéngli-
chen Flughafenbereichen. Aus dieser Zielsetzung ergeben sich verschie-
dene Sicherungsziele, die bei der Gestaltung der Flughafenanlagen erfullt

sein mussen:

o Klare Abtrennbarkeit von 6ffentlichen und nicht allgemein zugangli-
chen Bereichen;

o Ausschluss der Méglichkeit des Zusammentreffens von kontrollierten
mit nicht oder nicht ausreichend kontrollierten Fluggasten;

o Ausschluss der Méglichkeit des Zusammentreffens von kontrollierten
Personen mit Personen aus dem allgemein zuganglichen Bereich;

o keine Vermischung von ankommenden Passagieren und abfliegen-
den Passagieren;

o Schaffung der Moglichkeit, umsteigende Gaste vor dem Weiterflug ei-
ner Personenkontrolle unterziehen zu kénnen;

o Minimierung der vorhandenen Zahl von Durchgéngen und Tdren zwi-
schen den Bereichen, ggf. mit Vereinzelungsanlagen fir das Passie-
ren von Ausweisinhabern;

o Abdeckung/Einhausung von Besucherterrassen;

o Verhinderung jeder Uberwurfmoglichkeit fir Gegenstande aus dem

offentlichen in den nicht allgemein zugénglichen Bereich.®*

Alle nicht allgemein zuganglichen Flughafenbereiche mussen vor unbe-
rechtigtem Zugang gesichert sein. Dies geschieht in erster Linie durch
bauliche sowie technische Maflinahmen, beispielsweise durch den Flugha-
fenzaun, durch Vereinzelungsanlagen oder durch Zugangskontrollstellen.
Hierzu rechnen auch organisatorische und administrative MalRnahmen,
beispielsweise die Festlegung, wer innerhalb des Flughafenunternehmens
fur die Sicherung vor unberechtigtem Zugang verantwortlich ist und die

Schaffung eines Werkschutzes.

®L vgl. Hofmann/Grabherr, LuftVG, § 19 b Rn. 13.
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Die Berechtigung der Personen, die sich innerhalb der nicht 6ffentlich zu-
ganglichen Flughafenbereiche bewegen, muss durch einen sichtbar zu tra-
genden Flughafenausweis dokumentiert sein. Um Falschungen zu verhin-
dern, muss sich das verwendete Ausweissystem auf einem hohen techni-
schen Niveau befinden. Vor der Erteilung der Zugangsberechtigung zu
nicht 6ffentlichen Flughafenbereichen sind die betreffenden Personen einer
Zuverlassigkeitsiberprifung nach § 29d LuftVG zu unterziehen. Neben der
Sicherung der Flughafenanlagen und dem Schutz vor unberechtigtem Zu-
gang zu nicht offentlich zugdnglichen Flughafenbereichen sind weitere
Elemente der Eigensicherungspflicht des Flughafenunternehmers der
Schutz der Gepéck- und Frachtstliicke vor sicherheitsbeeintrachtigenden
Manipulationen (vgl. 8 19b Abs. 1 Nr. 2 LuftVG) sowie die Verpflichtung, im
Falle von Bombenbedrohungen bedrohte Luftfahrzeuge auf Sicherheitspo-
sitionen zu verbringen (vgl. 8 19b Abs. 1 Nr. 4 LuftvVG).

Alle beschriebenen Sicherungsmalinahmen sind in einem Luft-sicherheits-
plan darzustellen (vgl. § 19b Abs. 1 Satz 2 LuftVG). Der Luftsicherheitsplan
soll die Effizienz der getroffenen Sicherungsmal3hahmen erhéhen und ihre
Uberwachung erleichtern.®> Um dieses Ziel zu erreichen, ist eine weitge-
hende Detaillierung und genaue Beschreibung der SicherungsmaflRnahmen
erforderlich.®® In dem Luftsicherheitsplan ist insbesondere anhand von Pl&-
nen fur die einzelnen Flughafenbereiche darzustellen, wo die Schnittlinie
zwischen allgemein zuganglichen und nicht allgemein zugénglichen Berei-
chen des Flughafens verlauft und wo sich Durchgange zwischen diesen
Bereichen befinden. In gleicher Weise sind die Transportwege und -mittel
fur die Verbringung der Gepéack- und Frachtstiicke darzustellen. Besondere
Erlauterungen sind auch erforderlich fir folgende Sicherungs- und Kon-

trollverfahren:

®2 vgl. BT-Drs. 8/3431, S. 11.
% vgl. Hofmann/Grabherr, LuftVG, § 19 b Rn. 35.
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o Ausweissystem;

o Art und Weise von Zugangskontrollen;

. Schlisselsystem;

o Streifengdnge am Flughafenzaun und innerhalb des eingezaunten
Flughafengelandes;

o Kennzeichnung von Fahrzeugen;

o Regelungen zur Einfahrtberechtigung von Fahrzeugen in nicht allge-

mein zugangliche Flughafenbereiche.

Der Luftsicherheitsplan wird durch die zustdndige Luftfahrtbehdrde geprift
und ggf. mit Nebenbestimmungen zugelassen. Um die erforderlichen Maf3-
nahmen der Eigensicherung bei geénderten Sicherheitsbedurfnissen an-
zupassen, kdnnen zuséatzliche Sicherungsmalnahmen durch nachtragliche
Anordnungen gefordert werden, die eine Anderung des Luftsicherheitspla-
nes erforderlich machen (vgl. § 19b Abs. 1 Satz 4 LuftVG).

Im Ergebnis bestehen im Bereich der Verkehrsflughéafen hohe Anforderun-
gen an den Schutz vor Eingriffen von Unbefugten. Die Erfillung dieser
Pflichten obliegt weitgehend dem Flughafenunternehmer als Mafinahmen
der Eigensicherung, fur die der Flughafenunternehmer auch kostentra-
gungspflichtig ist. Die Zusammenfassung der Sicherungsmaf3hahmen im
Luftsicherheitsplan ermdéglicht die Umsetzung eines in sich geschlossenen
Sicherungskonzepts und erleichtert die Uberwachung durch die Luftfahrt-
behdrde. Angesichts der besonderen Verwundbarkeit des Luftverkehrs und
der gleichzeitigen Attraktivitdt als Angriffsobjekt ist dieses hohe Siche-
rungsniveau und die Gewahrleistung seiner Umsetzung erforderlich, um die
Funktionsfahigkeit der Verkehrsflughdfen als wichtige Infrastrukturein-

richtungen sicherzustellen.
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Darstellung der rechtlichen Anforderungen fir Zuverlassigkeits-

Uberprifungen

Die Uberpriifung der Zuverlassigkeit der auf Flughafen tatigen Personen
erfolgt derzeit®® auf der Grundlage von § 29d LuftVG i. V. m. der Luftver-
kehrs-Zuverlassigkeitsiiberpriifungsverordnung (Luftv-ZUV).** Der Erlass
dieser Verordnung war bereits seit 1991 geplant. Nach den Anschlagen
vom 11.09.2001 wurde das Verordnungsverfahren innerhalb weniger Wo-
chen abgeschlossen. Vor dem Erlass der LuftvV-ZUV existierte keine ver-
bindliche Regelung zur Konkretisierung der Anforderungen an die Durch-
fuhrung der Zuverlassigkeitstiberprifung nach 8§ 29d LuftvVG. In dieser Zeit
wurden die jeweils aktuellen Entwirfe dieser Verordnung als Auslegungs-

hilfe herangezogen.

Mit dem Erlass der LuftV-ZUV haben sich gegeniiber der vorherigen An-
wendungspraxis drei wesentliche Anderungen ergeben. Erstens wurde der
Uberprifungsturnus fur die Durchfilhrung der regelmaRigen Zuverlassig-
keitsiiberpriifung in § 9 Abs. 3 LuftV-ZUV auf Anregung des Bundesrates®®
von funf Jahren auf ein Jahr verkirzt. Zweitens enthalt 8 5 Abs. 2 LuftV-
ZUV Regelvermutungen fiir das Fehlen der erforderlichen Zuverlassigkeit.
Eine Regelvermutung fur die fehlende Zuverlassigkeit besteht, wenn der
Betroffene wegen einer Straftat rechtskraftig verurteilt ist oder Anhalts-
punkte fur verfassungsfeindliche Bestrebungen bestehen. Die Bedeutung
strafrechtlicher Verurteilungen ist dadurch erheblich gré3er geworden, da
nach der bisherigen Anwendungspraxis nur die in § 100a StPO genannten

.Katalogstraftaten” relevant waren.®’

64

Gegenwartig wird das Luftverkehrsrecht grundlegend novelliert. Die in Art. 2 des Entwurfs zu

einem ,Gesetz zur Neuregelung von Luftsicherheitsaufgaben* vorgesehenen Anderungen
des LuftvVG sind in der vorliegenden Untersuchung nicht berlcksichtigt.

65

Verordnung zur Regelung des Verfahrens der Zuverlassigkeitsuberpriufung auf dem Gebiet

des Luftverkehrs vom 08.10.2001 (BGBI. I. S. 2625), zuletzt geandert durch Art. 19a des
Terrorismusbekampfungsgesetzes vom 09.01.2002 (BGBI. I. S. 380).
® vgl. BR-Drs. 726/01 (Beschluss), S. 5.

67

Die Katalogstraftaten nach §100a StPO umfassen schwerwiegende Straftaten und

Staatschutzdelikte, die bei einem Tatverdacht die Anordnung der Telefoniberwachung
rechtfertigen.
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Nach der Neuregelung in § 5 Abs. 2 Nr. 1 LuftV-ZUV sind alle rechtskrafti-
gen Verurteilungen wegen einer Straftat geeignet, die Regelvermutung fir
das Fehlen der erforderlichen Zuverlassigkeit zu begriinden. Die Anwen-
dungspraxis beachtet dabei in der Regel eine Bagatellgrenze bei einer
Verurteilung von bis zu 30 Tagessatzen. Dies bedeutet, dass erst bei einer
rechtskraftigen Verurteilung zu mehr als 30 Tagessatzen die Regelvermu-

tung unabhéangig von der Art der Straftat angewendet wird.

Schliel3lich wurde der Umfang der abgerufenen Datenbanken mit der Neu-
regelung erheblich ausgeweitet. So werden nunmehr das Bundeszentral-
register®, die Datenbanken der deutschen und européischen Polizei abge-

rufen und Anfragen bei den Nachrichtendiensten durchgefuhrt.

Ziel der Zuverlassigkeitsuberprifung ist nach 8§ 29d Abs. 1 Satz 1 LuftvG
der Schutz vor Angriffen auf die Sicherheit des Luftverkehrs. Die erforderli-
che Zuverlassigkeit ist ausschlieBlich auf diese Zielsetzung hin zu Uber-
prufen. Die Luftfahrtbehérde muss daher das gesamte fiir und gegen die
Zuverlassigkeit des Betroffenen sprechende Material zusammentragen und
in einer Gesamtwurdigung des Einzelfalls bewerten. Bei der Gesamtwiirdi-
gung der Zuverlassigkeit steht der Luftfahrtbehorde hinsichtlich der Ge-
wichtung der vorliegenden Erkenntnisse ein Beurteilungsspielraum zu, der

durch die Regelvermutungen des § 5 Abs. 2 LuftV-ZUV eingeengt ist.®

Von der Zuverlassigkeitsuberprifung nach 8§ 29d LuftVG sind alle Personen
betroffen, die auf Verkehrsflughafen in nicht allgemein zuganglichen oder
sicherheitsempfindlichen Bereichen tatig sind. In Hessen fuhrt das
Polizeiprasidium Frankfurt als zustandige Luftfahrtbehérde in diesem Bun-
desland jahrlich 42.000 Zuverléassigkeitsiiberprifungen durch. Hinzu kom-
men noch 35.000 Uberpriifungen von Bediensteten der Lufthansa AG. Ins-

gesamt werden damit allein in Hessen jahrlich knapp 77.000 Zuverlassig-

% Unbeschrankte Auskunft aus dem Bundeszentralregister, also einschlieBlich der bereits

wegen Zeitablaufs getilgten Verurteilungen. Diese bereits getilgten Verurteilungen dirfen
allerdings nicht mehr zum Nachteil des Betroffenen verwendet werden (8 5 Abs. 4 LuftV-
zOv).

% vgl. Hofmann/Grabherr, LuftvVG, § 29d Rn. 7.
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keitstberprifungen nach § 29d LuftvVG durchgefuhrt. Dies entspricht etwa
300 Uberpriifungsverfahren pro Tag.

Darstellung des Priufverfahrens

Die Zuverlassigkeitsiiberpriifung setzt nach § 3 LuftvV-ZUV einen Antrag
des Betroffenen voraus, der die in § 3 Abs. 3 LuftvV-ZUV genannten Anga-
ben enthalten muss. Dieser Antrag des Betroffenen wird erganzt durch ei-
nen Antrag des Arbeitgebers mit Angaben zur beruflichen Notwendigkeit

der Beschétftigung des Betroffenen.

In dem Antrag sind vom Betroffenen nach § 3 Abs. 3 Nr. 12 Luftv-ZUV
auch Angaben Uber ,sonstige fir die Beurteilung der Zuverlassigkeit be-
deutsame Sachverhalte i. S. d. § 5 zu machen. Bei den ,Sachverhalten
i. S. d. 8 5" handelt es sich weitgehend um solche Sachverhalte, die die
Behorde erst aufgrund ihrer Anfragen und Auskunftsersuchen erheben soll.
Daher ist es schwer verstandlich, wie der Betroffene seiner Pflicht zu ent-
sprechenden Angaben nachkommen kann, da er nicht im Vorfeld beurteilen
kann, inwiefern einzelne Sachverhalte fir die Beurteilung seiner Zu-
verlassigkeit von Bedeutung sind. Einen sinnvollen Anwendungsbereich hat
diese Norm nur im Hinblick auf die Angaben nach § 5 Abs. 3 Nr. 4 LuftV-
ZUV (,Sachverhalte aus denen sich eine Erpressbarkeit durch Dritte
ergibt®) und Nr.5 (,Betdubungsmittel- und ggf. Alkoholabh&ngigkeit®).
Hierbei handelt es sich um Sachverhalte, von denen die Auskunftsbehor-
den nicht notwendigerweise Kenntnis haben mussen. Allerdings findet die
Verpflichtung zur Angabe dieser Sachverhalte in § 29d LuftvG keinerlei
Anhaltspunkt. Daher ist bereits bezweifelt worden, ob 8 3 Abs. 3 Nr. 12
Luftv-ZUV von der gesetzlichen Ermachtigungsgrundlage (8 32 Abs. 2b
i. V. m. § 29d LuftVG) gedeckt ist.”

" vgl. Giemulla/van Schyndel, LuftvVG, § 29 d I1.3.a.
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Ungeachtet dieser hier nicht naher zu untersuchenden Frage der Wirk-
samkeit dieser Regelung besteht die praktische Bedeutung dieser Vor-
schrift darin, dass der Arbeitgeber bereits im Rahmen des Antragsverfah-
rens Angaben Uber den Betroffenen macht, die ihm im Hinblick auf dessen
Zuverlassigkeit bekannt sind. Wichtigstes Beispiel hierflr sind Lohnpfan-
dungen, die dem Arbeitgeber bekannt sind und als ,sonstige Erkenntnisse”
i.S.d. 85 Abs. 3 Nr. 4 Luftv-ZUV (Erpressbarkeit) gewertet werden kon-

nen.

Nach Eingang des vollstandigen Antrags fuhrt die Luftfahrtbehdrde zu-
nachst die Datenbankanfragen durch. Dabei unterscheidet sich die Pri-
fungspraxis zwischen den einzelnen Bundeslandern. So werden beispiels-
weise in Hessen die Datenbankabfragen Online durchgefihrt, in anderen
Bundeslandern ist dies aus organisatorischen Griinden nicht méglich, da
die Luftfahrtbehdrden keinen direkten Zugriff auf diese Datenbanken ha-
ben. In diesen Fallen werden schriftliche Anfragen an die zustandigen Be-
horden gerichtet. Die unterschiedlichen organisatorischen Voraussetzun-
gen fir die Durchfuhrung der Datenbankabfragen haben einen wesentli-

chen Einfluss auf die Gesamtdauer der Prufungsverfahren.

Der weitere Ablauf des Prifungsverfahrens hangt vom Ergebnis der Da-
tenbankabfragen ab. Ergibt sich aus keiner dieser Datenbanken ein Hin-
weis auf eine mdgliche Unzuverlassigkeit, so wird die Zuverlassigkeits-
Uberprifung abgeschlossen und dem Arbeitgeber mitgeteilt, dass keine

Bedenken gegen die Beschaftigung des Betroffenen bestehen.

Sofern eine der Datenbankabfragen ein positives Resultat aufweist, erfolgt
die weitere Bearbeitung der Zuverlassigkeitsuiberprufung durch einen
Sachbearbeiter, der dann weitere Anfragen einholt. Das positive Ergebnis
einer Datenbankabfrage ist also der Ausloser fir eine vertiefte Ermitt-
lungstatigkeit. Dies kann beispielsweise dazu fuhren, dass aufgrund einer
Bagatellstraftat, die fir sich alleine betrachtet einen Zweifel an der Zuver-

lassigkeit nicht begriinden kdnnte, weitere Prifungen veranlasst werden,
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die dann ihrerseits Anhaltspunkt fir eine fehlende Zuverlassigkeit liefern

kénnen (z. B. Uberschuldung, Drogenkonsum etc.).

Dem Betroffenen ist nach § 6 Abs. 1 LuftV-ZUV Gelegenheit zu geben, sich
zu Erkenntnissen, die Zweifel an seiner Zuverlassigkeit begriinden koénnen,
zu &aullern. Gegen die Versagung der Tatigkeitserlaubnis aufgrund
mangelnder Zuverlassigkeit steht den Betroffenen der Rechtsweg offen.
Aufgrund des bestehenden Beurteilungsspielraums der Luftfahrtbehérde
Uberprift das Gericht nur, ob die Grenzen dieses Beurteilungsspielraums
verletzt wurden. Dabei stellt die Rechtsprechung aufgrund des hohen Ge-
fahrdungspotenzials des Luftverkehrs nur geringe Anforderungen an die
Wahrscheinlichkeit eines von dem Betroffenen zu verantwortenden Scha-
denseintritts. Bereits ein geringer Zweifel an der persénlichen Zuverlassig-
keit wird danach fir ausreichend erachtet, eine Tatigkeit in einem betont

sicherheitsrelevanten Bereich auszuschlieRen.”

Die Durchfuhrung der Zuverlassigkeitsiiberprifung ist gebuhrenpflichtig.
Derzeit wird in Hessen fur die Durchfihrung der Zuverlassigkeitstiberpri-
fung vom Betroffenen eine Geblhr von 33,00 O erhoben. Diese Geblihren
werden regelmalig von den Arbeitgebern tbernommen. Nach Auffassung
des OVG Miinster” kénnen die Flughafenunternehmen auch unmittelbar
als Gebuhrenschuldner herangezogen werden, da die geblhrenauslésende
Zuverlassigkeitsuberprifung in Erflllung der gesetzlichen Verpflichtungen
des Flughafenunternehmens nach 8§ 19b LuftVYG erfolgt und daher
ungeachtet der erforderlichen Mitwirkungshandlung des Betroffenen dem

rechtlichen Pflichtenkreis des Flughafenunternehmens zuzuordnen ist.”

™ Vgl. zu diesen Leitsatzen fur die Ausschopfung des Beurteilungsspielraums VGH Miinchen,
Beschl. v. 14.09.1993, NVwZ 1995 182.

2 Vgl. OVG Miinster, Beschl. v. 12.02.2001, ZKF 2001, 182.

" Vgl. OVG Miinster, Beschl. v. 12.02.2001, ZKF 2001, 182.
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Ubergangsregelungen

Nach dem Erlass der LuftV-ZUV hat sich der Kreis der Personen, fir die
eine Zuverlassigkeitsiberprifung durchgefihrt werden muss, deutlich er-
hoht. Haufig waren diese neu zu Uberprifenden Personen bereits auf Ver-
kehrsflugh&fen in nicht allgemein zuganglichen oder sicherheitsempfindli-
chen Bereichen tatig. Fir diesen Personenkreis sieht § 11 LuftvV-ZUV eine
Ubergangsregelung vor, wonach die Zuverlassigkeitsiiberprifung innerhalb
eines Jahres nach In-Kraft-Treten der Verordnung durchzufuhren ist. Die-
ser Zeitraum von einem Jahr nach dem Erlass der Verordnung war fir die

Durchfuhrung der nachtraglichen Sicherheitstiberprifungen ausreichend.

Eine Ubergangsregelung fiir die Anpassung an den verscharften Beurtei-
lungsmalfistab ist nach der Verordnung nicht vorgesehen, d. h. auch bei
Vorliegen einer unveranderten Informationslage kann die erneute Prifung
am Mafstab der LuftvV-ZUV im Gegensatz zum Ergebnis einer frilheren
Uberpriifung die fehlende Zuverlassigkeit ergeben.” Dies betraf insbeson-
dere solche Personen, die nach der friheren Beurteilungsgrundlage keine
.relevante” Vorstrafe (Katalogstraftaten nach § 100a StPO) hatten, aber
nach neuem Recht Zweifel an der Zuverlassigkeit bestehen, da jede straf-
rechtliche Verurteilung die Regelvermutung fir die Unzuverlassigkeit be-
grindet (8 5 Abs. 2 Nr. 1 Luftv-zOV).

Bei der Anwendung der Regelvermutung ist zu beachten, dass es sich da-
bei um eine im Einzelfall widerlegbare Vermutung handelt. Es bedarf daher
auch bei der Erfullung der Regelbeispiele des § 5 Abs. 2 LuftV-ZUV einer
Gesamtwirdigung des Einzelfalls, insbesondere einer Wirdigung des
sonstigen Verhaltens und der Personlichkeit des Betroffenen. Dabei ist so-

wohl die Art der Straftat als auch das Verhalten des Betroffenen seit der

" Vgl. VGH Mannheim, Beschl. v. 13.06.2002, NVWZ-RR 2003, S. 116.
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Straftat zu beriicksichtigen.” In der Anwendungspraxis wird den Betroffe-
nen bei l&anger zuriickliegenden Straftaten entgegen der Regelvermutung
des 85 Abs. 2 Nr.1 Luftv-ZOV ein ,faktischer Bestandschutz* gewahrt.
Dies bedeutet, dass bei Vorliegen von Straftaten nicht vom urspriinglichen
Zuverlassigkeitsurteil abgewichen wird, wenn und solange der Betroffene
sich keiner weiteren Straftat schuldig macht. Bei Vorliegen einer erneuten
Straftat wird er ausschlielich am MaRstab der LuftvV-ZUV beurteilt und die

Regelvermutung fur die fehlende Zuverlassigkeit angewendet.

Ausnahmeregelungen

Zur Vermeidung von Doppelprifungen entfallt die Zuverlassigkeitstber-
prifung, wenn der Betroffene im Inland innerhalb der letzten zwdlf Monate
einer zumindest gleichwertigen Uberpriifung unterzogen worden ist. Dies
ist bei Sicherheitsiiberpriifungen nach 88 9, 10 SUG der Fall. Nicht ausrei-
chend ist allerdings eine einfache Sicherheitsiiberpriifung nach § 8 SUG,
weil das Niveau der einfachen Sicherheitsiiberpriifung nach § 8 SUG dem

der Zuverlassigkeitsiiberprifung nach LuftV-ZUV nicht adaquat ist.”

Dartiber hinaus unterbleibt eine Zuverlassigkeitstberprifung nach § 10
Abs. 2 Luftv-ZUV bei Personen, ,die nur gelegentlich, in der Regel bis zu
einem Tag im Monat“, Zutritt zu den sicherheitsrelevanten Bereichen der
Verkehrsflughéafen haben. Diese Regelung konkretisiert den Begriff der
.gelegentlichen Tatigkeit* in 8 29d Abs. 1 Nr. 1 LuftVG. Der urspriingliche
Verordnungsentwurf enthielt noch eine weitere Ausnahmevorschrift, dass
die vollstandige Durchfiihrung der Zuverlassigkeitsuberprifung unterblei-
ben kann, wenn der Zeitraum bis zur geplanten Aufnahme der Tatigkeit fr
die vollstandige Durchfihrung der Zuverlassigkeitstiberpriifung nicht aus-

reicht und der Betroffene nur fiir einen begrenzten Zeitraum Zugang zum

® Fur den VGH Mannheim (NVWZ-RR, 2003, 116) ist die Regelvermutung als widerlegt
anzusehen, wenn es sich bei der Straftat nicht um eine besonders schwere Straftat handelt,
die bereits fur sich allein genommen die Unzuverlassigkeit begriinden kénnte, und der
Betroffene Uber funf Jahre hinweg nicht weiter auffallig geworden ist und zuséatzlich positive
Arbeitszeugnisse vorgelegt werden.

® vgl. BT-Drs. 14/7386, S. 68.
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Flughafenbereich haben sollte.”” Der Bundesrat sah in dieser Regelung
eine erhebliche Sicherungslicke, da durch eine ,Schnelliberprifung” die
Erfordernisse des Schutzes des Luftverkehrs vor terroristischen und krimi-
nellen Angriffen in unvertretbarer Weise gegenuber vermeintlichen Belan-

gen der Flexibilitat des Personaleinsatzes zuriickgestellt wiirden.™

Diese Argumentation kann ohne weiteres auf die Ausnahmeregelung des
§ 10 Abs. 2 Luftv-ZUV ubertragen werden, da auch hier eine Sicherungs-
licke besteht. Die betroffenen Personen kénnen auch bei einem nur gele-
gentlichen Zutritt zum Flughafenbereich vorbereitende Tatigkeiten (Aus-
spahen, Einschleusen von Gegenstanden) und direkte Angriffe auf die Si-
cherheit des Luftverkehrs durchfihren. Allerdings ist diese Ausnahmere-
gelung bereits in 8§ 29d Abs. 1 Nr. 1 LuftVG angelegt, wonach eine Zuver-
lassigkeitsuberprifung bei einer gelegentlichen Tatigkeit nicht erforderlich
ist.” Die Ausnahmeregelung kommt den Interessen der Flughafenunter-
nehmen an einem flexiblen Personaleinsatz entgegen, da kurzfristig auch
Personen ohne Zuverlassigkeitsiberprifung Zutritt zu den Flughafenbe-
reichen gewahrt werden kann. Diese Freistellung des gelegentlichen Ein-
satzes von ,Springern“ ohne Zuverlassigkeitstiberpriifung ist allerdings aus

Sicherungsgriinden nur schwer nachvollziehbar.

Bewertung der Wirksamkeit von Zuverléassigkeitsiiberprifungen

Die Wirksamkeit von Zuverlassigkeitsiiberprifungen als MalRRnahme zur
Verhinderung von Eingriffen des Betriebspersonals ist empirisch nicht
nachweisbar. Hierzu wéare die Prifung anhand einer Kontrollgruppe erfor-

derlich, bei der keine Zuverlassigkeitsiberprifungen durchgefiihrt werden.

" Vgl. § 4 Abs. 5 des Verordnungsentwurfs, BR-Drs. 726/01, S. 3.
® vgl. BR-Drs. 726/01 (Beschluss), S. 3.

" Der

Bundesrat hatte in seiner Stellungnahme zum Regierungsentwurf zum 12.

Anderungsgesetz zum LuftVG vom 18.12.1997 (BT-Drs 13/9513, S. 23, 50) vorgeschlagen,
die Ausnahmeregelung fir die gelegentliche Tétigkeit zu streichen. Dieser Vorschlag wurde
damit begrindet, dass auch Personen mit nur gelegentlichem Zugang zu Sicherheits-
bereichen diese Zutritte zu Ausforschungszwecken und damit ggf. zur Vorbereitung von
kriminellen oder terroristischen Sabotageakten missbrauchen kénnen. Der Bundesrat konnte
sich mit diesem Anderungsvorschlag im Ergebnis jedoch nicht durchsetzen.
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Aus dem Umstand, dass im Bereich der Kernenergieanlagen und der Ver-
kehrsflughafen keine Féalle schwerer Eingriffe von Innentatern bekannt ge-
worden sind, kann nicht geschlossen werden, dass dies allein auf die
Wirksamkeit der durchgefihrten Zuverlassigkeitsiberprifungen zuriickzu-
fuhren ist, da die Innentater-Problematik in der Vergangenheit méglicher-

weise eine wesentlich geringere Bedeutung hatte.

Bei der Bewertung von Zuverlassigkeitsiberpriifungen besteht das grund-
satzliche Problem, dass Innentater nicht identifizierbar sind. Es konnen also
weder notwendige noch hinreichende Bedingungen abgeleitet werden, bei
deren Vorliegen sicher anzunehmen ist, dass die Uberprifte Person

gegenwartig oder in Zukunft einen Eingriff als Innentéater vornehmen wird.

Es kodnnen nur einzelne personliche Eigenschaften aufgestellt werden, de-
ren Vorliegen als Indiz fir eine mdogliche Eingriffsbereitschaft gewertet
werden kann und zur Ablehnung der erforderlichen Zuverlassigkeit fuhrt.

Solche Eigenschaften kdnnen z. B. sein:

o Verfassungsfeindliche Einstellung

o Gewaltbereitschaft

o Bereitschaft zur Ubertretung von Verbotsnormen
o Erpressbarkeit

. Kauflichkeit

Das Vorliegen dieser personlichen Eigenschaften kann wiederum nicht
unmittelbar nachgewiesen werden, da es sich um personliche Einstellun-
gen handelt, die als solche einer Uberpriifung nicht zuganglich sind. Eine
Uberprifung dieser persénlichen Einstellungen ist nur insoweit méglich, als
sie bereits nach aufRen in Erscheinung getreten sind. Solche verauf3erlich-
ten Merkmale kénnen Indizien fiir das Vorliegen der eingriffsrelevanten,

persodnlichen Eigenschaften sein.
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Den bestehenden Regelungen zur Zuverlassigkeitsuberprifung liegt die
Vermutung zugrunde, dass eine Korrelation zwischen den prufbaren, ver-
auRerlichten Merkmalen und den personlichen Einstellungen besteht, die
wiederum den Schluss auf eine mdgliche Eingriffsbereitschaft zulassen.

Nachfolgend wird diese Korrelation schematisch dargestellt:

VeraulRerlichte Merkmale | Relevante Eigenschaften

Unterstltzung verfassungs- | Bereitschaft zu  gemein-

feindlicher Aktivitaten schadlichem Verhalten®
. . . . Bereit-
strafrechtliche Verurteilung |Bereitschaft zur Ubertretung
o1 schaft zu
von Verbotsnormen. .
schadi-
Drogenabhéngigkeit Erpressbarkeit/ Kauflichkeit gé(.andgf;n
ingri

Téatigkeit fur auslandische |Erpressbarkeit®
Nachrichtendienste oder
frihere Tatigkeit beim MfS

Uberschuldung Kéauflichkeit®®

Die Korrelation zwischen dem positiven Vorliegen eines prifbaren, verau-

Berlichten Merkmals (z. B. strafrechtliche Verurteilung) und einer entspre-

80
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Diese Korrelation wird beispielsweise vorausgesetzt in der Begriindung des Bundesrates zur
Anderung von 85 Abs. 2 Luftv-ZUV (BR Drs. 726/01 — Beschl. —, S. 4). Vgl. zu diesem
Anderungsvorschlag oben Kap. 3.2.2.

Nach einer Entscheidung des Bundesverwaltungsgerichts, Beschl. v. 18.10.2001, ZBR
2002, 287, kann bei einem Soldaten ein Sicherheitsrisiko wegen seines ,gestorten
Verhéltnisses zur Rechtsordnung” bestehen. Strafrechtliche Verurteilungen lieBen ein
solches gestortes Verhéltnis zur Rechtsordnung erkennen.

Zu dieser Korrelation zwischen der Tatigkeit beim MFS und einer daraus abzuleitenden
Erpressbarkeit vgl. VGH Munchen, Beschl. v. 14.09.1993, NVwZ 1995, 182.

Diese Korrelation zwischen dem Risiko der ,Kauflichkeit® und der bestehenden
Uberschuldung des Betroffenen wird in der Entscheidung des Bundesverwaltungsgerichts
(Beschl. v. 30.01.2001, NVwZ-RR 2001, 520) vorausgesetzt, um aus der bestehenden
Uberschuldung auf das Vorliegen eines Sicherheitsrisikos zu schlieRen. Bei einer
Uberschuldung besteht nach Auffassung des Bundesverwaltungsgerichts eine besondere
Gefahrdung durch Anbahnungs- und Werbungsversuche fremder Nachrichtendienste.
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chenden Eingriffsbereitschaft ist nicht zwingend, sondern nur der Aus-

gangspunkt fir eine moégliche Unzuverlassigkeit.®

Besonders problematisch ist die Annahme, dass aus dem Nichtvorliegen
des verauRRerlichten Merkmals auf eine fehlende Eingriffsbereitschaft ge-
schlossen werden kann. Dies wird bei der gegenwartig viel diskutierten
Tatergruppe der ,Schlafer” besonders deutlich. Der urspriinglich aus dem
nachrichtendienstlichen Bereich stammende Begriff des ,Schléafers” be-
schreibt Personen, die sich bisher strikt legal verhalten haben, gerade da-
mit sie sich spater in einem wenig absehbaren, aber potenziell groRen Stil
illegal verhalten kénnen.® Die Speicherung von Daten iber legale Verhal-
tensweisen oder Zustande gehort nur in Ausnahmeféllen zu den polizeili-
chen Aufgaben, so dass es unwahrscheinlich ist, eine bisher nicht (illegal)
auffallig gewordene Person mit den Mitteln der Zuverlassigkeitstberprifung
zu erkennen, da diese Uberprifung weitgehend auf vorhandene Da-

tenbestande angewiesen ist.

Die Ergebnisse der Zuverlassigkeitsiberprifung kénnen daher in beiden
Richtungen fehlerhaft sein: Zum einen kénnen Personen aufgrund des
Vorliegens verdul3erlichter Merkmale identifiziert werden, bei denen die
Vermutung einer moglichen Eingriffsbereitschaft nicht gerechtfertigt ist und
zum anderen koénnen Personen mit bestehender Eingriffsbereitschaft nicht
erkannt werden, sofern bei ihnen die prufbaren, veraul3erlichten Merkmale

bisher nicht vorliegen.

Die dargestellten Einschréankungen der Wirksamkeit von Zuverlassigkeits-
Uberprifungen betreffen die Gewissheit der Zuverlassigkeitsaussage.
Diese Gewissheit der Zuverlassigkeitsaussage ist jedoch nicht allein fir die

Wirksamkeit der Zuverlassigkeitsiberprifung malgeblich. Wie bereits

84

Vgl. hierzu z. B. die Richtlinie zur Uberpriifung der Zuverlassigkeit der in kerntechnischen
Anlagen tatigen Personen (GMBI. 1996, S. 613), Anlage 3 Nr. 2.: ,Bedenken gegen die
Zuldssigkeit einer Person koénnen sich ergeben, wenn der Betroffene wegen einer
begangenen Straftat rechtskréaftig verurteilt worden ist, die in seiner Person liegende oder
mit ihr verbundene Eigenheiten dartut, welche eine Gefahrdung der nuklearen Sicherheit ...
aufgrund konkreter Tatsachen oder vorliegender Erfahrungen besorgen lassen.”
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dargestellt,®*® hat die Zuverlassigkeitsuberpriifung zwei unterschiedliche
Funktionen: Zum einen soll sie verhindern, dass nicht ausreichend zuver-
lassige Personen an sicherheitsempfindlichen Stellen téatig sind (Aus-
schlussfunktion), zum anderen dient die Zuverlassigkeitsiiberprifung aber
auch dem Ziel, die sicherheitsempfindlichen Stellen praventiv zu kontrollie-
ren und damit mdgliche Innentater von der Aufnahme einer Téatigkeit in

diesen Bereichen abzuhalten (Beobachtungsfunktion).

In den untersuchten Bereichen der Zuverlassigkeitsuberprifungen bei
Kernenergieanlagen und Verkehrsflughafen wurde von den Gespréchs-
partnern der Eindruck bestatigt, dass diese Beobachtungsfunktion der Zu-
verlassigkeitsiiberprifung in einem nicht genauer zu quantifizierenden Mal3
dazu beitragt, dass die Bereitschaft sinkt, sich um eine Tatigkeit in diesen

sicherheitsempfindlichen Stellen zu bewerben.?’

Dies kann daran liegen, dass der Umfang der Zuverlassigkeitsuberprifun-
gen nach § 12b AtG und § 29d LuftVG fir die Uberpriften Personen nur
begrenzt ,berechenbar” ist, da die Behérde bei Zweifeln an der Zuverlas-
sigkeit weitere, in den Verordnungen selbst vorgesehene Ermittlungen an-
stellen kann. So kann der Betroffene zwar wissen, welche Informationen
Uber ihn im Bundeszentralregister enthalten sind, sonstige Erkenntnisse
der Ermittlungsbehdrden oder der Nachrichtendienste sind ihm jedoch re-
gelméRig nicht bekannt. Gerade in dieser fehlenden Berechenbarkeit der
Prufungsinhalte liegt ein wesentliches Moment fir die (praventiv abschre-

ckende) Wirkung der Zuverlassigkeitsiberprifung.

Diese abschreckende Wirkung entfaltet sich grundsatzlich auch gegentiber

einem potenziellen, terroristisch motivierten Innentéter. Zwar kénnte dieser

% vgl. Nowak, DVBI. 2003, 108, 111.

% vgl. oben Kap. 2.3.2.2.

8 Bei der Zuverlassigkeitsuiberpriifung nach der Neuregelung des § 29d LuftVG ist der Kreis
der Uberprufungspflichtigen Personen erweitert worden. Bei diesen neu zu Uberprifenden
Personen wurde festgestellt, dass es in einem erhdhten MalRe zu Versetzungsgesuchen
oder Arbeitnehmerkiindigungen kam. Dieser Umstand wurde damit begriindet, dass die
Personen moglicherweise einem negativen Ergebnis der Zuverlassigkeitstuberprifung
entgehen wollten.
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versuchen, die Zuverlassigkeitstuberprifung zu ,bestehen”, um damit den
angestrebten Zugang zu dem sicherheitsempfindlichen Bereich zu erhalten.
Ein ablehnendes Ergebnis der Zuverlassigkeitsiberprifung - bei-
spielsweise aufgrund von nachrichtendienstlichen Erkenntnissen — fuhrt je-
doch moglicherweise dazu, dass der Betroffene verstarkt nachrichten-
dienstlich beobachtet wird, da der Versuch, eine Beschéftigung innerhalb
eines sicherheitsempfindlichen Bereichs zu erhalten, als Ausdruck einer
bestehenden Eingriffsbereitschaft gewertet werden kann. Die Durchfiihrung
der Zuverlassigkeitstuberprifung ist daher fir den Betroffenen mit dem
Risiko verbunden, als Folge eines ablehnenden Prifungsergebnisses nur

noch eingeschrankt handlungsfahig zu sein.

Auf der Grundlage der im Rahmen des Forschungsprojekts gewonnenen
Eindriicke aus den anderen Regelungsbereichen (Kernenergieanlagen/
Verkehrsflughafen) ist die Erwartung gerechtfertigt, dass die Einflhrung
von Sicherheitsuberprifungen bei Betriebsbereichen im Geltungsbereich

der Storfall-Verordnung &hnliche Wirkungen erzielt.

Verfahren und Verfahrensvorschlage zur Anwendung des SUG bei

Storfall-Betriebsbereichen

Bei der Novelle des SUG wurde der Anwendungsbereich des Gesetzes auf
Sicherheitstiberpriufungen fur Zwecke des vorbeugenden personellen Sa-
botageschutzes erweitert. Allerdings fehlte insbesondere eine Festlegung
der Unternehmen und Organisationen, die von der Gesetzesanderung be-
troffen sein sollen. Vielmehr wurde die Bundesregierung erméchtigt, in ei-
ner Rechtsverordnung festzulegen, welche nicht-6ffentlichen Stellen le-
benswichtige Einrichtungen mit sicherheitsempfindlichen Stellen sind. Im
Hinblick auf die Betriebsbereiche im Anwendungsbereich der Storfall-Ver-
ordnung ist die Bundesregierung dieser Verordnungserméachtigung nur in-
soweit nachgekommen, als sie nach § 10 Abs.1 Nr.4 SUFV ,Teile von Un-
ternehmen, die als Betriebsbereich in den Anwendungsbereich der Storfall-

Verordnung fallen und den erweiterten Pflichten der Storfall-Verordnung
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unterliegen”, als ,lebenswichtige Einrichtungen“ des nicht-6ffentlichen Be-

reiches festgelegt hat.

Mit dieser Regelung innerhalb der SUFV hat der Verordnungsgeber aus
dem Kreis der genehmigungsbediirftigen Industrieanlagen diejenigen Ein-
richtungen festgelegt, die aufgrund des in ihnen enthaltenen Gefahrenpo-
tenzials abstrakt geeignet sind, im Falle einer Beeintrachtigung die Schutz-
glter des SUG erheblich zu gefahrden. Mit dieser Festlegung knipft der
Verordnungsgeber an die immissionsschutzrechtliche Differenzierung ver-
schiedener Anlagearten mit abgestuften Sicherheitspflichten an, die sich
ebenfalls am Gefahrenpotenzial der betroffenen Anlagen orientieren. Den
erweiterten Pflichten der Stoérfall-Verordnung unterliegen nur diejenigen
Betriebsbereiche, in denen grof3e Mengen storfallrelevanter Stoffe vorhan-
den sind und fur die daher die am weitesten reichenden Sicherheitspflich-

ten gelten.

Allerdings ist es fur die immissionsschutzrechtliche Qualifikation der Be-
triebsbereiche mit erweiterten Pflichten unerheblich, aus welchen Griinden
mdgliche Storfalle entstehen kénnen. Hierflir kommen beispielsweise die
Realisation betrieblicher oder umgebungsbedingter Gefahrenquellen oder
maogliche Eingriffe von Innentatern in Betracht. Die Sicherheitsiiberprifung
nach SUG dient jedoch ausschlieRlich dem vorbeugenden personellen Sa-
botageschutz. Innerhalb der Betriebsbereiche besteht daher nur dann die
Pflicht zur Durchfiihrung von Sicherheitsiiberprifungen, wenn dort Eingriffe
von Innentétern moglich sind, die zu einer erheblichen Gefahrdung der Be-
volkerung fuhren kénnen. Die Personen, die als Innentéter in Frage kom-
men, ben eine ,sicherheitsempfindliche Tatigkeit* im Sinne des SUG aus

und unterliegen damit der Pflicht zur Sicherheitsuberprifung.

Mit der Aufnahme der Betriebsbereiche in § 10 Abs.1 Nr.4 SUFV hat der
Verordnungsgeber lediglich eine abstrakte Festlegung derjenigen Einrich-
tungen vorgenommen, bei denen eine Beeintrachtigung den in § 1 Abs. 4
SUG geforderten Gefahrdungsgrad erreichen konnte. Ob eine solche Be-

eintrachtigung durch den Eingriff eines Innentaters maoglich ist und welcher
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Personenkreis innerhalb des Betriebsbereichs hierfir in Frage kommt, ist

damit noch nicht festgelegt.

Die Bundesregierung hat darauf verzichtet, in der SUFV zu konkretisieren,
nach welchem Verfahren die ,sicherheitsempfindlichen Stellen“ innerhalb
der Betriebsbereiche identifiziert werden sollen. Daher ist es bei der Um-
setzung der SUFV erforderlich, fur die Betriebsbereiche nach § 10 Abs.1
Nr.4 SUFV eine vorgeschaltete Prifung durchzufiihren, mit der die sicher-
heitsempfindlichen Stellen und der betroffene Personenkreis identifiziert
werden. Aufgrund der fehlenden Konkretisierung innerhalb der SUFV er-
folgt dieses vorgeschaltete Auswahlverfahren ausschlief3lich anhand der
Vorgaben aus § 1 Abs. 4 und 5 SUG. Der auf diese Weise festgelegte
Personenkreis unterliegt dann der Pflicht zur Durchfihrung einer Sicher-

heitsiberprifung.

In den nachfolgenden Abschnitten wird ein Vorschlag fir die Durchfiihrung
des vorgeschalteten Prifungsverfahrens entwickelt. Die Darstellung dieses
Vorschlags folgt den inhaltlichen Verfahrensabschnitten der Sicherheits-
Uberprifung bei Betriebsbereichen. Die nachfolgende Tabelle gibt eine
Gesamtubersicht tber den Inhalt des Kapitels. Die linke Spalte der Tabelle
enthalt die Verfahrensabschnitte mit den relevanten rechtlichen Prifungs-
merkmalen. In der rechten Spalte sind die bestehenden Regelungen bzw.
die in dieser Untersuchung entwickelten Anwendungsvorschlage stichwort-

artig unter Angabe des jeweiligen Unterkapitels dargestellt
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Verfahrensabschnitt

(wesentliche Merkmale)

Regelung/Anwendungsvorschlag

A) Festlegung der lebenswich-
tigen Einrichtungen

— seit 09.08.2003 geregeltin 8§ 10
Abs. 1 Nr. 4 SUFV (Storfallbe-
triebsbereiche mit erweiterten

l Pflichten)
B) Vorgeschaltetes Auswahl- |— keine Regelungen in SUG und
verfahren SUFV

1) Identifizierung der sicherheits-
empfindlichen Stellen

Dies ist die ,kleinste selbstandig
handelnde Organisationseinheit

innerhalb einer lebenswichtigen

Einrichtung, die vor unberechtig-
tem Zugang geschutzt ist ..."

\

2) ldentifizierung des betroffenen
Personenkreises

Austiben einer sicherheitsemp-
findlichen Téatigkeit. Eine solche
Tatigkeit bt aus, ,wer an einer
sicherheitsempfindlichen Stelle
innerhalb einer lebenswichtigen
Einrichtung beschaftigt ist* (8 1
Abs. 4 SUG)

— Vorschlag: Auswahlverfahren auf
der Grundlage einer Stufenpru-
fung (Kap. 4.1.1)

— raumliche Abgrenzung: ,ab-
schlieBbare” Anlage/Anlagenteile
(Kap. 4.1.3)

— Vorschlag: funktionaler Beschéaf-
tigungsbegriff (Kap. 4.2.1)

—  Uberprifungspflicht verschiede-
ner Personengruppen (Kap.
4.2.2)

—  Mitwirkungspflichten / Behorden-
koordination (Kap. 4.3.1)

— SU bei bestehenden Beschéf-
tigungsverhaltnissen (Kap.

! 4.2.3.2)
C) Individuelles Uberpriifungs- |—> Vorschlag zusétzlicher Uberprii-
verfahren fungsmalinahmen (Kap. 4.3.4)

einfache Sicherheitstiberprifung
nach § 8 SUG

— Bewertungskriterien und Wieder-
holungsprifungen (Kap.
4.3.5/4.3.6)
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Identifikation der sicherheitsempfindlichen Stellen

Die Pflicht zur Sicherheitsiiberprifung trifft nur diejenigen Personen, die in
einem Betriebsbereich innerhalb einer ,sicherheitsempfindlichen Stelle* be-
schéaftigt sind. Eine ,sicherheitsempfindliche Stelle* ist nach 8§ 1 Abs. 5
Satz 3 SUG die kleinste selbststandig handelnde Organisationseinheit in-
nerhalb einer lebenswichtigen Einrichtung, die vor unberechtigtem Zugang
geschitzt ist und von der im Falle einer Beeintrachtigung eine erhebliche

Gefahr fur die Schutzgiiter des SUG ausgeht.

Nach der Gesetzesbegrindung sollten durch diese Definition der sicher-
heitsempfindlichen Stelle diejenigen Bereiche eines Unternehmens erfasst
werden, die fur die Betriebsablaufe oder die Weiterfiihrung des Betriebes
von erheblicher Bedeutung ist, so dass im Sabotagefall Teil- oder Total-

ausfélle mit Folgen fiir die nach dem Gesetz geschiitzten Guter drohen.®®

Nach der Definition in § 1 Abs. 5 Satz 3 SUG muss eine ,sicherheitsemp-
findliche Stelle* drei Voraussetzungen erfillen. Sie muss:

1. ein relevantes® Gefahrdungspotenzial aufweisen,

2. organisatorisch verselbstandigt und

3. gegen unberechtigten Zugang geschitzt sein.

Diese Voraussetzungen werden in den nachfolgenden Abschnitten im Ein-

zelnen untersucht.

Relevantes Gefahrdungspotenzial

Auf der Grundlage der gesetzlichen Vorgaben muss fir die betroffenen
Betriebsbereiche untersucht werden, welche Sabotagehandlungen die ge-
forderten Schadensfolgen herbeifiihren kénnen. Zur Durchfiihrung dieser

Untersuchung ist es erforderlich, zunachst festzulegen, welche Eingriffs-

8 Vgl. Gesetzesbegriindung BT-Drs. 14/7368, S. 44.
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mdglichkeiten in die Untersuchung einbezogen werden. Hierzu werden
nachfolgend zun&chst die betroffenen Schutzguter des SUG analysiert
(Kap. 4.1.1.1) und Kriterien zur Abgrenzung des Untersuchungsrahmens
entwickelt (dazu Kap. 4.1.1.2). Auf dieser Grundlage wird dann das Kon-

zept einer abgestuften Prifungsstruktur dargestellt (dazu Kap. 4.1.1.3).

Betroffene Schutzguter des SUG

Nach der Definition in § 1 Abs. 5 Satz 1 SUG kann sich die Lebenswichtig-
keit einer Einrichtung aus zwei Griinden ergeben. Lebenswichtig sind da-

nach solche Einrichtungen,

1. deren Beeintrachtigung auf Grund der ihnen anhaftenden betrieblichen
Eigengefahr die Gesundheit oder das Leben groRer Teile der Bevdlke-

rung erheblich gefédhrden kann oder

2. die fur das Funktionieren des Gemeinwesens unverzichtbar sind und
deren Beeintrachtigung erhebliche Unruhe in grof3en Teilen der Bevdl-
kerung und somit Gefahren fiur die offentliche Sicherheit oder Ordnung

entstehen lassen wirde.

Die beiden Alternativen unterscheiden sich sowohl im Hinblick auf den An-
knipfungspunkt der Lebenswichtigkeit (betriebliche Eigengefahr / Unver-
zichtbarkeit fir das Gemeinwesen) als auch hinsichtlich der erforderlichen
Auswirkungen von Beeintrachtigungen (erhebliche Lebens- oder Gesund-
heitsgefahren / erhebliche Unruhe). Die Unterschiede bei den erforderli-
chen Auswirkungen von Beeintréchtigungen sind fur die Identifikation der
sicherheitsempfindlichen Stellen von erheblicher Bedeutung, da sie unter-
schiedliche Gefahrenschwellen markieren. Diese Gefahrenschwellen
bestimmen ihrerseits den Kreis mdglicher Eingriffe, die zur Beurteilung der
Lebenswichtigkeit einer Einrichtung zu betrachten sind. Fur die hier inte-
ressierenden Betriebsbereiche ist es offensichtlich, dass der Kreis mdogli-

cher Storfélle, die zu einer ,Unruhe in der Bevélkerung® fihren kénnen, um

89

= erhebliche Gefahr fir die Schutzgiiter des SUG bei Beeintrachtigung
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ein Vielfaches groRer ist als der Kreis der Storfalle, die zu erheblichen Ge-

sundheits- oder Lebensgefahren fir die Bevoélkerung flhren.

Vor diesem Hintergrund ist fur die Abgrenzung der relevanten Eingriffe zu-
nachst zu klaren, nach welcher der beiden Alternativen in 8 1 Abs. 5 Satz 1
SUG die Lebenswichtigkeit der von § 10 Abs. 1 Nr. 4 SUFV erfassten Be-
triebsbereiche zu beurteilen ist. Der Verordnungstext enthalt diesbeziiglich
keine Festlegungen. Dort wird lediglich festgelegt, dass es sich bei den
betroffenen Betriebsbereichen um lebenswichtige Einrichtungen handelt,

aber nicht, aus welchem Grund dies der Fall ist.

Bei einer inhaltlichen Betrachtung der beiden Alternativen durfte unzweifel-
haft sein, dass die Festlegung der Betriebsbereiche aufgrund der ihnen
anhaftenden betrieblichen Eigengefahr erfolgte und sie daher als lebens-
wichtige Einrichtungen im Sinne des § 1 Abs. 5 Satz 1 Nr. 1 SUG anzuse-
hen sind. Auch die Begrindung zu 8§ 10 des Referentenentwurfs zur
SUFV® hebt ausschlieRlich auf die betriebliche Eigengefahr als Ankniip-
fungspunkt fiir die Festlegung in § 10 Abs. 1 Nr. 4 SUFV ab.

Allein fraglich bleibt daher, ob die betroffenen Betriebsbereiche daneben
auch lebenswichtige Einrichtungen im Sinne der zweiten Alternative (8 1
Abs. 5 Satz 1 Nr. 2 SUG) sind. Diese Auffassung wird nach den derzeit
vorliegenden Informationen vom BMWA als zustandiger Behorde vertreten.
Danach sind Betriebsbereiche ,wegen ihrer betrieblichen Eigengefahr und
wegen der durch Sabotage mdglichen Folgen* als lebenswichtige Einrich-
tungen festgelegt.”* Diese Ansicht wird — soweit ersichtlich — allein darauf
gestitzt, dass der Gesetzgeber bei der Anderung des SUG zur Erlauterung
des Begriffs der lebenswichtigen Einrichtungen auch auf solche Einrich-

tungen Bezug genommen hat, die der Versorgung der Bevélkerung die-

% Referentenentwurf zur SUFV (Stand: 26.06.2003).
L vgl. Leitfaden des BMWA zum vorbeugenden personellen Sabotageschutz in der Wirtschaft
(Stand: 20.11.2003), S. 7
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nen.*? In der beispielhaften Aufzéhlung solcher Einrichtungen werden auch

Chemieanlagen und pharmazeutische Firmen genannt.%

Bei der Beurteilung dieser Erwagungen aus der Begrindung zum ur-
sprunglichen Gesetzentwurf ist zunachst zu bertcksichtigen, dass diese
Ausfiihrungen sich auf eine Fassung des § 1 Abs. 4 SUG bezogen, die auf
Vorschlag des BT-Innenausschusses stark geandert wurde. Dem ur-
sprunglichen Gesetzesentwurf lag eine Definition der lebenswichtigen Ein-
richtung zugrunde, wie sie von der Innenministerkonferenz 1994 entwickelt
wurde.* In dieser Definition sind versorgungswichtige Betriebe gesondert
aufgeflhrt, die dann als lebenswichtige Einrichtungen angesehen werden,
wenn deren Ausfall Leben und Gesundheit der Bevdlkerung erheblich ge-
fahrdet. Vor diesem Hintergrund ist die Nennung von Chemieanlagen in-
nerhalb der Gesetzesbegriindung nur als Beispiel fiir einen versorgungs-
wichtigen Betrieb anzusehen, fir dessen Festlegung als lebenswichtige
Einrichtung die erhéhten Anforderungen einer erheblichen Gesundheits-
oder Lebensgefahrdung erforderlich sind. Im Ergebnis kann daher aus der
Gesetzesbegrindung nicht geschlossen werden, dass der Gesetzgeber
Chemieanlagen als Einrichtungen angesehen hat, die fuir das Gemeinwohl

unverzichtbar sind.

Neben dem dargestellten Argument aus dem Gesetzgebungsverfahren
sprechen keine weiteren Grinde dafir, die betroffenen Betriebsbereiche
generell als fur das Gemeinwesen unverzichtbar anzusehen. Auch der
Verweis in § 10 Abs. 1 Nr. 4 SUFV auf § 1 der Storfall-Verordnung kann
nur so interpretiert werden, dass die betroffenen Betriebsbereiche aufgrund
der ihnen anhaftenden betrieblichen Eigengefahr lebenswichtige Einrich-

tungen sind, da es fir den Anwendungsbereich der Stérfall-Verordnung

92

93

Vgl. Begrundung zu Art. 5 Nr. 1 des Gesetzentwurfs zum Terrorismusbekampfungsgesetz,
BT-Drs. 14/7386 (neu), S. 44.

Vgl. BT-Drs. 14/7386 (neu), S. 44: , Unabhangig von der jeweiligen Organisationsform (...)
sollen besonders sicherheitsempfindliche Teile von Einrichtungen geschitzt werden, die der
Versorgung der Bevdlkerung (z.B. Energie, Wasser, Chemieanlagen, pharmazeutische
Firmen, Banken) dienen oder die fur das Funktionieren des Gemeinwesens (z.B.
Telekommunikation, Bahn und Post) unverzichtbar sind.”
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vollkommen irrelevant ist, ob der Betriebsbereich eine versorgungswichtige
Funktion erflllt oder nicht. Maf3geblich ist allein das Geféahrdungspotenzial

der vorhandenen Stoffmengen.

Diese Auslegung wird auch gestiitzt durch die Begriindung des Referen-
tenentwurfs zu 88 10, 11 SUFV, in der fiir alle betroffenen Einrichtungen
erlautert wird, aus welchem Grund diese Einrichtungen in die SUFV aufge-
nommen wurden, also entweder aufgrund der betrieblichen Eigengefahr
(8 10 Abs. 1 Nr. 3 und Nr. 4; 8§ 11 Nr. 2) oder aufgrund ihrer Unverzichtbar-
keit fur das Gemeinwesen (8 10 Abs. 1 Nr. 1 und 2) oder aus beiden Grin-
den (8 11 Nr. 1).

Gegen die generelle Beschrankung auf die betriebliche Eigengefahr als
Ansatzpunkt fur die Lebenswichtigkeit von Betriebsbereichen koénnte al-
lenfalls eingewandt werden, dass in den betroffenen Unternehmen mdgli-
cherweise Produkte hergestellt werden, die fur die Versorgung der Bevol-
kerung lebensnotwendig sind, so dass ein Ausfall dieser Anlagen die Be-
volkerung gefahrden kdnnte. Aber selbst wenn diese Voraussetzungen im
Einzelfall erfillt sein sollten (z.B. alleinige Produktion nicht substituierbarer
Vorprodukte fir die Arzneimittelherstellung), rechtfertigt dies keine andere
Beurteilung der mal3geblichen Gefahrenschwelle, da fir die Beeintrachti-
gung versorgungswichtiger Einrichtungen dieselbe Gefahrenschwelle gilt
wie fur Einrichtungen mit einer besonderen betrieblichen Eigengefahr.®®
Dartuber hinaus hat der Verordnungsgeber bisher darauf verzichtet, die fur
die Versorgung der Bevdlkerung wichtigen Einrichtungen (z.B. Energiever-
sorgung, Wasserversorgung, Nahrungsmittel, Banken) als lebenswichtige

Einrichtungen in die SUFV aufzunehmen.®® Daher wére es sinnwidrig,

94

95

96

Vgl. Begrundung zu Art. 5 Nr. 1 des Gesetzentwurfs zum Terrorismusbekampfungsgesetz,
BT-Drs. 14/7386 (neu), S. 43.

Vgl. hierzu die Definition der ,lebenswichtigen Einrichtung” durch die Innenministerkonferenz
und die Begrindung zu Art. 5 Nr. 1 des Gesetzentwurfs zum Terrorismusbe-
kampfungsgesetz, BT-Drs. 14/7386 (neu), S. 43.

Die Aufnahme der Bundesbank in § 5 SUFV dient vorrangig der Sicherstellung des
Kapitalverkehrs als Infrastrukturleistung. Die Geschaftsbanken, die der Geldversorgung der
Bevdlkerung dienen, sind vom Anwendungsbereich der SUFV nicht erfasst.
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ausgerechnet innerhalb des § 10 Abs. 1 Nr. 4 SUFV auf den Aspekt der

versorgungswichtigen Einrichtung abzustellen.

Es bleibt dem Verordnungsgeber unbenommen, bei einer spateren Ande-
rung der SUFV auch versorgungswichtige Betriebe in den Anwendungsbe-
reich der SUFV mit aufzunehmen. Darunter kénnen sich dann auch solche

Betriebe der chemischen Industrie befinden.

Im Ergebnis kann festgehalten werden, dass in der gegenwértigen Fassung
der SUFV die betroffenen Betriebsbereiche nur aufgrund der ihnen
anhaftenden betrieblichen Eigengefahr lebenswichtige Einrichtungen sind
(8 1 Abs. 5 Satz 1 Nr. 1 SUG). Fir die betroffenen Einrichtungen ist die
mafgebliche Gefahrenschwelle die erhebliche Gefahrdung von Leben oder
Gesundheit groRer Teile der Bevélkerung.”” Es sind also nur solche Ein-
griffe zu betrachten, deren Auswirkungen diese Gefahrenschwelle Uber-

schreiten.

Kriterien fur die Abgrenzung relevanter Eingriffsmdglichkeiten

Das Sicherheitstberpriifungsgesetz enthalt keine eigenen Regelungen zur
Festlegung der sicherheitsempfindlichen Stellen, sondern gibt lediglich die
Merkmale an, die eine sicherheitsempfindliche Stelle erfillen muss. Nach
dem Ergebnis des vorangegangenen Abschnitts ist fir die Annahme einer
sicherheitsempfindlichen Stelle nach § 1 Abs. 5 Satz 3 SUG erforderlich,
dass von ihr im Falle einer Beeintrachtigung eine erhebliche Geféahrdung
fur das Leben oder die Gesundheit gro3er Teile der Bevolkerung ausgeht.
Innerhalb dieses gesetzlich vorgegebenen Gefahrdungsmalistabs bedarf
zunachst der Begriff ,gro3e Teile der Bevdlkerung” einer Konkretisierung
und es ist zu klaren, welche Eingriffe als relevante ,Beeintrachtigung” zu

betrachten sind.

%" vgl. zu dieser Anforderung im Einzelnen das nachfolgende Kapitel 4.1.1.2.



Al-85

Die fur eine relevante Beeintrachtigung erforderliche erhebliche Gefahr-
dung ,grol3er Teile der Bevolkerung“ kénnte als rein quantitative Beschrei-
bung der gefahrdeten Bezugsgruppe interpretiert werden. Damit wéaren nur
diejenigen Eingriffe relevant, bei denen ein ,Grof3teil“ der Gesamtbevdlke-
rung gefahrdet wird. Bei diesem rein quantitativen Begriffsverstandnis ware
das SUG auf Betriebsbereiche nach Storfall-Verordnung nicht anwendbar,
da selbst eine vollstandige Freisetzung aller storfallrelevanten Stoffe eines
Betriebsbereichs aufgrund der raumlichen Ausdehnung der Bundesrepublik

nicht zu einer Gefédhrdung bei einem Grol3teil der Gesamtbevdlkerung fuhrt.

Die Beschreibung der gefahrdeten Bezugsgruppe ist vielmehr so zu ver-
stehen, dass von einer Beeintrachtigung der lebenswichtigen Einrichtung
nicht nur einzelne Personen betroffen sind, sondern eine im Vorfeld nicht
bestimmbare Vielzahl von Personen. Fur die betroffenen Betriebsbereiche
bedeutet dies, dass die relevanten Beeintrachtigungen nicht nur die Grenze
einer ,ernsten Gefahr* (8 2 Nr. 4 der 12. BImSchV) uberschreiten missen,
sondern dass dartiber hinaus als Folge des Eingriffs mit einer Explosion
oder mit einer Freisetzung von Schadstoffen zu rechnen ist, die eine

Vielzahl von Menschen geféahrdet.

Der Begriff der ,Beeintrachtigung” enthélt keinen Bezug im Hinblick auf die
Wahrscheinlichkeit des Eingriffs. Daher wéaren grundsatzlich alle theore-
tisch moglichen Sabotagehandlungen in die Betrachtung mit einzubezie-
hen, die zu den in 8 1 Abs. 5 SUG beschriebenen, erheblichen Schadens-
folgen fihren kénnen. Eine solche unbegrenzte Einbeziehung aller denkba-
ren Sabotagehandlungen lasst jedoch unberiicksichtigt, dass die Festle-
gung der sicherheitsempfindlichen Stellen letztendlich dazu dient, diejeni-
gen Personen zu identifizieren, die der Pflicht zur Sicherheitsuberprifung
unterliegen. Die Durchfiihrung der Sicherheitsiberpriifung stellt einen Ein-
griff in die Personlichkeitsrechte der Betroffenen dar, der einer Rechtferti-
gung bedarf.® Vor diesem Hintergrund wére es aus Griinden der

VerhaltnismaRigkeit bedenklich, die Pflicht zur Sicherheitstiberprifung al-

% vgl. oben Kap. 2.3.2.
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lein davon abhéngig zu machen, dass der Betroffene eine theoretisch
mdogliche Sabotagehandlung begehen kann. Fir die Rechtfertigung der Si-
cherheitsiiberprifung des Betroffenen ist es vielmehr erforderlich, dass nur
solche Eingriffshandlungen in die Betrachtung mit einbezogen werden, die
auf der Grundlage einer fachlichen Bewertung als praktisch durchfihrbar

erscheinen.

Bei der notwendigen Abgrenzung der einzubeziehenden Eingriffsmdglich-
keiten besteht dieselbe Problemlage wie bei der Konkretisierung der im-
missionsschutzrechtlichen Pflicht zur Verhinderung von Stoérféllen durch
Eingriffe von Unbefugten (8 3 Abs. 1 der 12. BImSchV). Fir die Anwen-
dung des SUG kann daher bei der Auswahl der relevanten Eingriffsmég-
lichkeiten auf die Kriterien zuriickgegriffen werden, die im Rahmen des
Immissionsschutzrechts fir die Auswahl der relevanten Eingriffe Unbefug-
ter entwickelt wurden.®® Daher sind nur solche Eingriffe in die Betrachtung
mit einzubeziehen, die nach einer Bewertung der Realisierungswahr-
scheinlichkeit und der Entscheidungswahrscheinlichkeit nicht als praktisch

ausgeschlossen angesehen werden kdnnen.

Vorschlag zur Vorgehensweise in Betriebsbereichen nach Stdrfall-

Verordnung

Das hier vorgeschlagene Konzept zur Festlegung der sicherheitsempfindli-
chen Stellen innerhalb eines Betriebsbereichs basiert auf einer systemati-
schen Erfassung und Bewertung des Gefahren- und Gefahrdungspotenzi-
als des Betriebsbereiches im Zusammenhang mit Sabotageakten, aus der

die Notwendigkeit von Sicherheitsiberprifungen abgeleitet werden kann.

Das Konzept fur die systematische Gefahren- und Gefahrdungsanalyse
orientiert sich an dem von der Storfallkommission im SFK-Leitfaden SFK-
GS-38 ,MalRnahmen gegen Eingriffe Unbefugter dargestellten Konzept zur

Identifizierung und Sicherung von sicherungsrelevanten Anlagen (s. nach-

% vgl. oben Kap. 2.2.3.
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folgend A.). Dieser Vorschlag der SFK basiert im Wesentlichen auf dem
Konzept fur eine Sicherungsanalyse, das im Rahmen eines UBA-For-
schungsprojekts aus dem Jahr 1988 erarbeitet wurde (s. nachfolgend
B.)." Beide Sicherungskonzepte enthalten die gleichen Elemente, sie
unterscheiden sich lediglich in der Reihenfolge der vorgeschlagenen Pri-

fungsdurchfihrung.

A.  Nach dem Vorschlag der SFK wird im Rahmen des Sicherungskon-

zepts als erster Schritt die Gefahrenanalyse durchgefihrt, die Aus-

sagen darUber enthélt, auf welche Weise an welcher Stelle ein Stor-
fall durch Eingriffe Unbefugter ausgelést werden kdnnte. Im zweiten

Schritt erfolgt eine Ermittlung und Beurteilung der Gefahrdungslage

(Gefahrdungsanalyse). Durch diese Vorgehensweise kann der Kreis

der zu untersuchenden Anlagen bereits in einem ersten Schritt ein-

gegrenzt werden.'**

Wenn bereits die Gefahrenanalyse ergibt, dass
keine besondere Sicherung gegen Eingriffe von Unbefugten erfor-

derlich ist, entfallt die Notwendigkeit einer Gefahrdungsanalyse.

B. Nach dem im Rahmen eines Forschungsprojekts erarbeiteten Siche-

102

rungskonzept™ erfolgt zunéchst eine Ermittlung und Beurteilung der

Geféhrdungslage, in der sich die Anlage befindet, im zweiten Schritt

wird eine Gefahrdungsstellenanalyse durchgefuhrt. Die Gefahr-

dungslage und die Gefahrdungsstellenanalyse werden in einem drit-

ten Schritt bei der Gefahrenbewertung zusammengefihrt. In dieser

Gefahrenbewertung wird abgeschatzt, an welchen Stellen mit wel-
cher Einwirkungen verniinftigerweise zu rechnen ist."® Die Ergeb-

nisse der Gefahrenbewertung flieBen in die Erstellung eines integ-

199 v/gl. SFK-Leitfaden SFK-GS-38, Anhang 1: Muster eines Sicherungskonzeptes.
1% vgl. SFK-GS-38, S. 8.

12 Das in Anhang 1 des Leitfadens SFK-GS-38 dargestellte Muster eines Sicherungskonzeptes
beruht auf dem F&E-Vorhaben 104 09 210 des Umweltbundesamtes ,Technische und
organisatorische MaRRnahmen zur Sicherung der der Storfall-Verordnung unterliegenden
Anlagen gegen Eingriffe Unbefugter®, Verband fur Sicherheit in der Wirtschaft Baden-
Wirttemberg e. V. (1988).

198 vgl. SFK-GS-38, S. 21.
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rierten Sicherungskonzepts mit geeigneten Sicherungsmafnahmen

ein.

Unterschiede A. - B.: Die beiden Vorschléage fur die Durchfiihrung von Si-

cherungsanalysen unterscheiden sich auch im Hinblick auf die Be-
grenzung der untersuchten Ereignisse. Das Konzept im Anhang 1
des SFK-Leitfadens geht grundsatzlich davon aus, dass im Rahmen
der Gefahrdungsstellenanalyse alle Eingriffe aufzunehmen sind, die
zum Eintritt eines Stoérfalls i. S. d. § 2 Abs. 1 der 12. BImSchV fiihren
kénnen. Eine Beschréankung der relevanten Einwirkungen erfolgt dort
erst auf der Ebene der Gefahrenbewertung, bei der fir die einzelnen
Einwirkungsmoglichkeiten eine Feststellung zu treffen ist, ob mit der
angenommenen Mdglichkeit auch ,verninftigerweise gerechnet wer-

den muss*.**

Demgegeniber findet im SFK-Vorschlag eine Beschrénkung der re-
levanten Einwirkungen bereits dadurch statt, dass im Rahmen der
Sicherungsanalyse nur sicherungsrelevante Anlagen betrachtet wer-
den. Nach der Definition des Leitfadens liegt eine sicherungsrele-
vante Anlage nur dann vor, wenn bei Eingriffen Unbefugter eine
ernste Gefahr i. S. d. Stérfall-Verordnung fur besondere Schutzob-
jekte hervorgerufen werden kann.'® Nach der Definition des Leitfa-
dens sind besondere Schutzobjekte solche Einrichtungen, die zum
regelmafigen Aufenthalt von einer Vielzahl von Menschen vorgese-
hen sind (z. B. o6ffentliche Einrichtungen, dicht bebaute Wohnge-
biete). Es werden nur solche Schutzobjekte betrachtet, bei denen di-
rekt oder indirekt das Leben einer Vielzahl von Menschen bedroht
oder deren Gesundheit schwerwiegend beeintrachtigt wird.'”® Diese
Einschrankung des Anwendungsbereichs fuihrt dazu, dass Eingriffe
Unbefugter, die Stoérfalle hervorrufen, nur dann zu betrachten sind,

wenn die besondere Qualifikation einer ernsten Gefahr fiir besondere

1% vgl. SFK-GS-38,

1% vgl. SFK-GS-3

1% vgl. SFK-GS-38,

8
8
8

S. 35.
,S. 7.
S. 7.
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Schutzobjekte erfullt ist. Uber diese Einschrankung des Anwen-
dungsbereichs hinaus enthalt der SFK-Leitfaden keine Konkretisie-
rung zu der Frage, ob und ggf. welche Einwirkungsmdglichkeiten

ausgeschlossen werden kénnen.

Die im SFK-Leitfaden dargestellten Sicherungskonzepte beziehen sich auf
die Sicherung von Stérfallbetriebsbereichen gegen AuRentéter.”® Das hier
vorgeschlagene Konzept zur Identifikation der sicherheitsempfindlichen
Stellen bezieht sich ausschlieRlich auf den Schutz vor Eingriffen von In-
nentatern. Als Innentater werden dabei solche Personen bezeichnet, die
befugt sind, sich innerhalb des Betriebsbereichs aufzuhalten und unbefugt

1% |nsbesondere zielt dies auf

Sabotagehandlungen begehen kénnen.
Personen, die mit direktem Vorsatz den Eintritt eines Storfalles unter Moti-

ven politischer oder glaubensbezogener Radikalitat verursachen wollen.'*

Bei den hier interessierenden Eingriffen von Innentéatern besteht das be-
sondere Problem, dass deren Einwirkungsmaoglichkeiten gerade auch we-
gen der moéglichen Manipulationen des Verfahrensablaufs wesentlich viel-
faltiger sind und die wesentliche Schutzfunktion der auf3eren Anlagenbe-
grenzung gegen Eingriffe von zutrittsberechtigten Innentéatern wirkungslos
ist. Zur Begrenzung des Prifungsumfangs werden die zu betrachtenden
Eingriffsméglichkeiten nach den oben™'® entwickelten Kriterien auf solche

Eingriffe beschrankt, die nicht verninftigerweise ausgeschlossen sind.

Das Konzept zur ldentifikation der sicherheitsempfindlichen Stellen geht

von folgenden Voraussetzungen aus:

197 vgl. insbesondere Anhang 1 ,Muster eines Sicherungskonzeptes“ und Anhang 2 ,Préaventive
MaRnahmen zur Abwehr von Angriffen*.

1% v/gl. oben Kap. 2.2.2.

199 vgl. Gefahrdungsart 2 und 3 nach Anhang 1 des SFK-Berichtes ,MaRnahmen gegen
Eingriffe Unbefugter*.

19 vgl. oben Kap. 4.1.1
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o Grundlage fur die Identifikation der sicherheitsempfindlichen Stellen
ist die systematische Gefahrenanalyse aus dem Sicherheitsbericht,
die fir den hier relevanten Zweck durch eine Spalte oder eine Frage-
stellung ,Manipulationsmdglichkeit vorhanden“ ergénzt wird. Eine
Unterscheidung zwischen bedingt vorsatzlichen, vorsatzlichen und
terroristischen Taten ist nicht erforderlich.

o Der SFK-Leitfaden SFK-GS-38 betrachtet die Sicherheitstiberprifung
von Mitarbeitern als ,ultima ratio“'*!, die erst zu ergreifen ist, wenn
alle Mdglichkeiten ausgeschdpft wurden, technisch-organisatorische
Sicherheitsmal3nahmen zu ergreifen und dann ein relevantes Risiko
fur Eingriffe Unbefugter verblieben ist. Vor diesem Hintergrund geht
die Untersuchung von einem Vorrang technischer Lésungen aus,
also Sicherheitstiberpriifungen nur bei denjenigen Betriebsbereichen
durchzufuhren sind, bei denen eine hinreichende Sicherung gegen
mdgliche Eingriffe von Innentdtern durch technisch-organisatorische

MaRnahmen nicht moglich ist.

Vorgeschlagen wird ein Stufenprufverfahren, das Telil eines Sicherungsbe-
richtes sein kann oder auch selbstandig einsetzbar ist. Die Kriterien auf den
einzelnen Schritten der Gefahren- und Geféhrdungsanalyse sind eng
angelehnt an das SFK-Konzept, doch angepasst an das Prufziel, in wel-
chen Fallen zum Schutz gegen Eingriffe von Innentatern Sicherheitsiiber-

prufungen erforderlich sind.

Auf jeder Stufe sind die Abbruchkriterien vorgegeben. Gibt es keine ge-
fahrlichen Stoffe in relevanten Mengen, kann nach Fragenkomplex A ab-
gebrochen werden. Gibt es keine Manipulationsméglichkeiten, kann nach
Fragenkomplex B abgebrochen werden. Kénnen die Manipulationsmdg-
lichkeiten keinen Stdrfall hervorrufen, kann nach Fragenkomplex C ab-

gebrochen werden usw.

" vgl. SFK-Leitfaden SFK-GS-38, S. 14: ,Als ultima ratio kann auch eine
Sicherheitstuberprifung von Mitarbeitern in hochsensiblen Bereichen nicht ausgeschlossen
werden, soweit dies rechtlich, insbesondere auch datenschutzrechtlich, zuléssig ist."
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Der Bedarf an Sicherheitstiberprifungen wird dann erst relevant, wenn aus
allen vorangegangenen Fragenkomplexen sensitive Bereiche heraus ge-
filtert wurden. In einem zweiten Schritt ist dann der Personenkreis zu iden-
tifizieren, fir den eine Sicherheitsiberpriifung durchgefuhrt werden muss

(vgl. unten Kap. 4.2).

Identifizierung sicherungsrelevanter Anlagenteile als Untersuchungs-
gegenstdnde des Prufverfahrens und Durchfihrung des Prifverfah-

rens

Der Betriebsbereich wird zunéchst in entsprechende Einheiten eingeteilt,
wie es das SFK-Konzept vorsieht (Punkt 4.3 des SFK-Leitfadens ,Gefahr-
dungsstellen®). Die Einteilung kann sich auf einzelne Anlagen innerhalb ei-
nes Betriebsbereiches beziehen oder auf Funktionseinheiten innerhalb ei-
ner Anlage oder auf einzelne Apparate. Sicherungsrelevant ist ein Anla-
genteil dann, wenn es erstens als sicherheitsrelevant eingestuft wurde
(also ein aufgrund Stoffart und Stoffmenge hohes Schadenspotenzial auf-
weist oder der Verhinderung der Freisetzung gréf3erer Schadstoffmengen
bzw. der Begrenzung ihrer Auswirkungen dient) und zweitens manipuliert
werden kann. Zur Vermeidung von Doppelarbeit kann hier Ruckgriff auf die
systematische Gefahrenanalyse aus dem Sicherheitsbericht genommen
werden. Diese sollte mit einer Spalte ,Manipulationsmdglichkeit/ Moglich-
keit der Beschadigung vorhanden® erganzt werden.

AnschlieBend werden die Untersuchungseinheiten dem nachfolgenden

Prufverfahren unterzogen.
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Fragenkomplex A.1 Fragenkomplex A.2
Sind in dem Betriebsbereich Sind in dem Betriebsbereich
gefahrliche Stoffe in Mengen gefahrliche Reaktionen mog-
vorhanden, die Storfalle lich?
verursachen kénnen?

und/oder
U U U U
ja nein ja nein
U U

Fragenkomplex B
Kdnnen sicherungsrelevante Anlagenteile manipuliert oder be-
schadigt werden?

U U
ja nein
U

Fragenkomplex C
Kdnnen die identifizierten Manipulationen oder Beschadigungen
einen gravierenden Stoérfall hervorrufen?

U U
ja nein
U

Fragenkomplex D
Sind Hindernisse vorhanden, die die identifizierten Manipulations-
mdglichkeiten wirksam verhindern?

U U
nein ja
U

Fragenkomplex E
Sind zusatzliche technische oder organisatorische Mal3nahmen
mdglich, die es zulassen, dass die Manipulation oder der Schaden
nicht zu einem Storfall fihrt bzw. dass die Manipulationsmaéglich-
keiten verninftigerweise ausgeschlossen werden kénnen?

U U
nein ja
U U
Sicherheitstberprufung Realisierung der
der Mitarbeiter zusatzlichen

MalRnahmen

Abbruch

Abbruch

Abbruch

Abbruch
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Fragenkomplex A.1

Sind in der Anlage gefahrliche Stoffe in groRen Mengen vorhanden, die er-

heblichen Schaden verursachen kénnen?

Als Stoffe sind zu betrachten: Alle Storfallstoffe und —stoffgruppen nach
Anhang | der Stérfall-Verordnung. ,Mengen, die einen erheblichen Schaden
verursachen kénnen“ wird definiert als die Mengenschwelle sicher-
heitsrelevanter Anlagenteile nach dem TAA-Leitfaden TAA-GS-24.

Erhoben wird die max. vorhandene, zusammenhangende Stoffmenge bzw.
die max. in einem Raum befindliche Stoffmenge (z. B. bei Lagern/ abge-

grenzten Lagerbereichen).

Resultat A.1.1: Es liegen geféahrliche Stoffe in Mengen vor, die Storfalle/
eine ernste Gefahr verursachen kénnen. - weiter mit Fragenkomplex A.2

Resultat A.1.2: Es liegen keine gefahrlichen Stoffe in Mengen vor, die er-
heblichen Schaden/ eine ernste Gefahr verursachen kénnen. - weiter mit

Fragenkomplex A.2

Fragenkomplex A.2

Sind gefahrliche Reaktionen maglich?

Zur Bestimmung, ob es sich um eine geféhrliche Reaktion handelt, bieten

sich verschiedene Moglichkeiten an. Zwei dieser Mdglichkeiten sind:

a. Aus der Analyse von 189 Vorfallen in der Chemischen Industrie
Grol3britanniens ergaben sich folgende Reaktionstypen mit relevanter
Vorfallshaufigkeit: Polymerisation (einschlie3l. Polykondensation),
Nitrierung, Sulfonierung, Hydrolyse, Salzbildung, Halogenierung,
Friedel-Crafts-Alkylierung, Aminierung, Diazotierung, Oxidation, Ve-
resterung.

b.  Als weitere Mdglichkeit bieten sich an: Funktionelle Gruppen mit einer
erhdohten Wahrscheinlichkeit der exothermen Zersetzung (in enger
Anlehnung an den TAA-Leitfaden TAA-GS-05 ,Erkennen und

Beherrschen exothermer chemischer Reaktionen“ bzw. TRAS 410
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.Erkennen und Beherrschen exothermer chemischer Reaktionen®)
wie Peroxide, Hydroperoxide, Ozonide, Chlorate und Perchlorate
(besonders in Verbindung mit organischen Resten), Halogen-Stick-
stoffverbindungen, Diazoverbindungen und Azide, Nitro- und Nitro-
soverbindungen, Stickstoffheterozyklen mit mehreren Stickstoffato-
men, Stickstoff-Schwefelverbindungen, Metalle, metallorganische
Verbindungen, Hydride/Metallhydride, Silane, Wasserstoff, Chlor,

Nitriersaduren, Hydrazide, Acetylen, Fulminate.

Resultat A.2.1: Es liegt die Gefahr von Storfallen durch gefahrliche Stoffe in
relevanten Mengen und/oder durch geféahrliche Reaktionen vor. - weiter
mit Fragenkomplex B

Resultat A.2.2: Es liegt keine Gefahr von Stérfallen durch gefahrliche Stoffe
in relevanten Mengen und/oder durch gefahrliche Reaktionen vor. -
Abbruch

Fragenkomplex B

Koénnen Anlagenteile manipuliert oder beschadigt werden?'*?

Es werden die Anlagen/Anlagenteile, die die Mengenschwelle sicherheits-
relevanter Anlagenteile nach dem TAA-Leitfaden TAA-GS-24 (berschrei-
ten, herangezogen und auf Manipulationsmaéglichkeiten hin Gberpruft.

An Manipulationsmdglichkeiten sind diejenigen aus dem SFK-Konzept zu

betrachten:

112 7. B. Pumpen: abstellen/ anstellen, falsche Stoffe zufilhren; Heizung: anstellen, falsche
Eingabe; Kuhlung: abstellen, falsche Eingabe; Messinstrumente: Falschanzeige;
Steuerungs- oder Regelungsinstrumente: storen, falsche Eingabe; Ruhrer: abstellen, zum
falschen Zeitpunkt anstellen; Stoffe: Verunreinigungen mit katalytischer Wirkung, falscher
Stoff, falsche Menge, Zerstérung der UmschlieRung; Absaugung: abstellen; Inertisierung:
storen, verhindern; Ventile: fehlschalten, 6ffnen/schlie3en; Leitungen: verstopfen, schlie3en,
durchschneiden; Prozessleitsystem: Eingriffe von aul3erhalb des Betriebes, z. B. durch
Mitarbeiter des beauftragten Software-Unternehmens fur die PLT; Eingriffe durch
unternehmensinterne  Vernetzung, z.B. im Rahmen der Ansteuerung zentraler
Versorgungen (Kuhlwasser, Strom, Dampf); IT-Sicherheit: Informationszuganglichkeit fur
betriebsinterne/ -geheime Daten von innerhalb/ von auRerhalb des Unternehmens.
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Vorsétzliche Fehlbedienung: falsche Einstellung von Reaktionspara-
metern wie Temperatur oder Menge, Einschalten oder Abschalten
von Einrichtungen wie Durchfluss, Kihlung, Ruhrer, Auf-/ Zudrehen
von Schiebern, Handradern, Betétigen von Hebeln

Manipulieren: Fehlprogrammieren von Steuerungen, Dejustieren von
Messeinrichtungen (damit sie falsche Messwerte anzeigen), Unter-
driicken von Prozess-, Stor- oder Alarmmeldungen (Personal reagiert
nicht mehr auf Systemriickmeldungen, die Gefahren anzeigen),
vorbereitendes Verhindern des Startens von Notaggregaten, Aus-
schalten von Schutzsystemen

Fahrzeugunfall: Fassleckage durch Gabelstaplerunfall, Entgleisen
von Kesselwagen, Zerstéren von Anlagen durch LKW-Aufprall
Eingriffe mit Tatmitteln:

Mit einfachen Tatmitteln: Durchtrennen von Leitungen, Zerschlagen
von Glasteilen der Anlage (z. B. Flllstandsmesseinrichtungen), Fest-
klemmen beweglicher Teile einer Anlage, Zumischen nicht erlaubter
Stoffe in den Prozess

Mit schweren Tatmitteln: Aufbrechen von Tiren und anschlieRendes
Zerstdren von Einrichtungen, Zerschlagen von Mess- und Steuerein-
richtungen, Aufschlagen von Behéltern und Rohrleitungen mit der
Folge groRRerer Leckagen

Brandstiftung:

Mit einfachen Mitteln: Anziinden von brennbaren FlUssigkeiten aus
dem verfahrenstechnischen Ablauf, In-Brand-Setzen von Lagerstel-
len mit der Folge des Freisetzens gefahrlicher Stoffe, In-Brand-Set-
zen von peripheren Raumen oder Einrichtungen mit Auswirkungen
auf wichtige Anlagenteile

Mit brandférdernden Mitteln: Ausgiel3en und Anzinden von brennba-
ren Flissigkeiten (z. B. Benzin), Werfen von sog. ,Molotow-Cocktails”
(z. B. auch durch das Fenster), Anbringen professioneller Brandsatze
mit Zeit- und Fernziindeinrichtungen

Einsatz von Sprengstoffen: Anordnen einer ,Feuerldscherbombe* als
Selbstlaborat innerhalb empfindlicher Anlagenteile oder —wabhr-

scheinlicher — an der Geb&udeperipherie, Aufsprengen von Behaltern
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und Rohrleitungen, Wegsprengen von tragenden Bauteilen mit der
Folge des Umstirzens von Behdltern, Zerstéren von Anlageteilen

7. Beschuss: Verursachen von Leckagen in freistehenden Behaltern
oder in Rohrleitungen, Ausschalten von Mess- und Uberwachungs-
einrichtungen aus der Entfernung

8. Entwenden gefahrlicher Stoffe (soweit diese als Tatmittel innerhalb

des Betriebsbereiches zur Sabotage einsetzbar sind)

Als Tatmittel sind alle Mittel zu bertcksichtigen, die im jeweiligen Betriebs-
bereich vorhanden und zuganglich sind sowie in diesen gebracht werden

konnen und als Tatmittel nutzbar sind.

Resultat B.1: Es liegen Manipulationsmdglichkeiten vor. > weiter mit Fra-
genkomplex C

Resultat B.2: Es liegen keine Manipulationsméglichkeiten vor. = Abbruch

Fragenkomplex C

Sind diese identifizierten Manipulationen oder Beschadigungen in der Lage,

einen gravierenden Storfall hervor zu rufen?

o durch schnellen, unkontrollierbaren oder unbemerkten Druckanstieg
(was zu Explosion und/oder Stofffreisetzung fuhrt),

. durch Brandfall

o durch Explosion

o durch Freisetzung von Stoffen

Die Szenarien sind darzustellen und eine Schwelle festzulegen, bei der die
nach § 1 Abs. 5 Satz 1 Nr. 1 SUG erforderliche Gefahrdungsschwelle
Uberschritten wird. Diese Gefahrdungsschwelle ist nicht gleichzusetzen mit
der ,ernsten Gefahr* nach 8 2 Nr. 4 der 12. BImSchV:; vielmehr muss durch

die Auswirkungen des Eingriffs die Gesundheit oder das Leben einer un-
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bestimmten Vielzahl von Menschen gefahrdet sein.**® Dies ist nur bei der

Verursachung gravierender Stérfalle mdglich.

Bei der Bewertung der Auswirkungen kann es hilfreich sein, wenn die zu-
standige Behoérde zur Vereinheitlichung des Vollzugs bestehende Klassifi-
zierungen aus den einschldgigen Regelwerken zur Orientierung vorgibt,
beispielsweise bei Branden und Stofffreisetzungen die Werte nach ERPG
bzw. AEGL. Quantitative Vorgaben sind auch moglich bei Branden hin-
sichtlich der Warmeeinwirkung oder bei Explosionen hinsichtlich des Zer-
trummerungsgrades von Fensterscheiben der betroffenen besonderen
Schutzobjekte (z.B. mind. 20%).

Dabei sind auch Kombinationen an Eingriffen zu reflektieren (z. B. dass
erst zwei aufeinanderfolgende Eingriffe zu einer erheblichen Gefahrensitu-

ation fuhren).

Resultat C.1: Manipulationen kénnen einen gravierenden Stoérfall erzeugen.
-> weiter mit Fragenkomplex D

Resultat C.2: Manipulationen kénnen keinen gravierenden Stoérfall erzeu-
gen. - Abbruch

Fragenkomplex D
Sind Hindernisse vorhanden, die die Manipulationsmdglichkeiten wirksam

verhindern?

Als Ergebnis der Stufenprifung bis zum Fragenkomplex C kénnen diejeni-
gen Manipulationen identifiziert werden, die in den einzelnen Anlagenteilen
des Betriebsbereichs eine relevante Gefahrensituation erzeugen kdnnen.
Fur diese identifizierten Eingriffsmoéglichkeiten ist eine Bewertung der Rea-
lisierungswahrscheinlichkeit erforderlich.*** Sofern erhebliche

Realisierungshemmnisse bestehen, aufgrund derer ein Storfalleintritt bei

113

Vgl. hierzu die in Kap. 4.1.1.2 entwickelten Kriterien.
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den untersuchten Einwirkungshandlungen praktisch ausgeschlossen wer-

den kann, sind weitere MalRnahmen nicht erforderlich.

Ob relevante Realisierungshemmnisse bestehen, muss fur jede Einwir-
kungsmoglichkeit gesondert gepriift werden. Als mdgliche Realisierungs-
hemmnisse kommen dabei z. B. in Betracht:

o Spezialwerkzeug erforderlich (soweit diese Werkzeuge nicht inner-
halb des Betriebsbereichs zuganglich sind oder eingeschleust wer-
den kénnen)

o Spezialkenntnisse erforderlich (soweit diese Informationen nicht fur
Mitarbeiter zugénglich sind); Fachkenntnisse, lber die beispielsweise
ein Chemiker oder Ingenieur aufgrund seiner Ausbildung verfiigt, sind
hier nicht als Spezialkenntnisse gemeint

o wirksamer Anfahrschutz an Behaltern

o Ventile, Schalt- und Regelungsinstrumente wirksam abgesperrt und
geschitzt (ob z. B. ein Schliisselsystem bereits ausreichend hem-
mend wirkt, muss im Einzelfall beurteilt werden).

. Eingriff ist nur beim Zusammenwirken mehrerer Personen moglich'*®

o VideolUberwachung aller relevanten Anlagenbereiche (kann nur als
hemmend klassifiziert werden, soweit die Eingriffshandlung einen
l&ngeren Zeitraum in Anspruch nimmt)

o standige Entdeckungsgefahr

Die dargestellten Realisierungshemmnisse stellen keine isolierten Abbruch-
kriterien dar. Sie kdénnen nur in einer zusammenfassenden Betrachtung

zum praktischen Ausschluss des betrachteten Eingriffs fuhren.

Resultat D.1: Es fehlen Hindernisse, die eine Manipulation wirksam verhin-

dern. > weiter mit Fragenkomplex E

Y“vgl. zur Differenzierung der Eintrittswahrscheinlichkeit in die Komponenten der
Entscheidungswahrscheinlichkeit und der Realisierungswahrscheinlichkeit oben Kap.
2.2.3.2.

1% Kann als Realisierungserschwernis betrachtet werden, soweit mit wechselnden Personen-
konstellationen gearbeitet wird.
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Resultat D.2: Es sind Hindernisse vorhanden, die eine Manipulation wirk-
sam verhindern. - es sind keine Sicherheitsiiberprifungen des Personals
erforderlich > Abbruch

Fragenkomplex E

Sind zusatzliche technische oder organisatorische Malihahmen mdglich,
die es zulassen, dass die Manipulation oder der Schaden nicht zu einem
Storfall fuhrt, bzw. die Manipulationsmoglichkeiten verniinftigerweise aus-

zuschlief3en sind?

Hierbei sind alle nach Frage D noch verbliebenen Gefahren einzubeziehen

und auf ihre Verhinderbarkeit zu Uberprifen, z. B.

o Reduzierung der maximalen zusammenh&ngenden Stoffmengen

o Anderung des Prozesses zur Reduzierung der Gefahren aus gefahrli-
chen Reaktionen

o Einschluss von sensiblen Anlagenteilen (z. B. Ventile, Armaturen,
Rohrleitungen, Behélter, deren Manipulation oder Schadigung zu ei-
ner ernsten Gefahr fiihren kann)

o Trennung von Anlagenteilen zur Reduzierung des Schadenspotenzia-
les

o standige Prasenz mehrerer Mitarbeiter im Bereich sensibler Anlagen-

teile

Hinweis:

Fur die vorliegende Untersuchung wurde der Untersuchungsrahmen da-
hingehend eingeschrénkt, dass die Rechtmaligkeit der zuséatzlichen tech-
nischen oder organisatorischen SicherungsmalRnahmen vorausgesetzt

wurde.

Resultat E.1: Es sind Sicherheitstiberpriifungen durchzufihren.

Resultat E.2: Die erkannten Gegenmalinahmen sind zu ergreifen.
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Organisatorische Selbstandigkeit

Als Ergebnis der im vorangegangenen Abschnitt dargestellten Stufenpri-
fung sind diejenigen Anlagenteile identifiziert, von denen im Falle einer Be-
eintrachtigung durch Eingriffe von Innentétern erhebliche Gefahren fir die

in 8§ 1 Abs. 5 SUG genannten Schutzgiter ausgehen.

Die Identifikation der eingriffsrelevanten Anlagenteile ist jedoch nicht
gleichzusetzen mit der Feststellung der sicherheitsempfindlichen Stellen.
Der Begriff der sicherheitsempfindliche Stelle in § 1 Abs. 5 Satz 3 SUG
knupft vielmehr an die Organisationsstruktur des Unternehmens an, da es
letztendlich um die Festlegung des Personenkreises geht, fur den die Si-
cherheitstiberprufung durchgefiihrt werden muss. Nach der Begriffsbe-
stimmung in 8§ 1 Abs. 5 Satz 3 SUG ist eine sicherheitsempfindliche Stelle
die kleinste selbstédndig handelnde Organisationseinheit innerhalb eines

Betriebsbereichs, die vor unberechtigtem Zugang geschutzt ist.

Fur die Zuordnung der eingriffsrelevanten Anlagenteile zu einer Organisa-
tionseinheit enthalt das SUG keine Regelungen. Im Anwendungsbereich
der Stoérfall-Verordnung besteht ein vergleichbares Zuordnungsproblem bei
der notwendigen Strukturierung des Sicherheitsberichts. Hierzu hat die
Umweltallianz Hessen einen Vorschlag erarbeitet.**® Danach sollen die si-
cherheitsrelevanten Anlagenteile jeweils der Organisationseinheit zugeord-
net werden, deren Leitung fur den sicheren Betrieb verantwortlich ist. Eine

Organisationseinheit umfasst nach diesem Vorschlag

o bei einer genehmigungsbedirftigen Anlage: Die Anlage mit den zuge-
ordneten Nebeneinrichtungen (z.B. Lager) oder

o bei mehreren genehmigungsbedirftigen Anlagen eines Betreibers in
einem Gebaudekomplex: Alle Anlagen des Betreibers im Gebaude-
komplex mit den jeweils zugeordneten Nebeneinrichtungen (z.B.

Lager).

118 vgl. Arbeitspapier des Unter-Arbeitskreises ,Auslegung Storfallv* zur AG ,Deregulierung
der Umweltallianz Hessen, Stand: 15.08.2001, Nr. 4.1.
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Dieser Vorschlag ist auf die Zuordnung der eingriffsrelevanten Anlagenteile
zu den entsprechenden Organisationseinheiten im Rahmen des SUG nicht

Ubertragbar, da er zu weit gefasst ist.

Wenn innerhalb der Anlage ein eingriffsrelevantes Anlagenteil identifiziert
ist, so wirde aus der Zuordnung dieses Anlagenteils zu der entsprechen-
den genehmigungsbediirftigen Anlage als ,Organisationseinheit* eine sehr
groRRe ,sicherheitsempfindliche Stelle” folgen. Dies wére nicht sachgerecht,
da durch die Festlegung der sicherheitsempfindlichen Stelle nur diejenigen
Personen erfasst sein sollen, die tatsachlich zur Durchfiihrung der Eingriffe
in der Lage sind. Von daher kann auch der sicherheitsrelevante Anlagenteil
selbst eine sicherheitsempfindliche Stelle sein, sofern er unter einer ein-
heitlichen Leitung steht. Hierzu ist eine organisatorische Verselbstandigung
dieses Anlagenteils erforderlich. Sofern der betreffende Anlagenteil bisher
nicht unter einer einheitlichen Leitung steht, so steht es in der Organisa-
tionshoheit des Betreibers, diese organisatorische Selbstandigkeit herbei-

zufiihren.

Schutz gegen unberechtigtem Zugang

Eine selbstéandige Organisationseinheit mit einem eingriffsrelevanten Anla-
genteil kann nur dann eine eigenstandige sicherheitsempfindliche Stelle im
Sinne des § 1 Abs. 5 Satz 3 SUG sein, wenn sie ,vor unberechtigtem Zu-

gang geschitzt ist".

Diese dritte Voraussetzung fiir die Annahme einer sicherheitsempfindlichen

Stelle ist erst auf Vorschlag des BT-Innenausschusses in § 1 Abs. 5 Satz 3
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SUG eingefiigt worden.'*” Nach der Gesetzesbegriindung soll diese Ein-
schrankung dazu fuhren, dass nur ein begrenzter Personenkreis, dem der

alleinige Zugang gestattet ist, sicherheitsiiberpriift werden muss.**®

Trotz der beabsichtigten Klarstellung verbleiben bei der Anwendung der
Regelung auf die nach § 10 Abs. 1 Nr. 4 SUFV betroffenen Betriebsberei-
che erhebliche Interpretationsspielrdume. Dies betrifft zum einen die Frage,
welche Malinahmen fur die Gewahrleistung eines effektiven Zu-
gangsschutzes erforderlich sind (Kap. 4.1.3.1) und zum anderen die Frage,
welche Konsequenzen sich ergeben, wenn der identifizierte, sicherungsre-
levante Anlagenteil nicht in ausreichendem Maf3e gegen unberechtigten

Zugang geschutzt ist (Kap. 4.1.3.2).

4131 Erforderliche SchutzmalBnahmen gegen unberechtigten Zugang

Nach dem Wortlaut von § 1 Abs. 5 Satz 3 SUG ist auf den Schutz vor un-
berechtigtem Zugang abzustellen. Innerhalb eines Betriebsbereichs kénnen
daher nur solche Anlagen bzw. Anlagenteile als ,sicherheitsempfindliche
Stelle” angesehen werden, die durch besondere technische oder orga-
nisatorische Sicherungsvorkehrungen vor einem unberechtigten Zugang
auch durch sonstige Betriebsangehdrige geschitzt sind. Zur Gewahr-
leistung einer wirksamen Zugangsverhinderung ist grundsétzlich das kon-

zeptionelle Zusammenwirken verschiedener Sicherungsmaflinahmen erfor-

117

118

Der urspriingliche Gesetzentwurf (BT-Drs. 14/7386 -neu-) enthielt keine Definitionen der
Begriffe ,lebenswichtige Einrichtung” und ,sicherheitsempfindlichen Stelle®. Diese Definitio-
nen sollten im federfuhrenden BT-Innenausschuss durch die Beschlussvorlage der
Regierungskoalition zu § 1 SUG zusétzlich mit aufgenommen werden (vgl. Bericht des BT-
Innenausschusses, BT-Drs. 14/7864, S. 23). Nach der Beschlussvorlage waren ,sicherheits-
empfindliche Stellen” definiert als ,solche Teile von Anlagen oder Funktionen, die fur die
Betriebsablaufe oder die Weiterfihrung des Gesamtbetriebs von erheblicher Bedeutung
sind, so dass im Sabotagefall Teil- oder Totalausfélle mit Folgen fir die nach dem Gesetz
geschiitzten Giter drohen*. Die verabschiedete Fassung des § 1 Abs. 5 Satz 3 SUG wurde
erst wahrend der Beratungen im BT-Innenausschuss eingebracht.

Vgl. Bericht des BT-Innenausschusses, BT-Drs. 14/7864, S. 5. Diese zusétzliche
Einschréankung geht wohl auf eine Initiative des Bundesbeauftragten fur den Datenschutz
zuriick, der durch eine klare Begriffsdefinition einer ,uferlosen Uberpriifungspraxis*
vorbeugen wollte; vgl. hierzu den 19. Tatigkeitsbericht des BfD (2001-2002) Kap. 20.1;
<http: //www.bfd.bund.de/information/tb19/node155.html>
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derlich. Die dabei eingesetzten Sicherungsmal3inahmen kdnnen dabei den

drei Grundelementen

. mechanische SicherungsmaRnahmen,**°
e elektrische/elektronische SicherungsmaRnahmen'® und

o personell/organisatorische SicherheitsmaRnahmen**

zugeordnet werden.'? Nicht ausreichend sind daher rein organisatorische
Regelungen zur Zutrittsberechtigung (z.B. Beschilderung, optische Zutritts-
verbote). Diese Einschrankung ist sachlich gerechtfertigt, da es zum Schutz
vor Innentatern nicht darauf ankommen kann, ob sich ein Betriebs-
angehoriger aul3erhalb seines Arbeitsbereichs in einer sicherheitsempfind-
lichen Stelle aufhalten darf, sondern ob er sich dort aufhalten und Sabota-

gemalinahmen durchfihren kann.

Die materielle Qualitat der SchutzmaRnahmen muss dem Ziel entsprechen,
Sabotage durch Innentdter zu verhindern. Aufgrund dieser Abhangigkeit
der Schutzmalnahmen von den konkreten Sabotagemdglichkeiten sind
besonders hohe Anforderungen an die Uniiberwindlichkeit'*® der Zugangs-
schutzmafRnahmen zu stellen, wenn die relevanten Sabotagehandlungen
nach einer Uberwindung der SicherungsmaRnahmen sehr schnell ausge-

fuhrt werden kdnnen.

Sofern an der konkreten sicherheitsempfindlichen Stelle nur solche Sabo-
tagehandlungen relevant sind, deren Ausfiihrung eine lange Zeitdauer in

Anspruch nimmt, kdnnen auch geringere Anforderungen an den Zugangs-

19 7 B. Fenster, Turen und umgebende Wande, Zaun- und Toranlagen, Gitter.

1207 B Uberfall- und Einbruchmeldetechnik, Zutrittskontrollsysteme, Videotberwachungs-
systeme, Gebaudemanagementsysteme.

121 7 B. Sicherheitsmanagement, Schliisselmanagement, Objektbeleuchtung, Bewachung.

?Zvgl. zu dieser Unterscheidung der Grundelemente von SicherungsmaRnahmen z.B.
Brendahl, S. 4 ff.

28 Zur Vergleichbarkeit von SicherungsmaBnahmen wird der Widerstand, den eine
mechanische Schutzeinrichtung einem definierten, gewaltsamen Angriff entgegensetzt,
durch praktische Versuche ermittelt (z.B. DIN V ENV 1627 — 30) und als Zeit in Minuten
angegeben (Widerstandswert oder Widerstandszeitwert). Der Widerstandswert dient der
Berechnung der Eingreifzeit, die Hilfe leistende Kréafte bendtigen, um sich zwischen dem
Beginn eines Angriffs auf eine mechanische Schutzeinrichtung und dem méglichen Erfolg
vor Ort zu begeben und den Erfolg zu verhindern.
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schutz ausreichend sein. Dies setzt jedoch voraus, dass unbefugte Zutritte
zuverlassig erkannt werden und dass die Betroffenen vom Werksschutz
innerhalb einer Zeitspanne aufgegriffen werden, die deutlich geringer ist als
die notwendige Ausfuhrungsdauer der als relevant erachteten Sabota-

gehandlungen.*®

Wenn diese Voraussetzungen erfullt sind, kann es in
Ausnahmeféllen auch ausreichend sein, elektronische Uberwachungs-
mafnahmen als Sicherungsmaflinahmen einzusetzen. Die Erfullung der

genannten Voraussetzungen ist im Einzelfall nachzuweisen.'®

Folgen nicht ausreichender SchutzmalRnahmen gegen unberechtigten

Zugang

Als Ergebnis der bisher dargestellten Prifungsschritte sind als sicherheits-
empfindliche Stellen diejenigen sicherungsrelevanten Anlagenteile identifi-
zZiert, die organisatorisch verselbstandigt und gegen unberechtigten Zugang
geschitzt sind. Fraglich ist nun, wie mit den Ubrigen sicherungsrelevanten
Anlagenteilen zu verfahren ist, bei denen das Erfordernis eines aus-

reichenden Zugangsschutzes nicht erfullt ist.

Grundlage fiir die folgenden Uberlegungen ist die Tatsache, dass die Re-
gelungen des SUG keine materiellen Anforderungen zum Sabotageschutz
enthalten. Auf der Grundlage des SUG ist es also nicht mdglich, die Forde-
rung aufzustellen, dass die als sicherungsrelevant identifizierten Anlagen-
teile gegen unberechtigten Zugang zu schiitzen sind. Dies ist ein grundle-
gender Unterschied zu den bestehenden Regelungen der Zuverlassig-
keitstberprifung bei kerntechnischen Anlagen und bei Verkehrsflughafen.
Bei diesen Uberpriifungen kann die Existenz zugangsgeschiitzter Bereiche

vorausgesetzt werden, da deren Einrichtung nach den fachgesetzlichen

124 vigl. zur Ermittlung der relevanten Eingriffshandlungen oben Kap. 4.1.1.3.

12 Nach der Auffassung des BMWA kann der erforderliche Zugangsschutz generell nicht durch
UberwachungsmaBnahmen gewahrleistet werden; Vgl. hierzu den Leitfaden zum
vorbeugenden personellen Sabotageschutz in der Wirtschaft, (Stand: 20.11.2003), S. 6.
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Vorgaben Bestandteil der materiellen Eigensicherungspflichten der Betrei-

ber ist.1?®

Fir die Betriebsbereiche, die der Storfall-Verordnung unterliegen, ergeben
sich aus § 4 Nr. 4 der 12. BImSchV zwar ebenfalls materielle Eigensiche-
rungspflichten gegen mégliche Eingriffe von Unbefugten.’?” Die Festlegung
der zur Erfillung dieser Betreiberpflicht erforderlichen MaflRnahmen ist je-
doch Aufgabe der zustandigen Immissionsschutzbehdrden. Nach der bis-
herigen immissionsschutzrechtlichen Verwaltungspraxis ist es regelmaRig
nicht erforderlich, innerhalb der Betriebsbereiche fir sicherungsrelevante
Anlagenteile besonders zugangsgeschiitzte Bereiche zu schaffen.!”® Die
Einbeziehung der Betriebsbereiche in den Anwendungsbereich des SUG
fuhrt nicht automatisch zu einer Erweiterung der immissionsschutzrechtli-
chen Betreiberpflichten, da das BImSchG und das SUG jeweils eigene Zu-
standigkeitsregelungen und BeurteilungsmaRstdbe enthalten, die jeweils

strikt voneinander zu trennen sind.

Fur die betroffenen Betriebsbereiche kann daher im Ergebnis festgehalten
werden, dass aus den Regelungen des SUG auch bei diesen Einrichtungen
keine zusatzlichen materiellen Verpflichtungen zur Schaffung besonders

zugangsgeschiitzter Bereiche abgeleitet werden kdnnen. Eine solche

126

127
128

So mussen z.B. kerntechnische Anlagen bereits bei der Errichtung mit einem inneren und
einem auleren Sicherungsbereich konzipiert werden, die durch besondere Zugangs-
hindernisse voneinander getrennt sind (vgl. 8§ 1 Abs. 4, 5 AtZuV). Fur Verkehrsflughéfen
ergibt sich das Erfordernis zur Schaffung zugangsgeschitzter Bereiche aus 88 19 b, 20 a
LuftVG.

Vgl. hierzu oben Kap. 2.2.

Nach § 4 Nr. 4 der 12. BImSchV hat der Betreiber zur Erfullung der Storfallverhinderungs-
pflicht .die sicherheitsrelevanten Teile des Betriebsbereichs vor Eingriffen von Unbefugten
zu schitzen.” Bei der Anwendung dieser Sicherheitspflicht war das Hauptaugenmerk bisher
auf den Schutz gegen Eingriffe von AuRentdtern gerichtet. Fir diese Eingriffe von
AuRentatern ist es von geringer Bedeutung, ob die einzelnen sicherheitsrelevanten Teile des
Betriebsbereichs gegen Eingriffe geschutzt werden oder der Betriebsbereich insgesamt. So
war als mdgliche SchutzmalRnahme nach Nr. 1.5 des Anhangs zur 2. StoérfallVwV die
Einfriedung der Anlage oder der sicherheitstechnisch bedeutsamen Anlagenteile vorge-
sehen. Die Problematik des besonderen Zugangsschutzes zu sicherheitstechnisch bedeut-
samen Anlagenteilen innerhalb eines zugangsgeschiitzten Betriebsbereichs stellt sich nun
fir den Schutz vor mdglichen Innentéatern, da durch einen besonderen Zugangsschutz bei
diesen Anlagenteilen der Kreis méglicher Innentater verkleinert wirde.
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Verpflichtung kann sich nur aus der Eigensicherungspflicht des § 4 Nr. 4
der 12. BImSchV ergeben.

Doch welche Konsequenzen ergeben sich nun fur die Anwendung des
SUG, wenn ein sicherungsrelevanter Anlagenteil nicht ausreichend gegen
unberechtigten Zugang geschutzt ist? Das BMWA vertritt hierzu die Auf-
fassung, dass in diesen Fallen keine sicherheitsempfindliche Stelle vorliegt,
da eine notwendige Voraussetzung fiir die Annahme einer solchen Stelle
nicht erfiillt ist.*® Sofern innerhalb eines Betriebsbereichs keine besonders
zugangsgeschutzten Bereiche eingerichtet sind, gibt es nach dieser Auf-
fassung keine sicherheitsempfindlichen Stellen. Damit entfallt auch die

Pflicht zur Durchfihrung von Sicherheitstiberprifungen.

Sofern der Betreiber in diesen Fallen die Durchfihrung von Sicherheits-
Uberprifungen als Erganzung zu den bestehenden Sabotageschutzmaf3-
nahmen winscht, muss er zunachst von sich aus bei den betroffenen An-

lagenteilen fiir einen ausreichenden Zugangsschutz sorgen.**

Zum besseren Verstandnis dieser Auffassung muss man sich vergegen-
wartigen, dass von der SUFV nicht nur die Betriebsbereiche nach Storfall-
Verordnung, sondern eine Vielzahl verschiedenster Einrichtungen des pro-
duzierenden und dienstleistenden Gewerbes betroffen sind. Im Gegensatz
zu den hier interessierenden Betriebsbereichen sind dabei auch solche
Einrichtungen von der SUFV erfasst, fir die nach den entsprechenden
Fachgesetzen kein besonderer Zugangsschutz erforderlich ist. Fir solche
Loffentlich zuganglichen* Einrichtungen erscheint die dargestellte Ausle-
gung des 8§ 1 Abs. 5 Satz 3 SUG zwingend, da jede andere Auslegung zu

dem Ergebnis fiihren muisste, die gesamte Bevolkerung der Pflicht zur

129 vgl. hierzu den Leitfaden des BMWA zum vorbeugenden personellen Sabotageschutz in der
Wirtschaft, (Stand: 20.11.2003), S. 7: ,Wenn in einem Unternehmen eine sicherheits-
empfindliche Stelle nicht feststellbar ist, weil etwa entsprechende Anlagenteile nicht getrennt
und mit einem angemessenen Zugangsschutz versehen werden koénnen, liegen die
Voraussetzungen fir die Sicherheitsiberprifung nicht vor®.

%% Nach den Vorstellungen des BMWA konnten auch die Haftpflichtversicherer den Betreiber
dazu veranlassen, entsprechende SchutzmalBhahmen zu realisieren, um damit die
Voraussetzungen fur die Durchfuihrung von Sicherheitsiiberprifungen zu schaffen.



Al - 107

Sicherheitstiberprifung zu unterwerfen. Denn ohne einen entsprechenden
Zugangsschutz konnte theoretisch jeder Birger die Sabotagehandlungen
durchfiihren. Einer solchen ,uferlosen Uberpriifung sollte durch die Ein-

schrankung des § 1 Abs. 5 Satz 3 SUG entgegengewirkt werden.**

Es erscheint jedoch fraglich, ob die dargestellte Auffassung des BMWA
auch auf solche Falle angewendet werden kann, bei denen zwar der un-
mittelbare Bereich des sicherungsrelevanten Anlagenteils nicht gegen un-
berechtigten Zugang geschitzt ist, wohl aber die néchst gréRere Organi-
sationseinheit. Dies ist bei den hier interessierenden Betriebsbereichen
durchaus haufig anzutreffen, z.B. ein besonders zugangsgeschiitzter Be-
triebsteil innerhalb eines Betriebsbereichs, in dem sich neben dem siche-
rungsrelevanten auch nicht sicherungsrelevante Anlagenteile befinden. In
diesen Féllen kann das Erfordernis des Zugangsschutzes ohne weiteres so
verstanden werden, dass Uber dieses Merkmal die rdumliche Ausdehnung
der sicherheitsempfindlichen Stelle festgelegt wird. Mit anderen Worten:
Der vorhandene Zugangsschutz bei der néachst gréReren Organisations-
einheit fihrt dazu, dass diese Organisationseinheit insgesamt als sicher-

heitsempfindliche Stelle anzusehen ist.

Diese Interpretation steht nicht im Widerspruch zum Wortlaut der Rege-
lung. Insbesondere stehen die drei Voraussetzungen fir die Annahme ei-
ner sicherheitsempfindlichen Stelle in § 1 Abs. 5 Satz 3 SUG gleichwertig
nebeneinander. Die in den vorangegangenen Abschnitten dargestellte
Prifungsreihenfolge (eingriffsrelevanter Anlagenteil, organisatorische
Selbstandigkeit, Zugangsschutz) drangt sich jedoch aus sachlogischen Er-
wagungen auf, da erst der Umfang des einzelnen, eingriffsrelevanten An-
lagenteils identifiziert sein muss, bevor fur diesen Bereich das Vorliegen

der beiden anderen Voraussetzungen geprift werden kann.

Nach dem Wortlaut der Regelung wird vorausgesetzt, dass die lebens-

wichtige Einrichtung aus hierarchisch gegliederten Organisationseinheiten

31 vgl. oben Kap. 4.1.3.
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besteht. Die Verwendung des Begriffs ,kleinste* selbstidndig handelnde
Organisationseinheit deutet darauf hin, dass es in der Einrichtung auch
groRere Organisationseinheiten gibt. MaRgeblich fir die Festlegung der
sicherheitsempfindlichen Stelle ist danach die kleinste Organisationsein-
heit, bei der alle Voraussetzungen erfillt sind. Mit diesem Begriffsver-
standnis lasst es sich zwanglos vereinbaren, die Voraussetzung des Zu-
gangsschutzes auch dann als erfiillt anzusehen, wenn nicht der eingriffs-
relevante Anlagenteil, sondern die nachst hohere Organisationseinheit ge-
gen unberechtigten Zugang geschutzt ist und damit auf dieser Ebene alle
Voraussetzungen fir die Festlegung einer sicherheitsempfindlichen Stellen

erfullt sind.

Auch systematische Erwagungen sprechen dafir, die Voraussetzung des
Zugangsschutzes als Merkmal fur die rAumliche Ausdehnung der sicher-
heitsempfindlichen Stelle anzusehen. So ergibt sich auch im traditionellen
Anwendungsbereich des SUG die Notwendigkeit, besonders zugangsge-
schitzte Bereiche einzurichten, die grundsétzlich nur von sicherheitstiber-

priiften Personen betreten werden diirfen.**?

Wenn dabei der zugangsge-
schitzte Bereich groRer ist als der Bereich, an dem unmittelbar mit Ver-
schlusssachen umgegangen wird, fihrt dies nicht etwa dazu, dass kein zu-
gangsgeschuitzter Bereich eingerichtet werden muss; vielmehr bestimmt
sich umgekehrt der Kreis der Uberpriifungspflichtigen nach den Grenzen
des zugangsgeschitzten Bereichs. Diese Anwendungspraxis kann inner-
halb des SUG auch auf die Sicherheitsiiberpriifung aus Griinden des vor-

beugenden personellen Sabotageschutzes tibertragen werden.

Im Gesetzgebungsverfahren wurde der Zugangsschutz als zusatzliche
Voraussetzung zur Annahme einer sicherheitsempfindlichen Stelle damit
begrindet, dass nur ein begrenzter Personenkreis sicherheitsiiberprift
werden muss.'* Diese Absicht des Gesetzgebers, den Kreis der Uberpri-

fungspflichtigen einzuschréanken, spricht zunachst dafir, die Annahme ei-

132

Sog. ,VS-Sperrzonen“ gem. Kap. 6.7.4 des Geheimschutzhandbuchs (Hrsg.: BMWA Stand:
1.12.2002)

133 vgl. Bericht des BT-Innenausschusses, BT-Drs. 14/7864, S. 5.
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ner sicherheitsempfindlichen Stelle zu verneinen, wenn diese Stelle selbst
nicht Uber einen ausreichenden Zugangsschutz verfligt. Denn diese re-
striktive Auslegung fuhrt im Ergebnis dazu, dass nur ein Bruchteil der ein-
griffsrelevanten Anlagenteile sicherheitsempfindliche Stellen sind, bei de-

nen Sicherheitsiiberprifungen durchgefuhrt werden missen.

Allerdings durfen bei dieser Betrachtung zwei Aspekte nicht auf3er Acht
gelassen werden. Erstens wurde das Terrorismusbekdmpfungsgesetz un-
ter einem betréachtlichen Zeitdruck verabschiedet. Angesichts der vielfélti-
gen — auch verfassungsrechtlichen — Bedenken gegen dieses Gesetzes-
paket ware es illusorisch, sich der Vorstellung hinzugeben, dass der Ge-
setzgeber mit dem zusatzlichen Erfordernis des Zugangsschutzes in § 1
Abs. 5 Satz 3 SUG eine der hier dargestellten Auslegungsmdglichkeiten
ausschlieRen wollte. Und zweitens hat der Gesetzgeber mit der Anderung
des SUG das grundsatzliche Ziel verfolgt, besonders gefahrentréchtige
oder gesellschaftswichtige Einrichtungen vor moéglichen Innentatern zu
schiitzen.*® Zur Erreichung dieses Ziels ist es erforderlich, bei eingriffsrele-
vanten  Anlagenteilen auch tatsdchlich  Sicherheitstiberpriufungen
durchzufuhren. Die beiden Zielsetzungen (Verbesserung des Sabota-
geschutzes, Beschrankung des Kreises der Uberpriufungspflichtigen) be-
standen im Gesetzgebungsverfahren mindestens gleichwertig nebenein-
ander. Daher kann auch im Rahmen einer historischen Auslegung die be-
absichtigte Einschrankung des Kreises der Uberprifungspflichtigen nicht
einseitig zu Lasten des Ziels einer Verbesserung des Sabotageschutzes

bertcksichtigt werden.

Im Ergebnis sind daher die im Gesetzgebungsverfahren angestellten Er-
wagungen zur Einschrankung des Kreises der Uberprifungspflichtigen fir
sich alleine betrachtet nicht geeignet, die Auslegung zu begrinden, dass

eine sicherheitsempfindliche Stelle nur dann vorliegt, wenn der erforderli-

3% vgl. Gesetzesbegriindung zu Art. 5 Nr. 1 (§ 1 SUG) des Terrorismusbekampfungsgesetzes,
BT-Drs. 14/7386 (neu), S. 43.
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che Zugangsschutz bei dem eingriffsrelevanten Anlagenteil selbst realisiert

ist.

Eine Auslegung, die sich am Sinn und Zweck der Norm orientiert, zwingt
ebenfalls nicht zu einer eindeutigen Entscheidung. Durch die gesetzliche
Definition der sicherheitsempfindlichen Stelle werden offensichtlich zwei
konfligierende Zielsetzungen verfolgt. Einerseits die grofRtmogliche Ver-
besserung des vorbeugenden personellen Sabotageschutzes und anderer-
seits die geringstmdgliche Einschrankung der Personlichkeitsrechte der

Betroffenen.

Fiur eine an diesen konfligierenden Zielen orientierte Auslegung kann zu-
nachst der polizeirechtlich anerkannte Grundsatz der Risikoproportionalitat
herangezogen werden. Danach ist eine Einschrédnkung von Freiheitsrech-
ten um so eher gerechtfertigt, je gréf3er der bei einem Verzicht dieser
MalRnahme zu erwartende Schaden ist. Diesem Grundsatz wird bei der
Festlegung der sicherheitsempfindlichen Stellen bereits dadurch Rechnung
getragen, dass nur solche Sabotagehandlungen in die Betrachtung einbe-

zogen werden, die zu gravierenden Storfallen fihren.*®

Eine weitergehende Einschrankung ist dann erforderlich, wenn der zu er-
wartende Sicherheitsgewinn nur durch die Einschrankung der Personlich-
keitsrechte einer unangemessen hohen Zahl von Personen erreicht werden
kann. In diesem Fall kann es aus rechtsstaatlichen Griinden geboten sein,
auf einen realisierbaren Sicherheitsgewinn zu verzichten. Gerade auf dem
Gebiet der Inneren Sicherheit und des Polizeirechts erfolgt regelmaRig eine
solche abstrakte Risikoabwagung zwischen den Eingriffen in die Person-
lichkeitsrechte der Betroffenen und den Sicherungslicken, die sich aus

dem Verzicht einer mdglichen polizeilichen MalRhahme ergeben.

Bei der Anderung des SUG hat der Gesetzgeber diese abstrakte Risiko-

abwagung nicht in der gewiinschten Klarheit durchgefuhrt. Daher kann im

%% vgl. zu diesem Erfordernis oben Kap. 4.1.1.
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Ergebnis nicht entscheiden werden, ob der als eingriffsrelevant identifizierte
Anlagenteil selbst gegen unberechtigten Zugang geschitzt sein muss oder
ob es auch ausreicht, dass eine der nachst groReren Organisa-
tionseinheiten diesen Zugangsschutz gewdéhrleistet und dies zu einer
raumlichen Ausdehnung der sicherheitsempfindlichen Stelle auf diese

groRere Organisationseinheit fuhrt.

Trotz der Offenheit des Auslegungsergebnisses schlagen wir fir die An-
wendungspraxis folgende Differenzierung vor, die sich an den Gegeben-

heiten der betroffenen Betriebsbereiche orientiert:

o Sofern ein eingriffsrelevanter Anlagenteil innerhalb eines Betriebsteils
liegt, der gegen unberechtigten Zugang geschutzt ist, so dass nur ei-
nem abgegrenzten Personenkreis der alleinige Zugang zu diesem
Betriebsteil gestattet ist, so erweitert sich die rAumliche Ausdehnung

der sicherheitsempfindlichen Stelle auf diesen Betriebsteil.

o Sofern lediglich fur den Betriebsbereich insgesamt ein wirksamer
Schutz gegen unberechtigten Zugang besteht (Sicherungszaunan-
lage, Zugangskontrollen etc.), ist der Kreis der Uberpriifungspflichti-
gen zwar wesentlich groRer als bei der isolierten Betrachtung eines
Anlagenteils, aber weiterhin abgegrenzt. Eine ,uferlose* Uberpriifung
ist in diesem Fall ausgeschlossen. In diesen Fallen kann daher auch
der Betriebsbereich insgesamt als sicherheitsempfindliche Stelle

festgelegt werden.

Gerade die zweite Alternative kénnte bei grof3en Betriebsbereichen dazu
fuhren, dass eine Vielzahl von Mitarbeitern der Pflicht zur Sicherheitstiber-
prifung unterliegt. Hierbei ist allerdings daran zu erinnern, dass die
Sicherheitstuberprifung nach dem oben dargestellten ,ultima-ratio“-Prin-
zip™®® nur dann in Frage kommt, wenn andere technisch-organisatorische
SicherungsmalRnahmen nicht mdglich sind. Eine dieser Sicherungsformen
kénnte die Schaffung besonders zugangsgeschutzter Bereiche sein. Sofern

also die eingriffsrelevanten Anlagenteile Uber immissionsschutzrechtliche

% vgl. oben Kap. 4.1.1.3



4.2

Al-112

Anordnungen gegen unbefugten Zugang geschiitzt werden, reduziert sich
die rdumliche Ausdehnung der sicherheitsempfindlichen Stelle auf diesen
Bereich und es entféllt die Verpflichtung, den gesamten Betriebsbereich in
die Uberprufung mit einzubeziehen. Im Ubrigen zeigt ein Blick auf die
Zuverlassigkeitsuiberprifung bei Verkehrsflughafen, dass es fur das
deutsche Recht durchaus nicht ungewoéhnlich ist, Sicherungsbereiche mit

mehreren tausend Betroffenen festzulegen.

Identifikation des betroffenen Personenkreises

Als Ergebnis der im vorangegangenen Abschnitt dargestellten Stufenpri-
fung sind die sicherheitsempfindlichen Stellen in ihrem funktionalen und
rdumlichen Umfang festgelegt. Auf dieser Grundlage kann in einem weite-
ren Prufungsschritt der Personenkreis identifiziert werden, der eine sicher-
heitsempfindliche Tatigkeit ausibt und daher von der Pflicht zur Sicher-

heitstiberprifung betroffen ist.

Bei der Festlegung des Personenkreises, fur den eine Sicherheitsiber-

prifung durchzufiihren ist, ergeben sich zwei Problemlagen:

o Erstens ist zu entscheiden, ob die Pflicht zur Sicherheitsiiberprifung
nur Betriebsangehorige betrifft oder auch Dritte, die in der sicher-
heitsempfindlichen Stelle Tatigkeiten ausfuhren.

o Zweitens muss geregelt sein, welche Anforderungen fir Personen
gelten, fur die aus zeitlichen Grinden eine Sicherheitstiberpriifung

nicht durchgefuhrt werden kann.

Nach § 1 Abs. 4 SUG (bt eine sicherheitsempfindliche Tatigkeit aus, wer
an einer sicherheitsempfindlichen Stelle innerhalb einer lebenswichtigen
Einrichtung beschéftigt ist. Eine weitere Konkretisierung des betroffenen
Personenkreises enthalt das SUG nicht. Bei der Anwendung des SUG auf
Betriebsbereiche besteht das Problem, dass verschiedene Personengrup-
pen dauerhaft oder kurzfristig an sicherheitsempfindlichen Stellen tatig

sind, fir die jeweils entschieden werden muss, ob sie der Pflicht zur Si-
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cherheitsiiberprifung unterliegen. Als solche Personengruppen kénnen

unterschieden werden:

. Mitarbeiter des Betreiberunternehmens, die dauerhaft an der sicher-
heitsempfindlichen Stelle beschéftigt sind

. Mitarbeiter anderer Abteilungen des Betreiberunternehmens, die dort
kurzfristig tatig sind

o Mitarbeiter des Objektsicherungsdienstes

o Mitarbeiter von Fremdfirmen, die entweder dauerhaft ausgegliederte
Aufgaben an der sicherheitsempfindlichen Stelle wahrnehmen (z.B.
Vorbeugende Instandhaltung) oder kurzzeitig dort beschaftigt sind
(z.B. Reparaturfirmen)

o Vertreter von Uberwachungsbehérden / Sachverstandige

Diese Problematik verschiedener zugangsberechtigter Personengruppen

wurde bei der Sicherheitstiiberprifung fir kerntechnische Anlagen und

Verkehrsflughafen durch Sonderregelungen fur die Uberpriifungspflicht

dieser Personengruppen geldst. In Ermangelung solcher Spezialregelun-

gen kommt es fiir die Anwendung des SUG auf Betriebsbereiche entschei-

dend auf die Auslegung des Begriffs der Beschaftigung an (dazu 4.2.1). Auf

dieser Grundlage werden die Uberprifungspflichtigen Personengruppen

identifiziert (dazu 4.2.2) und Ausnahmen von der Uberprifungspflicht

untersucht (dazu 4.2.3).

Der Beschaftigungsbegriff in § 1 Abs. 4 SUG

Der Wortlaut der Regelung in 8 1 Abs. 4 SUG lasst verschiedene Ausle-
gungsmaoglichkeiten zu. So kénnte der Begriff der ,Beschaftigung” so inter-
pretiert werden, dass er sich nur auf solche Personen bezieht, die in einem
Beschéftigungsverhéltnis mit dem Betreiberunternehmen stehen. Demge-
genlber lasst sich der Begriff der Beschaftigung auch funktional als bloRes
Tatigwerden verstehen. Fiur diese weite Auslegung spricht insbesondere,
dass die Beschaftigung nach § 1 Abs. 4 SUG ,an* einer sicherheitsemp-

findlichen Stelle erfolgt. Die Beschaftigung ,an‘ einer bestimmten Stelle
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lasst sich begrifflich leichter mit der funktionalen Betrachtungsweise ver-

einbaren.

Systematisch besteht ein Zusammenhang zwischen den Definitionen der
sicherheitsempfindlichen Tatigkeit nach § 1 Abs. 4 SUG und § 1 Abs. 2
SUG. Im Hinblick auf den Schutz von Verschlusssachen (ibt eine sicher-
heitsempfindliche Tatigkeit aus, wer Zugang zu Verschlusssachen hat oder
ihn sich verschaffen kann (8 1 Abs. 2 SUG). Dieser Definition liegt ein
schutzbezogenes Tatigkeitsverstandnis zugrunde und erfasst alle Perso-
nen, die — unabhangig von ihrem Anstellungsverhéltnis — Zugang zu Ver-
schlusssachen haben und damit einen Geheimnisverrat begehen kénnen.
Fur die Sicherheitsiiberprifung aus Griinden des vorbeugenden personel-
len Sabotageschutz sind keine Anhaltspunkte ersichtlich, warum von die-
sem schutzbezogenen Tatigkeitsverstidndnis abgewichen werden sollte.
Dies steht im Ubrigen auch im Einklang mit den Regelungen zur Sicher-
heitstiberprifung bei kerntechnischen Anlagen und Verkehrsflughéfen, bei
denen die Pflicht zur Sicherheitsiiberprifung grundsatzlich daran anknipft,
dass die betroffene Person Zugang zu sensiblen Anlagenteilen hat und dort

Eingriffe vornehmen kann.

Die Gesetzesmaterialien zur Novelle des SUG lassen keine Riickschliisse
auf die Auslegung des Begriffs der Beschaftigung in § 1 Abs. 4 SUG zu.
Fur ein weites Begriffsverstandnis spricht, dass in der Gesetzesbegrin-
dung der Kreis der Betroffenen beschrieben wird mit Personen, die an si-
cherheitsempfindlichen Stellen ,tatig* sind oder ,an einer besonders sen-
siblen Stelle arbeiten*.**” Demgegeniiber wird an anderer Stelle klargestellt,
dass nicht alle ,in einer lebenswichtigen Einrichtung beschaftigten
Personen“ von einer Sicherheitsiiberpriifung betroffen sind.**® SchlieRlich
begrindete der Innenausschuss des Bundestages die Ergdnzung des § 1
Abs. 4 SUG damit, dass der Begriff der sicherheitsempfindlichen Stelle so

gefasst wurde, ,dass nur ein begrenzter Personenkreis, dem der alleinige

7 vgl. BT-Drs. 14/7386, S. 43 (Begriindung zu § 1 Abs. 4 SUG).
138 vgl. BT-Drs. 14/7386, S. 45 (Begriindung zu § 34 SUG).
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Zugang gestattet ist, sicherheitsiiberpriift wird“.**® Die Bezugnahme auf die
Zugangsberechtigung spricht zwar dafir, dass alle Personen, die — unab-
hangig von ihrem Beschéaftigungsverhéltnis — Zugang zu der sicherheits-
empfindlichen Stelle haben, von der Sicherheitsuberprifung betroffen sein
sollen. Allerdings ist dabei auch erkennbar, dass der Kreis der tberpri-
fungspflichtigen Personen moglichst eng gehalten werden sollte, was flr

einen engen Beschaftigungsbegriff spricht.

In der SUFV wird der Beschaftigungsbegriff nicht weiter konkretisiert. Al-
lerdings enthalt die Begriindung zur SUFV verschiedene Ausfiihrungen
zum betroffenen Personenkreis. Diese Ausflihrungen sind jedoch in sich
widerspruchlich. Im Allgemeinen Teil der Verordnungsbegriindung werden
mehrfach die ,Mitarbeiter* der lebenswichtigen Einrichtungen als Bezugs-
gruppe der Sicherheitsiiberpriifung genannt.**° Gleichzeitig soll aber auch
gewabhrleistet sein, dass die Verordnung auch Mitarbeiter von Fremdfirmen

erfasst.’*

Eine am Zweck der Regelung orientierte Auslegung spricht fiir den funktio-
nalen Beschéftigungsbegriff. Die Sicherheitstiberprifung bei lebenswichti-
gen Einrichtungen soll die Gefahrdung der Bevélkerung verhindern, die
sich aus Sabotagehandlungen ergeben kann. Dieses Ziel kann umso eher
erreicht werden, je vollstandiger der Personenkreis erfasst ist, der Zugang
zu der sicherheitsempfindlichen Stelle hat und eine entsprechende Sabo-
tagehandlung vornehmen kann. Durch die Einschrankung des erfassten
Personenkreises ergeben sich Sicherungsliicken, die die Wirksamkeit die-

ses Instrumentes insgesamt verringern.

39 vgl. Bericht des Innenausschusses, BT-Drs. 14/7864, S. 5 (Begriindung zu § 1 Abs. 4

140

sUG).

Vgl. Begriindung des Verordnungsentwurfs vom 26.06.2003 (Kabinettsvorlage), S. 7.
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Die vorgenommene Auslegung des Beschéftigungsbegriffs in § 1 Abs. 4
SUG fuihrt nicht zu einem eindeutigen Ergebnis. Zwar sprechen die besse-
ren Argumente fr einen funktionalen Beschaftigungsbegriff, der allein am
Merkmal des Tatigwerdens an einer sicherheitsempfindlichen Stelle an-
knipft und damit Gber die Mitarbeiter des Betreiberunternehmens hinaus
weitere Personengruppen erfasst. Es erscheint jedoch nicht ausgeschlos-
sen, angesichts des offenen Wortlauts und der erklarten Zielsetzung des
Gesetzgebers, den Kreis der tberprifungspflichtigen Personen maglichst
zu begrenzen, eine Auslegung zu vertreten, nach der nur die in der sicher-
heitsempfindlichen Stelle unmittelbar Beschaftigten der Pflicht zur Sicher-

heitstiberprifung unterliegen.

Vor dem Hintergrund einer insoweit unklaren gesetzlichen Regelung ist zu
erwarten, dass bei der Anwendung des SUG auf Betriebsbereiche Konflikte
um die Festlegung des betroffenen Personenkreises entstehen. Zur Ver-
meidung dieser Konflikte ware eine gesetzliche Konkretisierung des be-

troffenen Personenkreises hilfreich.

Allerdings besteht seit dem Inkrafttreten der SUFV am 09.08.2003 die
Pflicht zur Durchfiihrung von Sicherheitstiberprifungen bei Betriebsberei-
chen, so dass zum gegenwaértigen Zeitpunkt die Festlegung des betroffe-
nen Personenkreises auf der Grundlage der bestehenden Regelungen er-

folgen muss.

Das BMWA als zustandige Behorde vertritt — soweit ersichtlich — einen Be-
schaftigungsbegriff, fir den alleine die Zugangsberechtigung zur sicher-
heitsempfindlichen Stelle maf3geblich ist. Danach unterliegen also alle zu-

gangsberechtigten Personen der Pflicht zur Sicherheitsiiberprifung. Diese

1“1 vgl. Begriindung des Verordnungsentwurfs vom 26.06.2003 (Kabinettsvorlage), S. 7: ,Durch
die Anknuipfung an das Unternehmen als Einrichtung wird gewahrleistet, dass die Mitarbeiter
von Fremdfirmen, die in den genannten Unternehmenssparten tatig sind, von der
Rechtsverordnung erfasst werden. Diese Begrindung ist zumindest fir die
Betriebsbereiche nach Storfall-Verordnung nicht tragfahig, da der Unternehmensbegriff
gesellschaftsrechtlich gepréagt ist und sich bei Betriebsbereichen immer auf das
Betreiberunternehmen  bezieht. Die Tatigkeit von Fremdfirmenmitarbeitern an



4.2.2

Al-117

Auffassung entspricht den bestehenden Regelungen fiir Sicherheits-
[Zuverlassigkeitsuberpriufungen, bei denen ebenfalls der Zugang zu Ver-
schlusssachen bzw. zu besonders gesicherten Anlagenbereichen An-
knupfungspunkt fur die Uberpriifungspflicht ist. Bei der Ubertragung dieses
Ansatzes auf § 1 Abs. 4 SUG wird allerdings nur unzureichend berticksich-
tigt, dass bei den von § 10 SUFV erfassten Einrichtungen haufig nur be-
stimmte Sabotagehandlungen relevant sind, die nur von einem Teil der Zu-

gangsberechtigten ausgefihrt werden kénnen.

Vor diesem Hintergrund schlagen wir eine vermittelnde Auslegung des Be-
schéaftigungsbegriffs vor, die grundsatzlich von einem funktionalen Be-
schéaftigungsbegriff ausgeht und daher alle Personen erfasst, die Zugang
zu einer sicherheitsempfindlichen Stelle haben und dort Tatigkeiten ausfiih-
ren, die sie in die Lage versetzen, Sabotagehandlungen durchzuflhren.
Diese Einschrankung auf Personen, die tatsachlich in der Lage sind, die fur
diesem Anlagenteil relevanten Eingriffshandlungen durchzufuhren, ist er-
forderlich, um die Sicherheitstiberpriifung aus Griinden des vorbeugenden
personellen Sabotageschutzes zu rechtfertigen.** Zur Begrenzung des
Uberprifungspflichtigen Personenkreises sind Ausnahmen fir bestimmte
Personengruppen vorgesehen, wenn die durch einen Verzicht auf die Si-
cherheitsiiberprifung entstehende Sicherungsliicke sachlich gerechtfertigt
ist. Die Ausnahmen orientieren sich dabei an den bestehenden Ausnahme-
regelungen fur Sicherheitstiberprifungen bei kerntechnischen Anlagen und

Verkehrsflughéafen.

Uberpriifungspflichtige Personengruppen

Bei der Festlegung des betroffenen Personenkreises ist zunachst nach der

Art der identifizierten Einwirkungsmoglichkeiten zu differenzieren:

A. Bei Eingriffen, die nur einem begrenzten Personenkreis mdéglich sind,

ist die Durchfiihrung von Sicherheitstiberprifungen auf diese Perso-

sicherheitsempfindlichen Stellen begrindet gerade kein Beschéaftigungsverhaltnis zum
Betreiberunternehmen.
142 vigl. zum Erfordernis einer besonderen Rechtfertigung oben Kap. 2.3.2.2.
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143 _ die Sicherheits-

nen zu beschranken, da — wie bereits dargelegt
Uberpriafung von Personen, die keine relevanten Stérungen herbei-
fuhren koénnen, kein geeignetes Mittel zum vorbeugenden Sabotage-
schutz ist. Die Einschrankung des betroffenen Personenkreises ist
beispielsweise in solchen Féllen geboten, bei denen die einzig rele-
vante Einwirkungshandlung in der bewussten Fehlsteuerung von
Verfahrensablaufen besteht und durch entsprechende Sicherungs-
maflnahmen (z. B. Schlisselsysteme) gewahrleistet ist, dass die
Verfahrenssteuerung nur von hierzu besonders befugten Personen

beeinflusst werden kann.

B. Bei der uberwiegenden Zahl von storfallrelevanten Betriebsbereichen
ist allerdings zu erwarten, dass als Ergebnis der Stufenprifung ver-
schiedene Einwirkungen identifiziert werden, die zu relevanten Sto-
rungen fihren kénnen. Sofern eine dieser Einwirkungen von allen
Personen durchgefuhrt werden kann, die an der sicherheitsempfindli-
chen Stelle tatig sind (z. B. Zerstdrung von Sicherheitseinrichtungen
durch einfache Tatmittel), so umfasst der identifizierbare Personen-
kreis diejenigen Mitarbeiter des Betreiberunternehmens, die in die-
sem Anlagenteil standig tatig sind oder als Mitarbeiter sonstiger Ab-
teilungen des Betreiberunternehmens berechtigt sind, diesen Anla-
genteil zu betreten (z. B. Objektsicherungsdienst, Instandhaltungs-

dienst usw.).

C. Zu dem betroffenen Personenkreis gehdren auch Mitarbeiter von

Fremdfirmen, die in dem sicherheitsempfindlichen Bereich tétig wer-
den und die Mdglichkeit besitzen, die stérungsrelevante Einwir-

kungshandlung vorzunehmen.

D. Neben den Personen, die relevante Einwirkungshandlungen selbst
vornehmen koénnen, sind auch diejenigen Personen in die Sicher-

heitstiberprifung einzubeziehen, die aufgrund ihrer Stellung innerhalb

%% vgl. oben Kap. 2.3.2.
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des Unternehmens befugt sind, den im sicherheitsrelevanten

Anlagenteil tatigen Personen Handlungsanweisungen zu geben.
Nach dem Verantwortlichkeitsprinzip soll keine der Personen aus
dem unmittelbar betroffenen Personenkreis Anordnungen von einem
Vorgesetzten entgegennehmen, der nicht seinerseits der Pflicht zur

Sicherheitsiiberpriifung unterliegt.***

E.  Schlie3lich sind auch diejenigen Personen in die Sicherheitstiberpri-

fung einzubeziehen, die Zugang zu sensiblen Informationen tber das

Sicherungssystem des Betriebsbereichs haben, da bei diesen Perso-

nen das besondere Risiko besteht, dass sie gezielt Informationen
Uber das gesamte Sicherungssystem des Betriebsbereiches an Dritte

weitergeben (z. B. Werkschutz).

Ausnahmen fir einzelne Personengruppen

Bei storfallrelevanten Betriebsbereichen kann es erforderlich sein, be-
stimmte Personengruppen von einer Uberprifungspflicht auszunehmen.
Nachfolgend wird untersucht, inwieweit solche Ausnahmen fir bereits si-
cherheitsiiberpriftes Personal (dazu 4.2.3.1), fir seltene Téatigkeiten (dazu
4.2.3.2), fur Mitarbeiter von Ordnungsbehdrden (dazu 4.2.3.3) und fur nicht

Uberprifbares Personal (dazu 4.2.3.4) sinnvoll erscheinen.

Sicherheitstiberpriftes Personal

An sicherheitsempfindlichen Stellen kénnen auch Personen beschatftigt
sein, fir die bereits aus anderen Griinden (z.B. im Rahmen einer friheren
Tatigkeit) eine Sicherheitsiberprifung durchgefuhrt wurde. Nach 8§ 2 Abs. 1
Satz 3 SUG kann auf eine Sicherheitsiiberpriifung verzichtet werden, wenn
fur den Betroffenen bereits eine gleich- oder hoherwertige Sicher-

heitstiberprifung durchgefiihrt worden ist.

“*vgl. die entsprechende Regelung bei der atomrechtlichen Zuverlassigkeitsiiberpriifung in
§ 3 Abs. 1 Nr. 2 AtzUV.
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Die Entscheidung Uber einen solchen Verzicht auf die Sicherheitstiberpri-
fung ist als Ermessensentscheidung ausgestaltet. Nach den Vorstellungen
der Bundesregierung soll die Sicherheitsuiberpriufung jedoch immer entfal-
len, wenn fir die betreffende Person eine Sicherheitsiiberprifung aus
Grunden des Geheimnisschutzes oder eine Zuverlassigkeitsiberprifung
nach dem Luftverkehrs- oder Atomrecht durchgefiihrt worden ist.**®> Im Er-
gebnis ist dieser Auffassung zuzustimmen, da sich der zuséatzliche Eingriff
in die Rechte der Betroffenen regelmé&Rig nicht rechtfertigen lasst, wenn

bereits eine Uberpriifung stattgefunden hat.

Zur Klarstellung sei nochmals'*® darauf hingewiesen, dass die Zuverlassig-
keitstberprifung fir Bewachungspersonal nach § 9 Abs. 2 BewachV keine
gleichwertige Uberpriifung darstellt. Das Bewachungspersonal in Betriebs-
bereichen muss sich daher einer Sicherheitsiiberpriifung nach § 8 SUG

unterziehen.

Seltene Tatigkeiten

Im Bereich des Geheimnisschutzes enthilt das SUG keine Untergrenze fiir
den Zugang zu Verschlusssachen. Die Pflicht zur Sicherheitstiberprifung
besteht daher unabhangig vom Umfang des Umgangs mit geheimhal-
tungsbedirftigen Unterlagen. Daher wird grundsatzlich vor dem erstmali-
gen Zugang zu Verschlusssachen eine Sicherheitsiberprifung durchge-
fuhrt.

Die Sicherheitstiberpriifung bei Personen in einer lebenswichtigen Einrich-
tung setzt voraus, dass diese an einer sicherheitsempfindlichen Stelle be-
schéftigt sind. Nach der hier vorgeschlagenen Interpretation des Begriffs
der Beschaftigung ist die Uberpriifungspflicht zunachst nur davon abhan-
gig, dass der Betroffene eine Zugangsberechtigung zu der sicherheits-

empfindlichen Stelle hat und die Mdglichkeit besitzt, dort eingriffsrelevante

145

Vgl. Begriindung des Entwurfs der SUFV (Kabinettsvorlage), S. 7.
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Tatigkeiten durchzufiihren. Bei dieser Interpretation bleibt jedoch die Dauer
und die Haufigkeit der Anwesenheit in der sicherheitsempfindlichen Stelle
unbertcksichtigt, die fur die Sicherheitsrelevanz der Tatigkeit von Bedeu-

tung ist.

Zwar ist nicht auszuschlie3en, dass Aulienstehende (z. B. Besucher, Ge-
schéaftspartner) in Einzelfallen auch bei einem einmaligen oder kurzfristigen
Aufenthalt in der sicherheitsempfindlichen Stelle Sabotagehandlungen vor-
nehmen kénnen, sofern diese Eingriffe keine besonderen Tatmittel oder
spezifische Kenntnisse voraussetzen. Aber die Sicherheitsrelevanz einer
regelmafigen Tatigkeit in der sicherheitsempfindlichen Stelle ist ungleich
gréRer, da in diesen Fallen die notwendigen Vorinformationen beschafft
und Vorbereitungshandlungen durchgefihrt werden kdénnen. Der Verzicht
auf die Durchfihrung von Sicherheitsiberprifungen von Personen, die nur
gelegentlich Zugang zu der sicherheitsempfindlichen Stelle haben, er-
scheint gerechtfertigt, da hierdurch keine relevante Sicherungsliicke ent-
steht und der Kreis der Betroffenen, in deren Personlichkeitsrecht die Si-
cherheitstuiberprifung eingreift, ebenso begrenzt wird wie der erforderliche

Verwaltungsaufwand zur Durchflihrung der Sicherheitsiberprifungen.

Daher ist der Begriff der ,Beschaftigung” so zu interpretieren, dass hiervon
solche Personen nicht erfasst sind, die lediglich fur kurze Zeit in der si-
cherheitsempfindlichen Stelle tatig sind oder sich dort aufhalten. Diese Ein-
schrankung des betroffenen Personenkreises steht im Einklang zu den
Regelungen der Sicherheitstiberprifung bei Verkehrsflughafen und kern-

technischen Anlagen.

Nach § 29 d Abs. 1 Nr. 1 LuftVG sind nur solche Personen Uberprifungs-
pflichtig, die ,nicht nur gelegentlich® Zugang zu nicht offentlich zugangli-
chen Flughafenbereichen haben. Dies ist nach § 10 Abs. 2 LuftV-ZUV in
der Regel bei einer Zugangsdauer von weniger als einem Tag pro Monat

der Fall. Eine Beeintrachtigung der Luftsicherheit soll dabei durch geeig-

4% vgl. oben Kap. 3
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nete UberwachungsmaRnahmen (bspw. Begleitung durch Sicherheitsper-

sonal) ausgeschlossen werden.**’

Nach § 9 Abs. 4 Satz 1 AtZUV unterbleibt bei kerntechnischen Anlagen
eine Zuverlassigkeitsiberprifung bei Personen, die nur ,kurzzeitig“ — in der
Regel bis zu einem Tag — Zutritt zur kerntechnischen Anlage erhalten sol-
len. In diesen Fallen muss allerdings sichergestellt sein, dass die nicht
Uberprifte Person standig von einer anderen, sicherheitsiiberpriften Per-
son begleitet wird und der Zugang der nicht Gberpriften Person dokumen-
tiert wird (§ 9 Abs. 4 Satz 2 AtzUV).

Zur Konkretisierung des kurzfristigen Aufenthalts kann die in den parallelen
Regelungsbereichen genannte Tagesfrist (vgl. § 10 Abs. 2 Luftv-zOV, § 9
Abs. 4 Satz 1 AtZzUV) herangezogen werden. Zur Klarstellung ist darauf
hinzuweisen, dass sich diese Tagesfrist zunachst nur auf eine einmalige
Tatigkeit in der sicherheitsempfindlichen Stelle bezieht. Bei regelmafigen
Tatigkeiten ist diese Regelung nicht anwendbar, auch wenn die Téatigkeiten
jeweils nur von kurzer Dauer sind (z. B. Uberbringen der Hauspost). Dar-
Uber hinaus ist die Ausnahme nur anwendbar, wenn zwischen einzelnen,
kurzfristigen Aufenthalten ein relevanter Zeitraum von mindestens einem
Monat liegt (analog § 10 Abs. 2 LuftV-ZUV).

Das SUG enthalt ausschlieRlich Anforderungen an Personen, die der
Pflicht zur Sicherheitsiiberprifung unterliegen. Daher ist es nicht moglich,
Anforderungen aus dem Bereich der kerntechnischen Anlagen, die sich auf
den kurzfristigen Zugang nicht sicherheitstiberprifter Personen beziehen,
auf den Anwendungsbereich des SUG zu iibertragen. Auf der Grundlage
des SUG kann also nicht gefordert werden, dass eine nicht sicherheits-
Uberprifte Person bei einem kurzfristigen Aufenthalt in der sicherheits-
empfindlichen Stelle von einer sicherheitsiiberpriften Person begleitet wird
(vgl. 89 Abs. 4 Satz 2 AtZUV). Solche weitergehenden Anforderungen

kommen ausschlie8lich als organisatorische Sicherungsmaf3nahme zur

“"vgl. Begriindung des Gesetzes zur Anderung des § 29 d LuftVG (Art. 19 des
Terrorismusbekampfungsgesetzes), BT-Drs. 14/7386, S. 68.
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Erflllung der immissionsschutzrechtlichen Betreiberpflicht zum Schutz vor

Eingriffen von Innentétern in Betracht.

Behdrdenmitarbeiter / Sachverstandige im Auftrag von Behorden

Das SUG enthalt keine Ausnahmevorschriften fiir die Mitarbeiter von Ord-
nungsbehorden, die in Austibung ihrer Tétigkeit berechtigt sind, die sicher-
heitsempfindlichen Stellen zu betreten. Im Atomrecht besteht eine solche
Ausnahmevorschrift fur Bedienstete der Aufsichtsbehdrden und anderer
Ordnungsbehérden mit gesetzlichem Zutrittsrecht zur Anlage (8 1 Abs. 2
AtZzUV). Sachverstandige, die von der Behorde nach § 20 AtG zugezogen
wurden, unterliegen dagegen grundsétzlich™® der Pflicht zur Zuver-
lassigkeitstiberprifung (8 1 Abs. 1 Satz 3 AtZUV). Im Luftverkehrsrecht
besteht eine Ausnahmeregelung zugunsten der Polizeivollzugs- und Zoll-
beamten (§ 10 Abs. 3 LuftV-ZUV).

Fur Bedienstete der Ordnungsbehérden, die zur Erfullung ihrer Aufgaben
ein gesetzliches Zutrittsrecht zu den Betriebsbereichen haben, kann nicht
bereits aus dem gesetzlichen Zutrittsrecht abgeleitet werden, dass sie nicht
der Pflicht zur Sicherheitstberprifung unterliegen kénnen. Zwar erscheint
es auf den ersten Blick widersprichlich, wenn der Gesetzgeber diesen
Personen ein Zutrittsrecht gewahrt, das sie jedoch nicht austiben kdnnen,

wenn sie sich nicht vorher einer Sicherheitstiberprifung unterziehen.

Dabei ist jedoch zu beriicksichtigen, dass die gesetzlichen Zutrittsrechte zu
Betriebs- und Geschaftsraumen Ausdruck des Gesetzesvorbehaltes in Art.
13 Abs. 7 GG sind, wonach Eingriffe in das Grundrecht der Unverletzlich-
keit der Wohnung (Art. 13 Abs. 1 GG) nur aufgrund eines Gesetzes mog-
lich sind. Diese Zutrittsrechte dienen also ausschlie3lich der Rechtfertigung
eines Eingriffs in die Rechte des Betreibers und haben mit der Person des
Bediensteten nichts zu tun. Demgegenuber dient die Sicherheitstiberpri-

fung dem Schutz von Allgemeininteressen und als Rechtfertigung des Ein-
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griffes in die Persdnlichkeitsrechte des Betroffenen. Die gesetzliche Zu-
gangsberechtigung zu einer sicherheitsempfindlichen Stelle ist also einer-
seits die Voraussetzung fir die Kontrolle des rechtskonformen Anlagenbe-
triebs, sie schafft jedoch gleichzeitig auch Mdglichkeit, Sabotagemafinah-
men durchzufihren. Daher kdénnen Bedienstete von Ordnungsbehérden
nicht ohne weiteres von der Pflicht zur Sicherheitsiiberprifung ausgenom-

men sein.

In vielen Fallen erfillt die Tatigkeit von Behérdenbediensteten das Merkmal
der kurzfristigen Beschaftigung, so dass eine Sicherheitstiberprifung nicht
erforderlich ist.**® Dariiber hinaus kann fiir einzelne Behdrdenmitarbeiter
bereits eine Sicherheitsiiberprifung aufgrund ihres Zugangs zu Ver-

schlusssachen durchgefiihrt worden sein.

Allerdings ist mit diesen Ausnahmen die Téatigkeit von Behdrdenbediens-
teten in Betriebsbereichen nicht vollstandig abgedeckt. Gerade bei den
UberwachungsmafRnahmen nach § 16 der 12. BImSchV ist es erforderlich,
dass die Bediensteten fiir einen Zeitraum von teilweise mehr als einer Wo-
che Zugang zu den sicherheitsempfindlichen Stellen eines Betriebsbe-
reichs haben. Dies gilt fir die zugezogenen Sachverstéandigen entspre-

chend.

Angesichts dieser langeren Einsatze erscheint es fraglich, ob die Bediens-
teten der Ordnungsbehorden aus dem Anwendungsbereich des § 1 Abs. 4
SUG ausgenommen werden kénnen. Dabei ist zwar einerseits zu bertick-
sichtigen, dass die Behordenmitarbeiter in der Regel unter ,kritischer Be-
obachtung” durch das Betreiberpersonal stehen. Andererseits haben aber
gerade diese Bediensteten aufgrund ihrer Fachkenntnis und ihrer Zu-
gangsberechtigung zu allen Betriebsbereichen in ihrem Zustandigkeitsbe-
reich im Vergleich zu einem Mitarbeiter in einer sicherheitsempfindlichen

Stelle erheblich weitreichendere Mdglichkeiten fir Sabotagehandlungen.

® In besonderen Féallen kann die Uberwachungsbehorde bei Sachverstandigen auf die
Zuverlassigkeitsiiberprufung vor dem Zutritt zur Anlage verzichten (8 9 Abs. 7 AtZUV)
%% vgl. oben Kap. 4.2.3.2.
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Der Verzicht auf eine Sicherheitsiiberprifung ware daher im Gegensatz zu
den oben untersuchten, gelegentlichen Téatigkeiten an der sicherheitsemp-
findlichen Stelle sachlich nicht begriindet. AuRerdem koénnten bei
Behdrdenbediensteten und Sachverstandigen mit einer einzelnen Uber-
prufung eine Vielzahl von Tétigkeiten an sicherheitsempfindlichen Stellen

abgedeckt werden.

Gegen eine Einbeziehung von Behdrdenbediensteten spricht lediglich,
dass diese Personen bei den Parallelvorschriften im Atom- und Luftver-
kehrsrecht nicht der Pflicht zur Sicherheitstiberprifung unterliegen, ohne

dass sich hieraus erkennbare Sicherungsliicken ergeben hatten.

Vor diesem Hintergrund empfiehlt es sich, fiir die Uberprifungspflicht von
Behotrdenbediensteten eine klarstellende Sonderregelung zu schaffen, wo-
nach auch fiir diese Bediensteten eine Uberpriifungspflicht besteht. Dies
gilt ebenfalls fir die behdrdlich beauftragten Sachverstandigen, die an
sicherheitsempfindlichen Stellen von Betriebsbereichen prifend tétig sind
(z.B. Sachverstandige nach § 29 a BImSchG). **°

Die Umsetzung dieser Sonderregelung konnte durch eine Anderung der
SUFV erfolgen. Bei der vorgeschlagenen Regelung handelt es sich um
eine Konkretisierung des Begriffs der ,Beschéftigung” in § 1 Abs. 4 SUG.
Die Verordnungserméachtigung in § 34 SUG enthalt keine ausdriickliche
Befugnis zu einer solchen Konkretisierung des Kreises der Uberpriifungs-
pflichtigen, sondern lediglich die Befugnis zur Festlegung der lebenswichti-
gen Einrichtungen mit sicherheitsempfindlichen Stellen. Diese Festlegung
ist jedoch von weitgehend konstitutiver Bedeutung, da Uber die in der Ver-
ordnung genannten Einrichtungen hinaus keine weiteren nicht-6ffentlichen
Stellen — unabhangig von dem konkreten Gefahrenpotenzial — in die Si-

cherheitstuiberprifung einbezogen werden.

%0 sachverstandige, die im Auftrag des Betreibers tatig werden, sind in dem hier relevanten

Zusammenhang wie Mitarbeiter von anderen Fremdfirmen zu betrachten.
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Die Befugnis zur Einbeziehung oder Ausgrenzung einer bestimmten Per-
sonengruppe, die an einer sicherheitsempfindlichen Stelle einer Einrichtung
beschaftigt ist, kann daher als Minus gegentber der Erméchtigung
angesehen werden, die Einrichtung insgesamt dem Anwendungsbereich
des SUG zu unterwerfen. Nach dieser Auffassung ware eine Regelung zur
Uberprufungspflicht von Behordenbediensteten und Sachverstéandigen
durch eine Anderung der SUFV von der Verordnungsermachtigung des
§ 34 SUG gedeckt.

Nicht Gberprufbare Personen

Bei Betriebsbereichen im Geltungsbereich der Storfall-Verordnung kann es
im Einzelfall erforderlich sein, dass Personen innerhalb einer sicherheits-
empfindlichen Stelle tatig werden, fur die eine Sicherheitstiberprifung aus
zeitlichen Grunden nicht durchgefihrt werden kann. Dies betrifft insbeson-
dere den Einsatz von Fremdfirmen bei kurzfristig erforderlichen Repara-

turmalnahmen.

Die Regelungen der Sicherheitstberpriufung bei Flughéafen und kerntechni-
schen Anlagen enthalten Ausnahmeregelungen fir nicht ausreichend prif-
bares Personal. Nach § 9 Abs. 3 AtZUV kann die Uberprifung der Zuver-
lassigkeit vor Aufnahme der Téatigkeit unterbleiben, wenn es sich um un-
aufschiebbare Arbeiten handelt, fur die Gberprifte Personen nicht in aus-
reichendem Umfang zur Verfligung stehen. Auch in diesen Féallen hat der
Betreiber sicherzustellen, dass die nicht Uberprifte Person einer standigen
Begleitung durch eine Uberprifte Person unterliegt und eine Dokumentation
des Zutritts der nicht Uberpriften Person erfolgt.™* Im Bereich der Si-
cherheitsiiberprifung bei Personal von Verkehrsflughafen kann der Einsatz
nicht prifbaren Personals auf der Grundlage von §29d Abs.1 Nr.1
LuftvVG erfolgen, sofern der Zugang die Grenze des ,gelegentlichen® Zu-

gangs nicht Uberschreitet.

™I Nach Nr. 12.2 der Richtlinie zur AtZUV kann die atomrechtliche Aufsichtsbehérde in diesen
Fallen im Einzelfall auch weitergehende SicherungsmalRnahmen verlangen.
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Im Anwendungsbereich des SUG gelten fir den Einsatz von Personal, das
aus zeitlichen Grinden nicht sicherheitstiberprift werden kann, dieselben
Malf3stabe wie fur diejenigen Personen, denen nur kurzfristig der Zugang zu
den sicherheitsrelevanten Anlagenteilen gewahrt werden soll. Daher ist
eine Sicherheitstiberprifung des Fremdpersonals nicht erforderlich, wenn
die Tatigkeit die Grenze der kurzfristigen Tatigkeit nicht tberschreitet. Ist
dagegen ein langerfristiger Einsatz vorgesehen, so handelt es sich grund-
satzlich um eine sicherheitsempfindliche Tatigkeit von Fremdfirmenmitar-
beitern (vgl. oben Kap. 4.2.2, Gruppe C), fir die eine Sicherheitstiberpri-

fung durchzufuhren ist.

Fur eine Ausgrenzung des zu dringenden Reparaturzwecken eingesetzten
Personals aus dem Anwendungsbereich des § 1 Abs. 4 SUG spricht aller-
dings, dass diese Personen ihren Einsatz an der sicherheitsempfindlichen
Stelle im Gegensatz zu den regelmafig dort tatigen Personen nicht planen
konnen und daher auch geringere Mdglichkeiten besitzen, eine Sabotage-
handlung vorzubereiten. Diese geringere Sicherheitsrelevanz der Tatigkeit
verliert sich jedoch mit der Dauer des Einsatzes. Daher erscheint es nicht
gerechtfertigt, das zu dringenden Reparaturzwecken eingesetzte Personal
von Fremdfirmen unabhangig von der Dauer des Einsatzes von der Pflicht

zur Sicherheitstuberprifung auszunehmen.

Nach § 15 SUG besteht in Ausnahmefallen die Moglichkeit der vorlaufigen
Zuweisung einer sicherheitsempfindlichen Tatigkeit. Bei einer dringenden
Reparatur liegt ein solcher Ausnahmefall vor. Fir die Erteilung der vorlaufi-
gen Zuweisung ist lediglich erforderlich, dass die Sicherheitstiberprifung
beantragt ist und die zustandige Behorde die Angaben in der Sicherheits-
erklarung bewertet hat.™®® Durch dieses Instrument ist ein sinnvoller Aus-

gleich zwischen dem Anspruch auf eine liickenlose Durchfiihrung von Si-

152 Vgl. zu den Voraussetzungen und zum Verfahren der vorlaufigen Zuweisung unten Kap.

4.3.2.
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cherheitsiiberprifungen und den Erfordernissen des Anlagenbetriebs mog-

lich.™>®

Durchfuhrung des Sicherheitstberpriufungsverfahrens

Nach der Einbeziehung von Betriebsbereichen mit erweiterten Pflichten in
den Anwendungsbereich des SUG sind dort zukiinftig Sicherheitstiberprii-
fungen durchzufiihren. Bei der Anwendung des SUG auf diese Betriebsbe-
reiche bestehen gegeniiber dem bisherigen Verfahren der Sicherheits-
uberprifung™ eine Reihe von Besonderheiten, auf die in den nachfolgen-

den Abschnitten eingegangen wird.

Dies betrifft zunachst die Verteilung der Befugnisse und Pflichten zwischen
den beteiligten Behodrden und dem Betreiberunternehmen innerhalb des
vorgeschalteten Prifungsverfahrens (dazu 4.3.1). Im Verfahren der indivi-
duellen Sicherheitsiberprifung besteht das Problem der Sicherheitsiber-
prifung bei bestehenden Beschéaftigungsverhaltnissen (dazu 4.3.2).
Schliel3lich wird im Einzelnen auf das Prifungsniveau, die Prifungsmalf3-
nahmen und Bewertungsmalstdbe sowie auf die Wiederholungsprifungen
eingegangen (dazu 4.3.3 bis 4.3.6). Neben einer Beurteilung am MalRstab
des geltenden Rechts werden jeweils auch Vorschlage entwickelt, durch
welche Regelungen bei einer Fortentwicklung des SUG den Besonderhei-
ten sicherungsrelevanter Industrieanlagen Rechnung getragen werden

kann.

%% Nach Auskunft eines Gespréachspartners kann im Bereich des LuftVG eine vollstandige
Zuverlassigkeitsiuiberprifung unter giinstigen Voraussetzungen innerhalb von 1 — 2 Tagen
vollstandig abgeschlossen werden. Die vorlaufige Zuweisung erfordert keine vollstandige
Bearbeitung, so dass eine sehr kurzfristige Erteilung der vorlaufigen Zuweisung maoglich ist.

% vgl. hierzu oben die Darstellung in Kap. 2.3.1.2.
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Durchflihrung des vorgeschalteten Prufungsverfahrens

Fur die Durchfiihrung der Sicherheitstiberprifung von Beschéftigten an si-
cherheitsempfindlichen Stellen eines Betriebsbereichs ist nach § 25 Abs. 2
SUG i.V.m. 88§ 12, 10 Abs. 1 Nr. 4 SUFV das Bundesministerium fiir Wirt-
schaft und Arbeit (BMWA) zustandig.'® Diese Zustandigkeit des BMWA
bezieht sich auf die Durchfilhrung des gesamten Uberpriifungsverfahrens.
Hierzu gehort auch die Durchflihrung des vorgeschalteten Auswahlverfah-
rens, bei dem zunéachst die sicherheitsempfindlichen Stellen des Betriebs-
bereichs und der Kreis der Uberprifungspflichtigen Personen festzulegen

sind.

Von der Zustandigkeit fiir die Durchfiihrung des Uberprifungsverfahrens ist
die Frage zu trennen, wer in diesem Verfahren die Initiative zu ergreifen
hat. Das BMWA vertritt hierzu die Auffassung, dass es sich bei dem Ver-
fahren nach SUG um ein freiwilliges Verfahren handelt, das nur auf den
Antrag eines Unternehmens eingeleitet wird.™® Zur Begriindung dieser Auf-
fassung weist das BMWA zum einen darauf hin, dass die Sicherheitstiber-
prifung eine ,Serviceleistung” des Staates zur Unterstitzung der Sabota-
geschutzmaRhahmen der Unternehmen sei.™ Zum anderen koénne das
BMWA nicht von sich aus tétig werden, da es hierfur keine ausreichenden
Kapazitaten habe. Die praktische Bedeutung dieser Auffassung besteht
darin, dass das BMWA nicht von sich aus auf die betroffenen Unternehmen
zugehen muss, sondern vielmehr abwarten kann, ob die betroffenen

Unternehmen von ihrem Antragsrecht Gebrauch machen.

° Das BMWA kann nach § 25 Abs. 2 SUG seine Befugnis auf eine andere Behorde des
Bundes ubertragen. Nachdem mittlerweile im BMWA ein eigenes Referat fur diese Thematik
gebildet wurde, ist nicht davon auszugehen, dass das BMWA von der Delegationsbefugnis
Gebrauch machen wird.

%% vgl. den Leitfaden des BMWA zum vorbeugenden personellen Sabotageschutz in der
Wirtschaft (Stand: 20.11.2003), S. 1: ,§ 1 Abs. 4 und 5 SUG legt fest, dass Unternehmen
(...) eine Sicherheitsuberprifung beantragen konnen.* Der Leitfaden enthalt auch
Ausfuhrungen zum vorgesehenen Antragsverfahren (S. 8).

" vgl. den Leitfaden des BMWA zum vorbeugenden personellen Sabotageschutz in der
Wirtschaft (Stand: 20.11.2003), S. 2: ,Die Sicherheitsiiberprifung i.S. des vorbeugenden
personellen Sabotageschutzes ist ein staatlicher Beitrag zur Unterstitzung der
Eigenleistung der Unternehmen, die von ihnen als sicherheitsempfindlich erkannten (...)
Stellen vor Sabotageakten zu bewahren.”
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Allerdings findet diese Vorstellung eines freiwilligen Antragsverfahrens in
den Regelungen des SUG keine Stiitze. Vielmehr sind sowohl die Voraus-
setzungen fir das Vorliegen einer sicherheitsempfindlichen Stelle als auch
die Voraussetzungen fir die individuelle Sicherheitstiberprifung von Amts
wegen zu Uberprifen. Dies ergibt sich aus dem insoweit eindeutigen
Wortlaut des § 2 Abs. 1 Satz 1 SUG. Hieraus ergeben sich zwei wichtige
Konsequenzen: Erstens liegt die Initiativiast beim BMWA, das die zur
Festlegung der sicherheitsempfindlichen Stellen erforderlichen Informatio-
nen ermitteln muss und zweitens muissen bei einer lebenswichtigen Ein-
richtung mit sicherheitsempfindlichen Stellen Sicherheitsiiberprifungen
durchgefihrt werden, ohne dass hierfur ein ,verfahrenseinleitender* Antrag

des Unternehmens erforderlich ware.

Dieser Charakter des Verfahrens der Sicherheitsiberprifung als Amtser-
mittlungsverfahren wird nicht dadurch berihrt, dass fir die Durchfihrung
der individuellen Sicherheitstiberpriifung nach § 2 Abs. 1 Satz 2 SUG die
Zustimmung des Betroffenen erforderlich ist. Dieses Zustimmungserfor-
dernis durch den Betroffenen darf nicht mit einem Antragserfordernis
gleichgesetzt werden.™® Bei einem Antragsverfahren hat es der Betroffene
in der Hand, ob ein Uberprifungsverfahren tberhaupt durchgefiihrt wird.
Demgegentber behélt die zustdndige Behdrde bei einem Zustimmungser-
fordernis die Herrschaft Uber das Verfahren, zu dessen Einleitung sie von

Amts wegen verpflichtet ist.*

Allerdings benétigt das BMWA fiir die Durchfiihrung des vorgeschalteten

Auswahlverfahrens eine Vielzahl von Informationen, die bisher nicht bei

%8 Die Unterscheidung zwischen Antragsverfahren und Amtsermittlungsverfahren hat allerdings
in der bisherigen Anwendung des SUG aufRerhalb der Verwaltung keine Rolle gespielt, da
die betroffenen Unternehmen ein wirtschaftliches Eigeninteresse an der Durchfuihrung der
Sicherheitsuberprifung hatten und daher von sich aus die Sicherheitstuberprifung
beantragten. Die Sicherheitstiberpriifungen sind schlielich eine Voraussetzung fir die
Vergabe eines VS-Auftrages. In diesem Bereich kann man also ungeachtet der gesetzlichen
Regelung von einem ,faktischen Antragsverfahren® sprechen.

%% vgl. zu dieser Unterscheidung zwischen Antragsverfahren und Zustimmungserfordernis fiir
die vergleichbaren Regelungen des LuftYG z.B. van Schyndel, Zum Verfahren der
Luftverkehrs-Zuverlassigkeitsiiberpriifung nach dem LuftvVG und der LuftvZzUV, S. 7f.
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dieser Behorde vorhanden sind. Dies ist ein wesentlicher Unterschied zu
den Sicherheitstberprifungen des Personals von kerntechnischen Anlagen
und Verkehrsflughdfen, weil in diesen Bereichen die Pflicht zur
Durchfiihrung von Sicherheitsiiberprifungen in den entsprechenden Fach-
gesetzen normiert ist und damit die fachlichen Uberwachungsbehorden
(der Lander) auch fur die Durchfiihrung der Sicherheitsiiberprifungen zu-
standig sind. Bei der Novelle des SUG war jedoch beabsichtigt, dass die
Durchfiihrung von Sicherheitsuberprifungen bei dem Personal von le-
benswichtigen Einrichtungen in der Zustandigkeit der Bundesministerien

verbleiben sollte.

Fur Betriebsbereiche nach Stérfall-Verordnung ergibt sich daraus ein Aus-
einanderfallen der Zustandigkeit: Das BMWA ist ausschlie3lich zustandig
fur den Vollzug des SUG und die nach Landesrecht zustiandige Immissi-
onsschutzbehorde ist als Uberwachungsbehorde zustandig fir den Vollzug
der Storfall-Verordnung, die ebenfalls Pflichten im Hinblick auf den Schutz
vor Eingriffen von Innentatern enthdlt. Vor diesem Hintergrund ergeben
sich zwei Fragestellungen: Zum einen ist zu klaren, welche Mitwirkungs-
pflichten das Betreiberunternehmen bei der Durchfiihrung des vorge-
schalteten Auswahlverfahrens treffen (dazu 4.3.1.1) und zum anderen ist

das Verhaltnis zwischen den beteiligten Behérden zu klaren (dazu 4.3.1.2).

Mitwirkungspflichten des Betreibers

Besondere Mitwirkungspflichten des Betreiberunternehmens bestehen
nach § 26 SUG nur innerhalb des Verfahrens der individuellen Sicherheits-
uberpriifung.'®® Das vorgeschaltete Auswahlverfahren zur Festlegung der
sicherheitsempfindlichen Stellen ist weder im SUG noch in der SUFV gere-
gelt. Daher bestehen auch keine speziellen Regelungen tber Mitwirkungs-

pflichten des Betreiberunternehmens innerhalb dieses Verfahrens. In der

%0 panach

ist das Betreiberunternehmen (als nicht-6ffentliche Stelle) verpflichtet, die

Sicherheitserklarung des Betroffenen auf ihre Vollstandigkeit und Richtigkeit hin zu
Uberprifen, diese Erklarung an die zustdndige Behorde weiterzuleiten und dabei
sicherheitserhebliche Erkenntnisse (z.B. laufende Gehaltspfandungen) mitzuteilen.
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Begrundung zur SUFV bringt die Bundesregierung allerdings ihre Vorstel-
lung zum Ausdruck, dass die zustandige Behtérde zusammen mit den be-
troffenen Unternehmen die sicherheitsempfindlichen Stellen konkretisieren

soll.16?

Eine Mitwirkungspflicht des Betreiberunternehmens an dem vorgeschalte-
ten Auswahlverfahren kann nicht aus den immissionsschutzrechtlichen
Betreiberpflichten abgeleitet werden. Zwar dient die Durchfiihrung von Si-
cherheitsiiberprifungen als Mafnahme des vorbeugenden personellen
Sabotageschutzes auch dem Schutz vor Eingriffen von Innentétern.*®? Inso-
fern sind die durchgefiihrten Sicherheitstiberprifungen auch im Hinblick auf

die Erfullung der Storfallverhinderungspflicht von Bedeutung.

Aus dieser Relevanz der Sicherheitstberpriifung fur die immissionsschutz-
rechtlichen Betreiberpflichten kann jedoch nicht der Umkehrschluss gezo-
gen werden, dass das Betreiberunternehmen innerhalb des Verfahrens
nach SUG denselben Mitwirkungs- und Nachweispflichten unterliegt, die es
im immissionsschutzrechtlichen Uberwachungsverfahren erfiillen muss.
Denn fiir den Vollzug der 12. BImSchV ist ausschlieRlich die Uberwa-
chungsbehdrde zustandig. Nur sie kann vom Betreiber den Nachweis tber
die Erfullung der Sicherheitspflichten verlangen und hierzu beispielsweise
sicherheitstechnische Prifungen nach 8 29 a BImSchG anordnen. Auf
diese Pflichten kann sich das BMWA jedoch nicht berufen, da es aus-
schlieRlich fir den Vollzug des SUG zustandig ist. Daher bestehen gegen-
Uiber dem BMWA die immissionsschutzrechtlichen Pflichten des Betreiber-

unternehmens nicht.

In Ermangelung spezieller verfahrensrechtlicher Regelungen ist das vorge-
schaltete Auswahlverfahren am Malfistab des Verwaltungsverfahrensge-

setzes (VWVIG) zu beurteilen. Nach dem Grundsatz der Amtsermittlung (8

1% vgl. Kabinettsvorlage des Verordnungsentwurfs vom 26. 06. 2003, S. 13 (Verordnungs-
begriindung zu § 12 SUFV).

182 vgl. hierzu im Einzelnen oben Kap. 2.2
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24 VwWVIG) ist es grundsatzlich die Aufgabe der zustindigen Behdrde, den
Sachverhalt in dem fur die Gesetzesanwendung notwendigen Umfang zu
ermitteln. Bezogen auf die Durchfihrung der Sicherheitstberprifung bei
Betriebsbereichen bedeutet dies, dass es zunachst die Aufgabe des
BMWA ist, am MaRstab des § 1 Abs. 5 SUG die sicherheitsempfindlichen

Stellen des Betriebsbereichs zu identifizieren.

Eine Mitwirkungspflicht des Betreiberunternehmens kann sich dabei nur
aus 8 26 Abs. 2 VwVIG ergeben. Danach sollen die Beteiligten an der Er-
mittlung des Sachverhalts mitwirken, insbesondere durch die Angabe der
Tatsachen und Beweismittel, die ihnen bekannt sind. Dabei ist bereits die
Beteiligtenstellung des Betreiberunternehmens fraglich. Antragsteller und
Adressat des Verwaltungsaktes ist bei der Sicherheitstuiberpriifung immer
die Uberprufte Person. Eine Beteiligtenstellung des Betreiberunternehmens
kann sich daher nur ergeben, wenn es vom BMWA nach § 13 Abs. 2
VwWVIG beigeladen wird. Dartber hinaus kann die Mitwirkungshandlung
nach 8 26 Abs. 2 VwVfG nicht selbstandig erzwungen werden. Daher be-
steht nach den verwaltungsverfahrensrechtlichen Regelungen keine durch-
setzbare Pflicht zur Mitwirkung des Betreiberunternehmens bei der Identifi-

kation der sicherheitsempfindlichen Stellen.

Von daher kann im Ergebnis festgehalten werden, dass das BMWA die
Betreiberunternehmen allein auf der Grundlage des SUG nicht dazu ver-
pflichten kann, an der Sachverhaltsermittlung zur Feststellung der sicher-
heitsempfindlichen Stellen (z.B. durch die Einholung eigener Sachverstan-
digengutachten) mitzuwirken. Davon unberthrt bleibt die Verpflichtung der
Betreiber gegeniiber der immissionsschutzrechtlichen Uberwachungsbe-
horde zum Nachweis der Erfillung der Sicherheitspflichten auch im Hin-
blick auf Eingriffe von Innentatern (dazu sogleich unter 4.3.1.2). Unabhan-
gig vom Fehlen einer rechtlichen Mitwirkungspflicht gegentiber dem BMWA
kénnen die Betreiberunternehmen aber ein Eigeninteresse daran haben,
den Entscheidungsprozess Uber die Festlegung der sicherheitsempfindli-

chen Stellen zu beeinflussen und daher von sich aus bereit sind, die bei ih-
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nen vorhandenen Informationen in das vorgeschaltete Auswahlverfahren

einzubringen.
Behdrdenkoordination

Das in Kap. 4.1.1 vorgeschlagene Konzept einer Stufenprifung zur Festle-
gung der sicherheitsempfindlichen Stellen in einem Betriebsbereich geht
von der Pramisse aus, dass die Sicherheitstiberprifung von Mitarbeitern —
dem SFK-Leitfaden SFK-GS-38 folgend'®® —als ,ultima ratio* zu betrachten
ist, die erst durchzufuhren ist, wenn alle Moglichkeiten ausgeschopft wur-
den, technisch-organisatorische SicherheitsmaRnahmen zu ergreifen und
dann ein relevantes Risiko fur Eingriffe Unbefugter verblieben ist. Auf die-
ser Grundlage geht die Untersuchung von einem Vorrang technischer L6-
sungen aus, also Sicherheitstuiberpriifungen nur bei denjenigen Betriebsbe-
reichen durchzufuhren sind, bei denen eine hinreichende Sicherung gegen
mdogliche Eingriffe von Innentatern durch technisch-organisatorische Mal3-

nahmen nicht méglich ist.

Das im SFK-Leitfaden SFK-GS-38 beschriebene Sicherungskonzept zielt
zwar vorrangig auf die Erfullung der immissionsschutzrechtlichen Betrei-
berpflichten. Es bildet jedoch auch eine wesentliche Grundlage fir die
praktische Durchfuhrung des vorgeschalteten Prifungsverfahrens, da aus
der Gefahrenanalyse die sicherungsrelevanten Anlagenteile ersichtlich
sind, die fur Eingriffe von Aul3entdtern oder fir Sabotagehandlungen in
Frage kommen. Aus den Sicherungsanalysen, die auf der Grundlage des
SFK-Leitfadens erstellt werden, lassen sich auch diejenigen Stellen erse-
hen, bei denen der erforderliche Schutz gegen Eingriffe von Unbefugten
durch zuséatzliche technisch-organisatorische SicherungsmalRnahmen ge-

wahrleistet werden kann.

163 \/gl.

SFK-Leitfaden SFK-GS-38, S. 14: ,Als ,ultima ratio' kann auch eine

Sicherheitsuberprifung von Mitarbeitern in hochsensiblen Bereichen nicht ausgeschlossen
werden, soweit dies rechtlich, insbesondere auch datenschutzrechtlich, zuléssig ist."
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Zwischen der Erfiillung der immissionsschutzrechtlichen Betreiberpflicht
zum Schutz gegen Eingriffe Unbefugter und der Durchfiihrung des vorge-
schalteten Auswahlverfahrens im Rahmen der SUG-Prifung besteht da-
nach ein sachliches Stufenverhaltnis: Zuerst mussen die zur Erfullung der
Betreiberpflicht erforderlichen MalRBhahmen festgelegt sein, bevor die
verbleibenden Anlagenteile identifiziert werden kdnnen, die wegen der
fehlenden Mdglichkeiten zum Schutz gegen Innentéater als sicherheitsemp-
findliche Stellen im Sinne des § 1 Abs. 5 Satz 3 SUG festgelegt werden.

Fur die Durchfiihrung der Sicherheitstiberprifung ist es daher erforderlich,
dass das BMWA Informationen Uber die erstellten Sicherungsanalysen und
ggf. Uber die Festlegung zusatzlicher Sicherungsmafinahmen erhélt. So-
fern die Betreiberunternehmen diese Informationen nicht von sich aus in
das SUG-Verfahren einfiihren, besteht die weitere Moglichkeit, dass das
BMWA diese Informationen von den Immissionsschutzbehérden der Lan-
der erhdlt. Eine gesetzliche Regelung dieser Zusammenarbeit zwischen
den Behorden enthalt das SUG nicht. Daher ist die Informationsweitergabe
nach den Grundsatzen der Amtshilfe nach 88 4 — 8 VwVIG zu beurteilen.
Die Amtshilfeersuchen des BMWA an die fir die betroffenen Betriebsbe-
reiche zustandigen Uberwachungsbehérden um Uberlassung der erstellten
Sicherungsanalysen und Auskunft Uber die festgelegten Sicherungsmaf3-
nahmen sind nach 8 5 Abs. 1 Nr. 3, 4 VwVIG begrtindet, da das BMWA zur
Durchfiihrung seiner eigenen Aufgaben (Vollzug des SUG) die bei den
Immissionsschutzbehdrden vorhandenen Unterlagen und Informationen

bendtigt.

Die Weitergabe der Informationen an das BMWA scheitert grundsatzlich
nicht daran, dass die Sicherungsanalyse Informationen enthalt, die aus
Grinden der offentlichen Sicherheit geheimhaltungsbediirftig sind, da die
Informationen nicht der Offentlichkeit zuganglich gemacht werden und das
BMWA denselben Geheimhaltungspflichten unterliegt wie die ersuchte

Landesbehorde. %

1%% vgl. zur Amtshilfe bei vertraulichen Informationen z.B. Kopp, VWVfG, § 5 Rn. 22 ff.
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Anhand der Sicherungsanalysen der betroffenen Betriebsbereiche und der
Auskiinfte der Uberwachungsbehoérden muss das BMWA beurteilen, in-
wieweit es diese Informationen fur das Verfahren nach SUG (ibernehmen
kann. Dabei ist zu berlcksichtigen, dass der Gefahrdungsmaf3stab der 12.

BImSchV nicht ohne weiteres auf die Anwendung des SUG (ibertragbar ist.

Die immissionsschutzrechtlichen Anforderungen sind auf die Verhinderung
von ,Stérfallen* ausgerichtet sind, wohingegen fur die Annahme einer si-
cherheitsempfindlichen Stelle nach § 1 Abs. 5 Satz 3 SUG erforderlich ist,
dass im Falle ihrer Beeintrachtigung ,das Leben oder die Gesundheit gro-
Rer Teile der Bevolkerung erheblich gefahrdet wird“. Nach der oben vorge-

nommenen Auslegung®®

ist dieser Begriff im Sinne einer ,unbestimmten
Vielzahl von Personen” zu verstehen. Damit unterscheidet sich der nach
SUG erforderliche Gefahrdungsgrad nicht mehr wesentlich von den rele-
vanten Sabotagehandlungen, die im Rahmen der immissionsschutzrechtli-

chen Pflicht zum Schutz vor Eingriffen Unbefugter zu betrachten sind.*®®

Im Ergebnis kann daher festgehalten werden, dass in dem vorgeschalteten
Auswahlverfahren eine Koordination zwischen den Immissionsschutzbe-
horden der Lander und dem BMWA erforderlich ist. Zunachst legen die
Immissionsschutzbehdrden auf der Grundlage der erstellten Sicherungs-
analysen die zusatzlichen technisch-organisatorischen Sicherungsmaf3nah-
men fest. Das BMWA kann diese Informationen aus dem Uberwachungs-
verfahren im Wege der Amtshilfe erhalten. Auf der Grundlage der erhalte-
nen Informationen fithrt das BMWA dann die in Kap. 4.1.2 vorgeschlagene

Stufenprifung durch und legt die sicherheitsempfindlichen Stellen fest.

195 ygl. oben Kap. 4.1.1
1%8 v/gl. zu der Eingrenzung der relevanten Sabotagehandlungen oben Kap. 4.1.1.2.
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Sicherheitstiberprifung bei bestehenden Arbeitsverhéltnissen

Mit der Erweiterung des Anwendungsbereichs des SUG auf Personen in
lebenswichtigen Einrichtungen ist die besondere Situation entstanden, dass
die Tatigkeit von bereits beschaftigten Mitarbeitern nachtraglich als
sicherheitsempfindliche Tatigkeit qualifiziert wird und diese Personen der

Pflicht zur Sicherheitsuiberpriifung unterliegen.*®’

Bei der urspringlichen Sicherheitsiiberprifung aus Grinden des Geheim-
nisschutzes gab es diese Situation in der Regel nicht, da die Sicherheits-
relevanz einer bestimmten Tatigkeit feststand, bevor die entsprechende
Arbeitsstelle besetzt wurde. Von daher ist nach § 2 Abs. 1 SUG vorgese-
hen, dass eine Person, die mit einer sicherheitsempfindlichen Tatigkeit be-
traut werden soll, vor der Aufnahme dieser Tatigkeit einer Sicherheitstiber-

prifung zu unterziehen ist.

Bei der Novelle des SUG sind keine Sonderregelungen fiir die nachtragli-
che Uberpriifungspflicht von bereits Beschéftigten in das Gesetz aufge-
nommen worden. Hieraus ergeben sich zwei Problemstellungen: Erstens
ist zu klaren, ob die bereits Beschaftigten tiberhaupt der Uberpriifungs-
pflicht unterliegen (dazu 4.3.2.1) und zweitens stellt sich die Frage, ob die
Beschaftigten ihre (sicherheitsempfindliche) Téatigkeit bis zum Abschluss
der Sicherheitsiberprifung fortsetzen dirfen (dazu 4.3.2.2). SchlielYlich
sind die arbeitsrechtlichen Konsequenzen zu betrachten, die sich aus der
Sicherheitsuberprifung bei bestehenden Arbeitsverhaltnissen ergeben
(dazu 4.3.2.3).

Uberprifungspflicht bei bereits ausgeiibter Tatigkeit

Die Formulierung in 88 2, 24 SUG, wonach Personen in nicht-6ffentlichen

Stellen der Uberpriifungspflicht unterliegen, die mit einer sicherheitsemp-

7 vgl. § 1 Abs. 4 Satz 1 SUG: ,Eine sicherheitsempfindliche Téatigkeit Gibt auch aus, wer an
sicherheitsempfindlichen Stellen (...) beschatftigt ist oder werden soll.*
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findlichen Tétigkeit ,betraut werden sollen“, kdnnte dahingehend interpre-
tiert werden, dass davon nur die Personen betroffen sind, die dort eine
neue Tatigkeit aufnehmen. Diejenigen Personen, die bereits mit einer Ta-
tigkeit in einer sicherheitsempfindlichen Stelle betraut sind, wirden danach
nicht der Pflicht zur Sicherheitsiiberprifung unterliegen. Eine solche Aus-
legung widerspricht jedoch dem Zweck der Regelung, da es fir den vor-
beugenden personellen Sabotageschutz unerheblich ist, ob die betreffende
Person bereits eine sicherheitsempfindliche Tatigkeit ausubt oder erst mit
dieser Tatigkeit betraut werden soll. Dartiber hinaus erhalt die bereits aus-
gelbte Tatigkeit ihre rechtliche Qualifikation als ,sicherheitsempfindliche
Tatigkeit* erst durch die Anwendung des SUG. Vor diesem Hintergrund ist
die Pflicht zur Durchfihrung einer Sicherheitstiberpriufung auch auf diejeni-
gen Personen anzuwenden, die bereits an einer sicherheitsempfindlichen

Stelle beschéftigt sind.

Tatigkeitsbefugnis bis zum Abschluss der Sicherheitsiberprifung

Nach der Systematik des SUG dirfen Uberprufungspflichtige Personen
eine sicherheitsempfindliche Téatigkeit in einer nicht-offentlichen Stelle erst
austben, wenn vorher eine Sicherheitstberprifung durchgefihrt wurde, die
den Betroffenen zur Austibung dieser Téatigkeit ermachtigt (vgl. 8 2 Abs. 1
SUG i. V. m. 8§ 27 SUG). Fir die an sicherheitsempfindlichen Stellen von
Betriebsbereichen Beschaftigten wirde sich aus dieser Regelung die
Verpflichtung ergeben, ihre Tatigkeit bis zum Abschluss der Sicherheits-
Uberprifung nicht weiter auszutiben. Dadurch kame die Produktion in den

betroffenen Betriebsbereichen praktisch zum Erliegen.

Diese Problematik des nachtraglichen Uberpriifungsbedarfs bestand auch
bei der Zuverlassigkeitsiiberpriifung des Personals von Verkehrsflughafen,
als der Kreis der Uberprifungspflichtigen mit der Anderung von § 29 d
LuftVG ausgeweitet wurde. In diesem Fall wurde die Problematik durch die

Ubergangsregelung in § 11 Luftv-ZUV gelést, wonach die Uberprifung in-
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nerhalb eines festgelegten Zeitraumes nachgeholt werden sollte.*®® Auch
bei der Novelle des SUG wére eine entsprechende Ubergangsregelung zur
Klarstellung der fortbestehenden Tatigkeitsbefugnis bis zum Abschluss der
Sicherheitsuiberpriifung sinnvoll gewesen. Eine solche Ubergangsregelung

besteht jedoch nicht.

Fur das Personal in Betriebsbereichen besteht die besondere Situation,
dass mit der Regelung in § 10 Abs. 1 Nr. 4 SUFV lediglich eine abstrakte
Festlegung getroffen wurde, die noch keine Aussage dartber enthélt, ob in
den betreffenden Betriebsbereichen sicherheitsempfindliche Stellen existie-
ren und welche Personen von der Pflicht zur Sicherheitstiberprifung be-
troffen sind. Diese Festlegungen erfolgen erst im Rahmen des vorge-
schalteten  Priifungsverfahrens.'®  Bis zum  Abschluss dieses
Prifungsverfahrens kann die Tatigkeit der Beschaftigten in Betriebsberei-
chen rechtlich nicht als ,sicherheitsempfindliche Tatigkeit* qualifiziert wer-
den. Daher unterliegen die Betroffenen bis zu diesem Zeitpunkt nicht der

Pflicht zur Sicherheitsiiberprifung.

Nach Abschluss des vorgeschalteten Prifungsverfahrens sind die sicher-
heitsempfindlichen Stellen und der Kreis der Betroffenen identifiziert. Ab
diesem Zeitpunkt stehen die Personen fest, die eine sicherheitsempfindli-
che Tatigkeit ausiben, die ihnen grundséatzlich erst nach Abschluss des

Uberprufungsverfahrens tibertragen werden darf.

Allerdings besteht nach § 15 SUG die Mdglichkeit der vorlaufigen Zuwei-
sung einer sicherheitsempfindlichen Tatigkeit. Danach kann die zustandige
Behorde die Austbung der sicherheitsempfindlichen Tatigkeit in Ausnah-
mefallen erlauben, wenn die Sicherheitstiberpriifung beantragt ist und die
zustandige Behorde die Angaben in der Sicherheitserklarung bewertet hat.
Diese Bewertung erfolgt allein anhand vorgelegten Sicherheitserklarung

und besteht aus einer Plausibilititsprifung der gemachten Angaben und

1%8 v/gl. hierzu oben die Darstellung in Kap. 3.2.4.
199 v/gl. hierzu oben Kap. 4.1 und 4.2.
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der Prifung, ob bei dem Betroffenen bereits nach diesen Angaben ein Si-

cherheitsrisiko besteht.

Bei der nachtraglichen Sicherheitsiiberpriifung ist die Anwendung dieser
Ausnahmevorschrift gerechtfertigt, da die nach § 2 SUG an sich vorgese-
hene Uberpriufung vor der Ausiibung der sicherheitsempfindlichen Tatigkeit
wegen der erst nachtraglich entstandenen Rechtspflicht nicht moglich war.
Durch das Instrument der vorlaufigen Zuweisung nach § 15 SUG ist sicher
gestellt, dass die Betroffenen ihre Tatigkeit bis zum Abschluss des Uber-

prifungsverfahrens fortsetzen kénnen.

Die wichtigste Voraussetzung fur die Erteilung der vorlaufigen Zuweisung
ist die Antragstellung des Betroffenen. Dieser Antrag setzt wiederum die
Feststellung voraus, dass der Betroffene eine sicherheitsempfindliche Ta-
tigkeit ausiibt. In dem Zeitraum zwischen der Feststellung der sicherheits-
empfindlichen Tatigkeit und der Erteilung der vorlaufigen Zuweisung duirfte
der Betroffene seine Téatigkeit an sich nicht austiben. Daher ist das Instru-
ment der vorlaufigen Zuweisung der Tatigkeit zur Bewadltigung dieser
Problematik nur bedingt geeignet. Eine Losung konnte allenfalls darin be-
stehen, dass die Feststellung des Uberprifungspflichtigen Personenkreises
zunéachst nur vorlaufig erfolgt und die Betroffenen aufgrund dieser vorlaufi-
gen Feststellung den Antrag auf Durchfiihrung der Sicherheitstberprifung
stellen. Die endglltige Feststellung des betroffenen Personenkreises und
die Erteilung der vorlaufigen Zuweisungen kénnte dann zeitlich zusam-
menfallen, so dass kein Zeitraum bestiinde, in dem die Betroffenen ihre

Tatigkeit nicht fortfiihren durfen.

Arbeitsrechtliche Konsequenzen der Sicherheitstberprifung

Die Sicherheitsiiberprifung von Personen, die bereits in einem Beschéfti-
gungsverhéltnis stehen, kann bei einem negativen Ausgang der Sicher-
heitstiberprifung zu arbeitsrechtlichen Konsequenzen fuhren. Die Erméach-
tigung zur Aufnahme der sicherheitsempfindlichen Tatigkeit nach Durch-

fihrung der Sicherheitsiberprifung ist eine offentlich-rechtliche Voraus-
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setzung fir die Erbringung der Arbeitsleistung.'”® Sofern Zweifel an der Zu-
verlassigkeit des Betroffenen bestehen und er daher nicht zur Aufnahme
der sicherheitsempfindlichen Téatigkeit erméachtigt wird, ist dem Arbeitneh-
mer das Erbringen seiner vertraglich geschuldeten Arbeitsleistung rechtlich
unmdglich geworden. Dieses Fehlen einer rechtlichen Zulassungsvoraus-
setzung ist ein personenbedingter Umstand, der eine ordentliche Kundi-
gung nach § 1 Abs. 2 Satz 1 KSchG grundsétzlich rechtfertigt.'’* Zur Recht-
fertigung der Kindigung ist es erforderlich, dass das o6ffentlich-rechtliche
Zulassungshindernis nicht in absehbarer Zeit wegféllt und eine Wei-
terbeschaftigung des Arbeitnehmers zu geénderten Arbeitsbedingungen

nicht moglich ist.*"

Bei einer Versagung der Ermachtigung zur Aufnahme der sicherheitsemp-
findlichen Tatigkeit nach § 27 SUG ist nicht damit zu rechnen, dass dieses
Zulassungshindernis in absehbarer Zeit entfallt. Dies ist nur dann der Fall,
wenn der Betroffene Rechtsmittel gegen die Versagung der Ermachtigung
einlegt und dieses Rechtsmittel hinreichend Aussicht auf Erfolg hat. Bei ei-
ner Versagung der Ermachtigung ist der Arbeitgeber verpflichtet, vor einer
Kindigung zu prifen, ob der Betroffene innerhalb des Unternehmens au-
Rerhalb einer sicherheitsempfindlichen Stelle beschéftigt werden kann. Erst
wenn dies nicht méglich ist, kann der Betroffene aus personenbedingten

Grunden gekiindigt werden.

Neben den arbeitsrechtlichen Konsequenzen aus der Durchfiihrung von
Sicherheitstuberprifungen ist auch zu bertcksichtigen, dass der ggf. not-
wendige Ersatz von erfahrenem Personal auch sicherheitstechnisch von
Bedeutung ist, da neue Mitarbeiter in einer sicherheitsempfindlichen Stelle

zunéachst entsprechend eingearbeitet werden miissen.

% Insoweit bestehen keinerlei Unterschiede in der Beurteilung neuer bzw. bestehender Ar-
beitsverhéaltnisse.

I vgl. BAG NZA 2001, 607 fir die Kiindigung eines Flugkapitans nach dem Erléschen der
luftverkehrsrechtlich erforderlichen Fluglizenz.

72 vgl. zu diesen Rechtfertigungsgriinden BAG NZA 2001, 607.
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Auf der betrieblichen Ebene kénnen sich bei der Durchfiihrung des Uber-
prifungsverfahrens mitbestimmungsrechtliche Fragen ergeben. Die
Durchfiihrung der individuellen Sicherheitsiberprifung unterliegt grund-
satzlich nicht der Mitbestimmung des Betriebsrates, soweit sich die Pflicht
zur Durchfiihrung dieser Uberpriifungen aus dem SUG oder einem be-
standskréaftigen Verwaltungsakt ergibt.'”® Das Betriebsverfassungsgesetz
bezieht sich nur auf betriebliche Angelegenheiten, die vom Arbeitgeber zu
regeln sind.'™ Hieran fehlt es, wenn der Arbeitgeber durch Gesetz oder
Verwaltungsakt zur Durchfihrung von Malinahmen verpflichtet wird, auch
wenn diese MalRnahmen die betriebliche Ordnung tangieren (vgl. 8 87 Abs.
1 Nr. 1 BetrVG).

Eine andere Beurteilung ergibt sich, wenn dem Arbeitgeber zur Umsetzung
angeordneter Pflichten Gestaltungsspielraume erdffnet werden. Je nach
der Art dieser Gestaltungsspielrdume (z.B. Festlegung des betroffenen
Personenkreises, Zulassung von Ausnahmen) kénnen die Mal3nahmen zur
Durchfuihrung der Sicherheitstiberpriifung Teil der auch auf das geordnete
und sichere Zusammenleben der Mitarbeiter gerichteten betrieblichen Ord-
nung sein'”® und damit nach § 87 Abs. 1 Nr. 1 BetrVG der Mitbestimmung

unterliegen.

Entsprechend den im Rahmen des Fachgespraches zu diesem Vorhaben
am 28.10.03 vom BMWA geaulerten Vorstellungen soll den Unternehmen
bei der Anwendung des SUG auf die lebenswichtigen Einrichtungen insbe-
sondere im Rahmen des vorgeschalteten Auswahlverfahrens ein groRRer
Gestaltungsspielraum eingerdumt werden. In diesem Fall kénnte die
Durchfiihrung des Auswahlverfahrens nach 8 87 Abs. 1 Nr. 1 BetrVG mit-

bestimmungspflichtig sein.

% vgl. z.B. BAG, Beschl. v. 9.07.1991 - 1 ABR 57/90; BAGE 68, 127 (zur atomrechtlichen
Zuverlassigkeitsuiberpriifung); BAG, Beschl. v. 26. 05. 1988, BAGE 58, 297 (zu behordlichen
Anordnung, die Mitarbeiter beim Betreten und Verlassen des Betriebes korperlich zu
Uberprifen).

17 BVerfG, Urteil vom 22.8.1994 - NVwZ 1995, 781 (Nichtannahmebeschl. zur Verfassungs-
beschwerde gegen den Beschluss des BAG v. 9.07.1991 - s.0. -)

% vgl. BAG, Beschl. v. 9.07.1991 - 1 ABR 57/90; BAGE 68, 127.
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Im Anwendungsbereich des LuftVG haben die betroffenen Unternehmen in
vielen Fallen frihzeitig einen Lenkungsausschuss einberufen, in dem alle
Fragen im Zusammenhang mit der Durchfihrung von Zuverlassigkeits-
Uberprifungen behandelt wurden und der aus Vertretern der Unterneh-
mensleitung, des Betriebsrates und der fir die betriebliche Sicherheit zu-
standigen Abteilung des Unternehmens zusammengesetzt war. Fiur die
Anwendung des SUG auf die betroffenen Betriebsbereiche kénnte sich fir
die betroffenen Unternehmen empfehlenswert sein, ebenfalls einen solchen
Lenkungsausschuss zu installieren, um durch die friihzeitige Einbeziehung
der Arbeitnehmerschaft die Akzeptanz gegeniber der Durchfihrung der

Sicherheitstberprifungen zu erhéhen.

Niveau der Sicherheitstiberprifung

Nach § 8 Abs. 1 Nr. 3 SUG ist fiir Beschéftigte in sicherheitsempfindlichen
Stellen eine einfache Sicherheitstiberpriifung vorgesehen. Diese einfache
Sicherheitsuberprifung ist die unterste der drei Kategorien von Sicherheits-
uberprifungen nach § 7 SUG und umfasst den geringsten Uberpriifungs-
rahmen.'® Diese einheitliche Einstufung aller Betroffenen entspricht nicht
der sonstigen Systematik des SUG, bei dem die Einstufung in die entspre-
chenden Uberpriifungsniveaus in Abhangigkeit zu dem Gefahrdungsgrad
erfolgt. Auch die Regelungen zur Zuverlassigkeitsuiberprifung bei Be-
schéftigten in kerntechnischen Anlagen und Verkehrsflughéafen gehen tber
das Niveau der einfachen Sicherheitsiiberpriifung nach § 8 SUG hinaus.'”’
Im Ergebnis wird durch die Einfiihrung der Pflicht zur Sicherheitstiberpru-
fung bei Personal von Betriebsbereichen wegen des vergleichbaren Gefah-
renpotenzials eine bisher bestehende Ungleichbehandlung zu kerntechni-
schen Anlagen und Verkehrsflughafen beseitigt, das Prifungsniveau der
einfachen Sicherheitsiiberpriifung nach § 8 SUG bleibt jedoch hinter den

Regelungen fir kerntechnische Anlagen und Verkehrsflugh&fen zurtick.

178 vgl. oben Kap. 2.3.1.

Y7 vgl. hierzu Kap. 3.1. und 3.2.
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Maflnahmen bei der Sicherheitstiberprifung

Bei Sicherheitsiberprifungen von Personen, die eine sicherheitsempfindli-
che Tatigkeit in Betriebsbereichen ausuiben, werden die in § 12 Abs. 1 SUG
aufgefuhrten Malnahmen fir die einfache Sicherheitsuberprifung

durchgefihrt:

o sicherheitsmafige Bewertung der Angaben in der Sicherheitserkla-
rung (unter Berlcksichtigung von Erkenntnissen der Verfassungs-
schutzbehoérden)

o Einholung einer unbeschrankten Auskunft aus dem Bundeszentralre-
gister

. Anfragen an das Bundeskriminalamt, die Grenzschutzdirektion und

die Nachrichtendienste des Bundes

Diese MaRRnahmen dienen der Gewinnung von Erkenntnissen, auf deren
Grundlage die zustandige Behodrde eine Bewertung vornimmt, ob ein Si-
cherheitsrisiko besteht. Die eingeholten Informationen sollen Auskunft dar-
Uber geben, inwieweit bei dem Betroffenen veraufRerlichte Merkmale vor-
liegen, aus denen auf eine mdgliche Sabotagebereitschaft geschlossen

werden kann.'"®

Fur die Ermittlung der verauRerlichten Merkmale greifen alle Regelungen
zu Sicherheitsiiberprifungen (SUG, AtzUV, Luftv-ZUV) regelmaRig auf
vorhandene Datenbankbestande zurtick. Zur Identifikation terroristisch mo-
tivierter Innentéater ist eine Anfrage Uber Erkenntnisse der Verfassungs-
schutzbehérden sinnvoll. Die unbeschrankte Auskunft aus dem Bundes-
zentralregister gibt Auskunft Uber das bisherige strafrechtlich relevante

Verhalten, soweit es zu einer Verurteilung gefuhrt hat.

Dariiber hinaus kénnen aus den nach § 12 Abs. 1 SUG vorgesehenen
Malnahmen kaum weiter gehende Erkenntnisse gewonnen werden. Daher

erscheint fraglich, ob die vorgesehenen Mal3hahmen ausreichend sind, um
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einen effektiven vorbeugenden Sabotageschutz zu gewdhrleisten. Dies
betrifft insbesondere mdgliche Informationsdefizite Uber die Identitat des
Betroffenen (dazu 4.3.4.1), Uber langere Auslandsaufenthalte dieser Per-
son (dazu 4.3.4.2) und uber seine wirtschaftliche Leistungsfahigkeit (dazu
4.3.4.3). Auf der Grundlage der bestehenden Regelungen fir Zuverlassig-
keitstiberprifungen bei kerntechnischen Anlagen und Verkehrsflughafen
wird nachfolgend untersucht, welche zuséatzlichen Mal3Bhahmen bei der Si-
cherheitsiiberprifung von Beschaftigten in Betriebsbereichen bei einer

Fortentwicklung des SUG sinnvoll erscheinen.

Prifungsmaflinahmen zur Identitatsfeststellung

Bei der einfachen Sicherheitstiberprifung findet keine Identitatsprifung
statt.*”® Dies ist jedoch eine wichtige Anforderung an die Durchfiihrung von
Sicherheitstiberprifungen, da ansonsten nicht gewéhrleistet ist, dass die
Uberprifte Person tatsachlich mit der Person Ubereinstimmt, die in dem si-
cherheitsrelevanten Anlagenteil beschaftigt ist. Gerade bei dem bewussten
.Einschleusen* von Personen als Mitarbeiter in sicherheitsempfindliche
Stellen besteht das Risiko, dass diese Personen eine falsche ldentitat an-
geben oder die Ausweispapiere eines Dritten nutzen, der bisher nicht auf-

fallig geworden ist.

Die Ubereinstimmung der (berpriiften Person mit dem Inhaber des Aus-
weispapiers setzt eine eigenstandige Prufung der Identitat des Betroffenen
voraus. Diese Identitatsprifung ist bei erweiterten Sicherheitsiberprifun-
gen nach 889, 10 SUG, bei Zuverlassigkeitsiiberpriifungen nach § 29 d
Abs.1 Nr.1 LuftvG und bei den erweiterten Uberpriifungen nach § 3
Abs. 1, 2 AtZzUV vorgesehen. Im Bereich kerntechnischer Anlagen wird auf
eine ldentitatsprifung nur bei solchen Personen verzichtet, die keine Zu-

gangsberechtigung fiir den inneren Sicherungsbereich haben. Bei Perso-

' vgl. oben Kap. 3.3.
" Nach § 13 Abs. 2 SUG entfallt bei der einfachen Sicherheitstiberprifung u.a. die Verpflich-
tung aus 8§ 13 Abs. 1 Nr. 10 SUG zur Angabe der Personalausweisnummer.
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nen, die grundsatzlich die Mdglichkeit haben, relevante Stérungen herbei-
zufiihren, wird bei Verkehrsflughéfen und kerntechnischen Anlagen immer

die Identitat des Betroffenen Uberprift.

Vor diesem Hintergrund sollte auch bei einer Fortentwicklung des SUG fir
Sicherheitstiberpriufungen von Personen in lebenswichtigen Einrichtungen
eine Identitatsprifung vorgesehen werden. Die Prifung der Identitat ge-
schieht dadurch, dass anhand des Originals des Personalausweises oder
des Reisepasses festgestellt wird, ob die Uberprifte Person und der Inha-
ber des Ausweises Uibereinstimmen.'® Die Identitatsprifung wird durch sol-
che Behorden vorgenommen, die hierzu befugt sind (z. B. Einwohnermel-

deamter, Ausweisstellen von Flughéafen).

Priafungsmalnahmen bei langeren Auslandsaufenthalten

Die Novelle des SUG hat den Kreis der Uberpriufungspflichtigen weit aus
dem ,Beamtenapparat‘ in den Bereich der Wirtschaftunternehmen ausge-
dehnt. Bei den vorgesehenen Prifungsmalnahmen fand jedoch keine An-
passung an die insoweit gednderte Zielgruppe statt. So ist die Sicherheits-
Uberprifung immer noch ausgerichtet auf einen deutschen Staatsbirger,
der den Uberwiegenden Teil seines Lebens in der Bundesrepublik ver-
bracht hat. Sofern eine solche Person auffallig geworden ist, kann hinrei-
chend sicher davon ausgegangen werden, dass dies seinen Niederschlag
in den Datenbanken gefunden hat, die im Rahmen der Sicherheitsiber-

prufung abgefragt werden.

Demgegenuber sind in Industriebetrieben haufig Personen beschatftigt, die
vor dem Zeitpunkt der Sicherheitstberpriifung Uber viele Jahre nicht in der
Bundesrepublik lebte. Dies betrifft im Wesentlichen zwei Gruppen von Per-
sonen: Erstens deutsche Staatsangehérige, die mehrere Jahre im Ausland
gelebt haben und zweitens auslandische Staatsangehorige, die erst wenige

Jahre in der Bundesrepublik leben. Bei Personen aus diesen Perso-

'8 v/gl. Hofmann/Grabherr, LuftVG, § 29d Rn. 31.
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nengruppen ist die Abfrage inlandischer Datenbanken wenig aussagekraf-
tig, da sie regelmafig keine Informationen tber die Aktivitdten dieser Per-

son im Ausland enthalten.

Die atom- und luftverkehrsrechtlichen Vorschriften zur Zuverlassigkeits-
Uberprifung enthalten Sonderregelungen, die den Besonderheiten dieser
Personengruppen Rechnung tragen. Bei betroffenen Personen in kern-
technischen Anlagen kann die Uberwachungsbehorde ersatzweise eine
Zuverlassigkeitsbescheinigung einer auslandischen Behorde oder Stelle
anerkennen (8 9 Abs. 6 AtZUV). Nach § 4 Abs. 4 Luftv-ZUV kann die
Luftfahrtbehérde vom Betroffenen zuséatzliche Zeugnisse seines Aufent-

haltsstaates verlangen, aus denen sich seine Zuverlassigkeit ergibt.

Fur die Anwendung des SUG sollte sichergestellt sein, dass bei Personen
mit langeren Auslandsaufenthalten tiber die in § 12 Abs. 1 SUG vorgese-
henen MalRnahmen hinaus weitere Ermittlungen durchgefuihrt werden.
Grundlage hierfur ist § 12 Abs. 5 SUG, der die zusatzliche Befragung ge-
eigneter Auskunftspersonen zulasst, sofern eine sicherheitserhebliche Er-
kenntnis dies erfordert. Welche Auskunftspersonen dies sein kénnen, muss

die zustandige Behdrde im Einzelfall entscheiden.

Dariiber hinaus sollte erwogen werden, bei einer Fortentwicklung des SUG
fir Personen mit langeren Auslandsaufenthalten zusatzliche Nachweis-
pflichten einzufiihren. Eine solche Regelung sollte sich an § 4 Abs. 4 LuftV-
ZUV orientieren, da diese Vorschrift der zustandigen Behorde einen groRe-
ren Spielraum bei der Festlegung der zuséatzlich zu erbringenden Zuverlas-

sigkeitsnachweise Uberlasst.
Prufungsmal3nahmen zur wirtschaftlichen Leistungsfahigkeit

Angaben zur wirtschaftlichen Leistungsfahigkeit des Betroffenen ergeben
sich bei den derzeit durchgefiihrten Uberpriifungsverfahren nur aus den
Angaben des Betroffenen sowie aus Angaben des Arbeitgebers (z. B. Uber
bestehende Lohnpfandungen). Die Nutzung weitergehender Auskunfts-

mittel (z. B. eine Schufa-Anfrage) ist demgegeniber nicht als Regelanfrage
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vorgesehen. Dabei ist zum einen zu beriicksichtigen, dass die Schufa-Aus-
kunft kostenpflichtig ist und damit zu einer Erhéhung der Gesamtkosten
des Uberpriifungsverfahrens fiihrt. Zum anderen ist zu beriicksichtigen,
dass eine bestehende Uberschuldung des Betroffenen das Risiko erhoht,
dass diese Person gegen entsprechende Bezahlung bereit ist, sensible
Informationen Uber den Betriebsbereich weiterzugeben oder entspre-

chende Unterstiitzungshandlungen durchzufihren (Kauflichkeit).

Die wirtschaftliche Leistungsfahigkeit der Betroffenen sollte daher bei einer
Fortentwicklung des SUG im Rahmen der Uberpriifung starker beriicksich-

tigt werden, moglicherweise bereits auf der Ebene der Regelanfragen.

Bewertungskriterien

Die zur Durchfuhrung der Sicherheitstiberpriifung zustandige Behdrde hat
auf der Grundlage der erhobenen Daten zu beurteilen, ob der Betroffene
die erforderliche Zuverlassigkeit fur die sicherheitsempfindliche Tatigkeit
besitzt. Der Begriff der Zuverlassigkeit stellt einen unbestimmten Rechts-
begriff dar, fir dessen Ausfillung eine Gesamtwirdigung des Einzelfalls
erforderlich ist. Die zustéandige Behdrde muss daher das gesamte fur und
gegen die Zuverlassigkeit des Betroffenen sprechende Material zusam-

mentragen und bewerten.

Nach 8 5 SUG liegt ein Sicherheitsrisiko vor, wenn tatsachliche Anhalts-
punkte Zweifel an der Zuverlassigkeit des Betroffenen, die Besorgnis der
Erpressbarkeit durch fremde Geheimdienste oder Zweifel am Bekenntnis

zur freiheitlich demokratischen Grundordnung begriinden.

Gegeniiber diesem BewertungsmaRstab in § 5 SUG enthalten die beste-
henden Regelungen zur Durchfiihrung von Zuverlassigkeitsiiberprifungen
beim Personal von kerntechnischen Anlagen und Verkehrsflugh&fen ab-
weichende Maflistabe fur die Bewertung der sicherheitsrelevanten Erkennt-

nisse. Diese Bewertungsmalistdbe werden nachfolgend dargestellt und



Al - 149

daraufhin untersucht, inwieweit sie bei einer mdglichen Fortentwicklung des

SUG beriicksichtigt werden sollten.

Fur den Bereich der kerntechnischen Anlagen enthélt § 7 AtZUV weiterge-
hende Vorgaben zur Bewertung der Erkenntnisse. Nach § 7 Abs. 2 AtzUV
kénnen sich Zweifel an der Zuverlassigkeit insbesondere daraus ergeben,
dass der Betroffene wegen einer Straftat verurteilt worden ist, die ein Ver-
halten besorgen lasst, welches zu einer Gefahrdung der kerntechnischen
Sicherheit fuhren kénnte. Daneben kdnnen sich Zweifel an der Zuverlas-
sigkeit auch aus einzelnen, genauer dargelegten Grinden ergeben. 8 7
Abs. 3 AtZUV enthilt demgegeniiber einen Katalog von Erkenntnissen, die
nur nachrangig zu bericksichtigen sind. Bei der Zuverlassigkeitsiiberpri-
fung nach 8§ 29 d LuftVG sind auf Vorschlag des Bundesrates die Regel-
beispiele in § 5 Abs. 2 LuftV-ZUV wesentlich erweitert worden.'® Danach
fehlt es in der Regel an der erforderlichen Zuverlassigkeit, wenn der Be-
troffene wegen einer Straftat verurteilt wurde oder tatsachlich Anhalts-
punkte dafir bestehen, dass er einer verfassungsfeindlichen Organisation

angehort oder diese unterstitzt.

Bei einer Fortentwicklung des SUG koénnten entsprechende Vorgaben fiir
die Bewertung sicherheitsrelevanter Erkenntnisse aufgenommen werden.
Fur die Verwaltungspraxis sind dabei Regelbeispiele wie in 85 Abs. 2
LuftvV-ZUV von erheblicher Bedeutung, da allein aus dem Vorliegen bei-
spielsweise einer strafrechtlichen Verurteilung auf die fehlende Zuverlas-
sigkeit geschlossen werden kann. Allerdings hat der VGH Mannheim'®
hierzu festgestellt, dass auch bei der Erfillung eines der Regelbeispiele
eine Gesamtwuirdigung des Einzelfalls erforderlich ist, bei der auch das
sonstige Verhalten und die Personlichkeit des Betroffenen zu wirdigen ist.
Diese Anforderungen an die Gesamtwirdigung des Einzelfalls sind sach-
gerecht, da aufgrund der notwendigerweise eingeschrankten Aussagefa-

higkeit von einzelnen, verauRerlichten Merkmalen'® allein aus dem Vorlie-

181 ygl. BR-Drs. 726/01 (Beschluss), S. 3.
182 y/gl. VGH Mannheim, Beschl. v. 13.06.2002, NVwZ-RR 2003, 116.
183 vgl. hierzu oben Kap. 3.3.
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gen dieser Merkmale ein Urteil Uber die Zuverlassigkeit des Betroffenen

nicht abgeleitet werden kann.

Vor diesem Hintergrund sollten bei einer Fortentwicklung des SUG Regel-
beispiele fur die Unzuverlassigkeit nur bei eng begrenzten Tatbestanden
angenommen werden. In Betracht kommen hierflir zum einen Verurteilun-
gen wegen vorsatzlicher Straftaten, die anhand der konkreten Erkenntnisse
tatséchlich ein Verhalten besorgen lassen, welches zu einer Gefahrdung
der betroffenen Anlage fiihren kénnte.® Ein weiteres Regelbeispiel, das
eine Unzuverlassigkeit begrundet, ist die Mitgliedschaft oder Unterstlitzung
einer verfassungsfeindlichen Organisation.'® In diesen Féllen kann anhand
der konkreten Erkenntnisse beurteilt werden, ob eine Gefahrdung der
betreffenden Einrichtung besteht. Je geringer der Zusammenhang zwi-
schen den Erkenntnissen des Verfassungsschutzes und der konkreten Ein-
richtung ist, desto eher sind diejenigen Informationen zu bertcksichtigen,

die fur die Zuverlassigkeit des Betroffenen sprechen.*®

8% vgl. zu diesem Bewertungsmafstab § 7 Abs. 2 Satz 1 AtZUV.

'8 vgl. zu diesem Regelbeispiel § 5 Abs. 2 lit. b LuftV-ZUV.

18 Zur Anwendung des Regel-Ausnahme-Verhaltnisses vgl. z. B. VGH Mannheim, NVwZ-RR
2003, 116. In dem konkreten Fall sah es der VGH Mannheim als erwiesen an, dass die sich
aus der strafrechtlichen Verurteilung ergebende Vermutung der Unzuverlassigkeit sich nicht
mehr aufrecht erhalten Iasst.



4.3.6

Al-151

Wiederholungsprifungen

Die Sicherheitsuberprifung dokumentiert den Erkenntnisstand zu einem
bestimmten Zeitpunkt. Nach Beendigung der Sicherheitstiberprifung kon-
nen sich neue sicherheitsrelevante Erkenntnisse ergeben. Daher ist es er-
forderlich, die Sicherheitstiberpriifung nach Ablauf eines bestimmten Zeit-
raums zu wiederholen. Dabei besteht ein Spannungsfeld zwischen der er-
forderlichen Berlicksichtigung aktueller Entwicklungen und der Beschrén-

kung des Verwaltungsaufwandes und der entstehenden Kosten.

Nach § 28 SUG hat ein Betroffener im nicht-6ffentlichen Bereich die von
ihm erstellte Sicherheitserklarung mit persénlichen Angaben in der Regel
nach funf Jahren zu aktualisieren. Auf der Grundlage dieser geédnderten
Angaben des Betroffenen wird ein Bundeszentralregisterauszug eingeholt
und Anfragen an das BKA und die Nachrichtendienste gestellt. Im Zeitraum
zwischen den Sicherheitsiiberprifungen sind die mitwirkenden Polizeibe-
horden verpflichtet, neue, sicherheitserhebliche Erkenntnisse der fur die
Durchfuihrung der Sicherheitstiberprifung zustandigen Stelle bekannt zu
geben (8§ 16 SUG).

Die Regelungen zur Sicherheitstiberprifung bei kerntechnischen Anlagen
und Verkehrsflughafen enthalten auch im Hinblick auf die Durchfiihrung
von Wiederholungsprifungen abweichende Vorgaben. Im Bereich kern-
technischer Anlagen ist eine Wiederholung der Zuverlassigkeitsiiberpri-
fung im Regelfall nach finf Jahren vorgesehen, sofern die zustandige Be-
horde keine kiirzere Geltungsdauer festlegt (8§ 8 Abs. 1 AtZUV). Fir die
Wiederholungsprifung gelten gegentber der Erstprifung keine besonde-
ren Regelungen. Fur die Durchfiihrung von Wiederholungsprifungen nach
§ 9 Abs. 3 Luftv-ZUV war urspriinglich ein Uberprifungsturnus von finf
Jahren vorgesehen.™® Unter dem Eindruck der Ereignisse vom September
2001 wurde dieser Uberprufungsturnus auf Vorschlag des Bundesrates auf

ein Jahr verkiirzt."®® Daruiber hinaus kann die Zuverlassigkeit von Amts we-

187 vigl. Verordnungsbegriindung BR-Drs. 726/01, S. 5.
1% vgl. BR-Drs. 726/01 (Beschluss), S. 5.
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gen neu uUberprift werden, sofern neue Tatsachen bekannt werden, die

Zweifel an der Zuverlassigkeit des Betroffenen begriinden.

Bei einer Fortentwicklung des SUG sollte sich die Wiederholung von Si-
cherheitsiiberprifungen innerhalb der Bandbreite der Regelungen zu Si-
cherheitstiberprifungen in den anderen Bereichen bewegen. Eine jahrliche
Wiederholung der Sicherheitstiberprifung mit allen Regelanfragen bei allen
betroffenen Personen wie in 89 Abs.3 LuftvV-ZUV erscheint jedoch
Uiberzogen. Hierbei ist insbhesondere zu berlcksichtigen, dass sich die
neuen Erkenntnisse nach Abschluss der ersten Sicherheitsiberprifung
vorrangig aus Erkenntnissen der Verfassungsschutzbehdrden ergeben

werden.

Vor diesem Hintergrund kénnte im Spannungsfeld zwischen einer még-
lichst liickenlosen Uberpriifung und der Reduzierung des Verwaltungsauf-
wandes eine sinnvolle Regelung dahingehend gefunden werden, dass
nach dem Abschluss der erstmaligen Sicherheitstiberprifung im jahrlichen
Turnus lediglich eine aktualisierte Abfrage des nachrichtendienstlichen In-
formationssystems (NADIS) erfolgt. Dieses Informationssystem wird zentral
vom Bundesamt fir Verfassungsschutz betrieben; die Léander kdnnen
NADIS uber die Landesamter fur Verfassungsschutz abfragen. Sofern sich
aus dieser Abfrage keine neuen Erkenntnisse ergeben, unterbleibt eine
weitere Ermittlung. Eine Wiederholung der vollstandigen Sicherheitsuber-
prufung unter Einbeziehung weitere Datenbankabfragen kdnnte dann nach

einem Zeitraum von drei bis funf Jahren erfolgen.
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Ergebnis und Zusammenfassung

Aufgrund des Vergleiches mit benachbarten Rechtsgebieten mit vergleich-
barem Schutzbedarf ist festzustellen, dass Sicherheitstiberprifungen von
Personen, die an sicherheitsempfindlichen Stellen in Betriebsbereichen be-
schaftigt sind, ein geeignetes Mittel sein kénnen, einerseits Personen, die
eine solche Uberpriifung nicht mit positivem Ergebnis (iberstehen wiirden,
von einer weiteren Tatigkeit innerhalb der sicherheitsempfindlichen Stellen
auszuschlieBen (Ausschlussfunktion) und andererseits diese sicherheits-
empfindlichen Stellen praventiv zu kontrollieren und damit mégliche In-
nentéter von der Aufnahme einer Tatigkeit in diesen Bereichen abzuhalten

(Beobachtungsfunktion).

Fur Betriebsbereiche mit erweiterten Pflichten erfolgt die Anwendung des
SUG in einem zweistufigen Verfahren. Zunéchst sind in einem vorgeschal-
teten Auswahlverfahren die sicherheitsempfindlichen Stellen des Betriebs-
bereichs und der Kreis der Uberprifungspflichtigen Personen festzulegen.
Auf der zweiten Stufe wird dann fiir diese Personen das Verfahren der in-

dividuellen Sicherheitstiberprufung durchgefihrt.

Das vorgeschaltete Auswahlverfahren ist im SUG nur unzureichend gere-
gelt. Daher wurde im Rahmen der Untersuchung ein Konzept fir eine Stu-
fenprifung entwickelt, um auf der Basis von Sicherungsanalysen die si-
cherheitsempfindlichen Stellen eines Betriebsbereichs festzulegen. Fur die
Durchfiihrung des vorgeschalteten Auswahlverfahrens ist eine Kooperation
zwischen dem BMWA und den Immissionsschutzbehdrden der Lander er-

forderlich, die im Wege der Amtshilfe erfolgen kann.

Bei der Identifikation des betroffenen Personenkreises ist von einem funk-
tionalen Beschéftigungsbegriff auszugehen, der grundsatzlich alle Perso-
nen erfasst, die Zugang zu einer sicherheitsempfindlichen Stelle haben und
dort Tatigkeiten ausfiihren, die sie in die Lage versetzen, Sabotagehand-

lungen durchzufihren.
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Die Regelungen des SUG zur Durchfithrung der individuellen Sicherheits-
uberpriifung enthalten keine Ubergangsregelung zur Sicherheitsuiberprii-
fung bei bereits ausgeibten Tatigkeiten. Das Instrument der vorlaufigen
Zuweisung der sicherheitsempfindlichen Téatigkeit ist zur Bewaltigung der

entstehenden Problemlagen nur bedingt geeignet.

Das Verfahren der Sicherheitstiberpriifung ist bisher noch stark auf das Ziel
des Geheimnisschutzes ausgerichtet. Zur Verbesserung der Wirksamkeit
der Sicherheitsiberprifung als MalRnahme des vorbeugenden personellen
Sabotageschutzes werden Vorschlage entwickelt, die sich an den
bestehenden Regelungen zur Zuverlassigkeitsiberprifung im Atom- und

Luftverkehrsrecht orientieren.

Nachfolgend sind die wesentlichen Elemente des vorgeschlagenen Verfah-

rens zusammengefasst.
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Arbeitsschritte der praktischen Durchfiihrung von Sicherheitstberprifungen

I. Identifizierung der sicherheitsempfindlichen Stellen innerhalb der betroffenen Be-
triebsbereiche Gber die Stufenprifung
II. Identifizierung des betroffenen Personenkreises
1. Mitarbeiter des Betreiberunternehmens, die regelmaRig in der sicherheits-
empfindlichen Stelle tatig sind oder tétig werden sollen
2. Mitarbeiter von Fremdfirmen, die Zugang zu dieser Stelle haben, sofern ihnen die
Durchfuhrung der relevanten Einwirkungshandlungen maoglich ist
3. Mitarbeiter sonstiger Abteilungen, die Zugang zu der sicherheitsempfindlichen
Stelle haben, z. B. Wachdienst
4. Leitungspersonal des Betriebsbereiches, das Zugang zu sensiblen Informationen
hat oder Anordnungsbefugnisse gegentber (sicherheitstiberpriften) Mitarbeitern
besitzt, die zu relevanten Einwirkungen fiihren kénnen
5. Personal im Bereich der Objektsicherung
6. Ausnahmen: Keine Pflicht zur Sicherheitstiberpriifung bei bereits sicherheitstiber-
priuften Personen, seltenen Tatigkeiten und kurzfristig eingesetzten Fremdfir-
menmitarbeitern.
[ll. Erstellung der Sicherheitserklarung(en)
1. Name, Adresse, Beruf, Wohnsitze der letzten 5 Jahre, Angaben zu sonstigen im
Haushalt lebenden Personen
2. Durchgefuhrte ZwangsvollstreckungsmafRnahmen in den letzten 5 Jahre und ob
zur Zeit die finanziellen Verpflichtungen erfullt werden kénnen
3. Beziehungen zu verfassungsfeindlichen Organisationen
4.  Anhéangige Strafverfahren, strafrechtliche Verurteilungen
5.  Angaben zu Wohnsitzen, Aufenthalten, Reisen, nahen Angehdrigen und sonstige
Beziehungen in und zu Staaten, die nach dem BMI mit Sicherheitsrisiken zu be-
sorgen sind
IV. Uberprifung der Angaben des/der Betroffenen
1. Abfrage Uber Erkenntnisse der Verfassungsschutzbehdérden - zur Erfassung
verfassungsfeindlicher Aktivitaten
2. Unbeschrankte Auskunft aus dem Bundeszentralregister - Erfassung straf-
rechtlicher Verurteilungen
V. Bewertung des zusammengetragenen Materials
Prifung, ob bei einer Gesamtwiirdigung des Einzelfalls ein Sicherheitsrisiko besteht.
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